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El mundo está en guerra, en ciberguerra.

China y USA se disputan el ciberespacio y 
su ciberseguridad.
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 GEO ESTRATÉGIA CUÁNTICA



Los complejos militares-industriales 

USA (COMPUTACIÓN)
DARPA, Jet Propulsion, NASA, Lockheed Martin, Raytheon, 
Los Álamos…
Un verdadero proyecto Manhattan.

China (TELECOMUNICACIONES)
Jian Wei Pan. (20.000 científicos trabajando para 
desarrollar computación y telecomunicaciones cuánticas).
50 ciudades conectadas con ciberseguridad cuántica. Un 
satélite de comunicaciones cuánticas: MICIUS.
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 GEO ESTRATÉGIA CUÁNTICA

Inversiones billonarias



Las grandes multinacionales de China y USA están invirtiendo 
grandes cantidades de dinero en cuántica.

USA: Microsoft, HP, IBM, INTEL, Google….

China: Alibaba (15B), Huawei, Baidu, Tencent...
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GEO ESTRATÉGIA CUÁNTICA



PRIMERA CONCLUSIÓN:

La ciberguerra (con sus inversiones billonarias)  
está acelerando el proceso y vamos rápidamente 
hacia la tercera REVOLUCIÓN CUÁNTICA
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GEO ESTRATÉGIA GUÁNTICA



2TECNOLOGÍAS 
CUÁNTICAS
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ÁREAS CUÁNTICAS



SENSORS
Gravity surveys with 

quantum sensors could 
aid discovery of oil and 

gas resources, and 
increase yields

CYBERSEQURITY 

and

TELECOM
An increasing amount

of confidential 
information is shared 
on communication 

networks.
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ÁREAS CUÁNTICAS

COMPUTERS 

and

ALGORITHMICS
Nature as a parallelism of 
quantum computers. The 
computing power will be 

greater than any traditional 
compute cluster.

 SIMULATION
Quantum technologies 

allow us to do more 
accurate simulations of 
DNA and investigations 

in medicine
 

ÁREAS DEFINIDAS EN EL “QUANTUM MANIFESTO”



SEGUNDA CONCLUSIÓN:

No todas las tecnologías cuánticas son lo mismo 
aunque, a veces se confunda una parte 
(computación) por el todo (tecnologías cuánticas).

El go-to market y las oportunidades de negocio de 
cada área son MUY DIFERENTES.
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TECNOLOGÍAS CUÁNTICAS



3UTILIDADES 
PRÁCTICAS
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UTILIDADES PRÁCTICAS

Ordenadores cuánticos

Aprovechan las leyes de la mecánica 
cuántica: 
Superposición y entrelazamiento.

Capacidad de cálculo (100M más veloces)
Resolución de problemas: P y NP
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UTILIDADES PRÁCTICAS
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UTILIDADES PRÁCTICAS

Entre 5 y 15 años

Habrá ordenadores capaces de romper los sistemas de seguridad actuales: RSA
Seguridad cuántica y post cuántica, Telecomunicaciones QKD...
Los bancos, los gobiernos y las operadoras ya están en ello. 

Podremos diseñar nuevos materiales o moléculas; 
Las empresas aeronáuticas y farmacéuticas ya están en ello. 

Podremos desarrollar redes neuronales profundas; 
los centros y empresas de inteligencia artificial ya están en ello.

Ahora mismo, con un ordenador D-Wave o con simuladores cuánticos ya se 
pueden tratar todos los problemas de optimización. 
Esto incluye optimización de distribución, scheduling, etc.
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UTILIDADES PRÁCTICAS

Inteligencia artificial, quantum blockchain, quantum 4 
quants, scheduling, sensores muy precisos...que magnificas 
herramientas para todos los sectores económicos.

Y todavía, no sabemos ni el 10% de las nuevas posibilidades y 
utilidades. Cuando salió internet, quién se iba a imaginar que 
en la actualidad, de las nueve mayores empresas por 
capitalización bursátil, nueve se dedican a lo de internet.



TERCERA CONCLUSIÓN:

Cada día surgen nuevas aplicaciones de las 
tecnologías cuánticas y no sabemos más del 1% de 
lo que ocurrirá en pocos años.
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UTILIDADES PRÁCTICAS



4QUANTUM BUSINESS
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5WHO IS WHO?
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WHO IS WHO?

TIPOLOGíA DE EMPRESAS Y ENTIDADES

Multinacionales
Empresas de nicho
Empresas de demanda
Universidades y centros tecnológicos
Empresas militares
AAPP
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WHO IS WHO?
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WHO IS WHO?
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WHO IS WHO?
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RIGHT MOMENT FOR QUANTUM?  TIMELINE
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WHO IS WHO?

Metempsy, Barcelona 
Toni Juan (CEO)
Empresa dedicada al diseño de arquitectura de procesadores.
Contratada por Microsoft para desarrollar procesadores para controlar 
chips cuánticos in-situ dentro del criostato.
Signadyne/Keysight, Barcelona 
Marc Almendros, CEO
Produce módulos de generación de
fuentes de onda y digitalitzadores  FPGA programable.
Adquirida per Keysight para desarrollar módulos de control y lectura 
de
sistemas cuánticos para computación cuántica.
QuSide, Barcelona 
Carlos Abellán , Valerio Pruneri
Comercializan QRNG del ICFO.



CUARTA CONCLUSIÓN:

El negocio cuántico y sus inversiones crece sin cesar y 
cada día se crean nuevas empresas. 

En un futuro cercano, de las 10 primeras empresas por 
valor de capitalización bursátil serán directamente 
relacionadas con las tecnologías cuánticas.
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NEGOCIO CUÁNTICO



6ENTANGLEMENT 
PARTNERS
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OPENTRENDS Y THE CARROT CAKE
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WHO IS WHO?
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WHO IS WHO?
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ENTANGLEMENT PARTNERS

Entanglement Partners SL, Barcelona 

“The Quantum Information & CyberseQurity Company”
- AzbantiumQ 
- NODOCTIAQ 
Propuestas:
- QUANTUM WORLD CONGRESS 
- Quantum technology Translational Center
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VIDEOCONFERENCIA Q

La primera 
videoconferencia 
encriptada 
cuánticamente

https://www.youtube.com/watch?v=pr_iC0UrJBU
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SOCIOS INSTITUCIONALES



7QUANTUM SAFE 
FINANCIAL PROGRAM
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QUANTUM SAFE

Criptografía actual y ordenadores cuánticos
El sector financiero, ¿ está preparado?

QUANTUM SAFE
POST QUANTUM

QUANTUM BLOCKCHAIN
QUANTUM 4 QUANTS
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QUANTUM SAFE

EL MOMENTO ESTÁ MÁS CERCA DE LO QUE CREES… 
entre 5 y 10 años.

● La oferta de ordenadores cuánticos y simuladores es limitada
● Las herramientas para utilizarlos no están popularizadas
● Parece que sólo grandes empresas podrán disponer de ellos

Pero …

● Los actuales algoritmos criptográficos (RSA) están amenazados con esos 
ordenadores

● Los ordenadores cuánticos pueden llegar a ofrecerse como servicio cloud y 
popularizarse a bajo coste

● Puede que ya haya personas recolectando hoy información cifrada con los 
algoritmos actuales
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QUANTUM SAFE

PRINCIPALES OPERATIVAS AMENAZADAS

Almacenamiento de datos cifrados
Podrán ser descifrados con coste relativamente bajo, los datos pueden haber sido obtenidos hace 
tiempo

Transporte cifrado de datos
Podrán ser descifrados con coste relativamente bajo

Firma digital
Podrán generarse firmas por parte de terceros al obtener las claves privadas utilizadas en el 
proceso de firma

Intercambio de claves criptográficas
Los procedimientos actuales no serán seguros, requieren cambios de estrategia

Definición actual de blockchain
Todo lo anterior hace que deban usarse nuevos algoritmos para que blockchain sea confiable
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QUANTUM SAFE

¿QUÉ HAY QUE HACER? 

● Establecer un road map de despliegue cuántico
● Crear pruebas de concepto y pilotos cuánticos

● Adaptar la ciberseguridad actual a las tecnologías cuánticas
○ Revisar los mecanismos de autenticación
○ Revisar las políticas y procesos de cifrado de información (almacenamiento y 

transporte)
○ Revisar los procesos de firma digital
○ Revisar los procesos de intercambio de claves
○ Definir estrategias de anticipación
○ Crear un calendario de adaptaciones de tus sistemas
○ Seleccionar e implementación de nuevos algoritmos resistentes a ordenadores 

cuánticos
○ Realizar la  migración de datos cifrados
○ Realizar la migración a nuevos canales seguros de intercambio de información



QUINTA CONCLUSIÓN:

El sector financiero / bancario 

NO PUEDE NO ESTAR YA! 

en las tecnologías cuánticas.
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QUANTUM SAFE FINANCIAL PROGRAM



8#AndorraQuantumValley
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ANDORRA QUANTUM VALLEY

OBJETIVO

Crear un ecosistema entre instituciones públicas, académicas, 
sector financiero, empresas cuánticas, profesionales financieros 
(Quants) y entidades con el objeto de aplicar las tecnologías 
cuánticas en mejorar los sistemas de análisis y cálculos financieros 
para HACER MÁS NEGOCIO.



The Main Fields in Financial Q4Q

OPTIMIZATION
Assets allocation (Portfolio 
Management)
Risk evaluation (Instruments, 
Portfolios or Companies)
Financial Instrument Design 
(basically, Path-dependent 
Derivatives)
And probably, more to come…

MACHINE LEARNING AND PATTERN 
FINDING
Trading strategies (HFT and relatives)
Dynamic Assets allocation strategies 
design
Although not pure Financial ones, also 
Customer base segmentation and 
analysis.
And probably, more to come…

I have not included here QC Security-related fields (Crypto, attack detection…), as 
there is no financial calculations involved in. But from the point of view of Banks 
and Insurance Companies they are quite interesting. 

Financial Computing is a pure Math/Computing field. The opportunity for Q4Q 
relays in a) the tremendous amount of computational power provided by Q4Q –for 
specific kind of problems-, and b) the machines required for start doing Q4Q are 
becoming available (DW).

At this moment, the main Fields in Q4Q are the following ones:



Q4Q Goals  

Lobbying

Business

Communication

R&D Support

To organize Q4Q Events
Increase Social presence/Web
Report elaboration & Diffusion
Presence in reference events

Market awareness & building
Help to connect Supply & 

Demand
Help to start up Newcos

Consultancy Services

Represent Sp & Int’l FQC 
sector 
Be a referent for PA & main 
actors in Q4Q
QWA/FQC recruiting

Be present in funding prg. 
(Flagship UE).
Help to include Q4Q in R&D 
agendas
Disseminate R&D outcomes 
related to Q4Q
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ANDORRA QUANTUM VALLEY

 PROPUESTAS

1) Andorra Q4Q Translational center

a) QWA/Q4Q
Equipo multidisciplinar: Negocio, Quantum y Quants
b) Empresas cuánticas: 1Qbit, IBM, ATOS, NEC, D-Wave
c) Sector financiero andorrano: ABA
d) Sector de las telecomunicaciones andorrano: 
Andorra Telecom
e) Gobierno de Andorra

2) Andorra Q4Q World Congress



SEXTA CONCLUSIÓN:

#AndorraQuantum Valley es un programa de pais 
que pondrá al sector bancario andorrano a la 
cabeza de la tecnología financiera internacional.

Creará un ecosistema de alta tecnología entre 
empresas cuánticas y banca.

Favorecerá la creación de nuevas empresas 
andorranas de alta tecnología. (start ups)
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ANDORRA QUANTUM VALLEY



“Casi todo está por imaginar”
GRACIAS 

ALFONSO RUBIO-MANZANARES  mail@alfonsorubio.net


