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Gestión de riesgos IT de terceras partes en un 
contexto fuertemente regulado



“Extended Enterprise”
Gestión de riesgos en un entorno de negocio 
global 
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“Extended Enterprise”

• Las organizaciones ya no 

funcionan de forma 

aislada, sino que 

dependen de una red 

compleja de relaciones

con terceros.

• Tercera parte: Cualquier 

individuo o entidad con el 

que la compañía hace 

negocios, incluyendo 

clientes, partners, 

agentes, proveedores de 

servicios…
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“Extended Enterprise”

Podemos externalizar 

procesos, pero, en general, no 

podemos externalizar el riesgo.

Beneficio

• Focalización en 

competencias core

• Reducción de costes en 

infraestructura y 

personal

• Mejora del time-to-

market

• Aprovechar expertise del 

tercero

• Ganar ventajas 

competitivas a través del 

crecimiento y la 

innovación

• …

Riesgo

Deloitte TPGRM survey 2017, Overcoming threats and uncertainty. Foreword. 
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Riesgos a considerar

3rd Party Risk Assessment
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536 participantes

11 países
Americas/ EMEA / Asia-Pacific

Multisectorial
FSI/E&R/MF/PS/TMT/CB/LSCH/BIPS

CFO / Procurement / Vendors
Mngmnt/ CRO / Internal Audit / 
IT Risk Mngmnt. 

Momento de incertidumbre 
global: Brexit, Elecciones EEUU
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Deloitte 2017 Survey…

VulnerabilidadDependencia Preparación

Compañías con nivel de 
dependencia de terceros alto 
o crítico

Compañías que han tenido 
como mínimo un incidente 
relacionado con terceras 
partes en los últimos 3 años

Compañías que declaran 
estar “totalmente 
preparadas” para lidiar con 
la incertidumbre del entorno 
externo
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Impacto en las organizaciones

Compañías que han tenido 
como mínimo un incidente 
relacionado con terceras 
partes en los últimos 3 años

• 20%, incidente grave en el 
tercero con consecuencias 
mayores

• 16,7% ha sufrido daños 
reputacionales

• 26 % se ha enfrentado a 
incumplimientos 
regulatorios

Pérdidas financieras, multas, interrupciones del negocio,
fuga de datos, daño de imagen, etc. 

Deloitte TPGRM survey 2017, Overcoming threats and uncertainty. 
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Las organizaciones 
reconocen que queda aún 
camino por recorrer….

Si bien la conciencia sobre

los Riesgos derivados de 

teceras partes ha 

aumentado en los niveles

ejecutivos, se identifican

cinco áreas en las que 

enmarcar los retos que hoy 

día las organizaciones tienen

sobre la mesa. 

Deloitte TPGRM survey 2017, Overcoming threats and uncertainty. Conclusions



Gestión de riesgos de terceras partes

Expectativas regulatorias



© 2017 Deloitte Advisory, S.L.

Presión regulatoria creciente

Los incumplimientos regulatorios son uno de los riesgos más evidentes 

y relevantes relacionados con la gestión de terceras partes. 

Corrupción / anti bribery

Relaciones laborales

Prevención blanqueo capitales

Protección de datos personales

Regulaciones sectoriales

• FCPA (US Foreign Corrupt Practices Act); más de $ 
100 M en multas pagadas por multinacionales(*)

• International Labour Organisation Conventions

• Legislación local

• Ley 10/2010 de 28 de abril, de prevención del 
blanqueo de capitales y de la financiación del 
terrorismo (BOE 29/04/10) y su reglamento.

• El GDPR recoge la necesidad de gestionar 
adecuadamente los riesgos derivados del tratamiento 
de datos por terceros 

El sector de servicios financieros es uno de los 
más regulados. 
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Presión regulatoria creciente – Caso Banca
…En el sector financiero,  la necesidad de gestionar adecuadamente el 

riesgo de terceros es una constante en las regulaciones regionales
UK
PRA – a firm cannot contract out its 
regulatory obligations and should take 
reasonable care to supervise the 
discharge of outsourced functions

US
OCC (Office 
of the 
Comptroller 
of the 
Currency) 
OCC 
Bulletin 
2013-29; 
Federal 
Reserve

Europa

US
APRA: all outsourcing 
arrangements involving 
material business activities 
need to be subject to 
appropriate DD, approval and 
ongoing monitoring

ASIA:
- MAS (Monetary Authority 

of Singapore)
- HKMA (Hong Kong 

Monetary Authority)
- …• EBA

• BCE
• BCBS
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Presión regulatoria creciente – Caso Banca

… Algunos ejemplos Europa / España que abordan la gestión de riesgos de 3rd parties

Tipología Referencia

Papers monográficos • CEBS Outsourcing Guidelines (2006)

• BCBS – Outsourcing in Financial Services (2005)

Regulación española / BdE • Real Decreto 84/2015, de 13 de febrero, por el que se desarrolla la Ley 10/2014, de 
26 de junio, de ordenación, supervisión y solvencia de entidades de crédito:

• Artículo 22. Delegación de la prestación de servicios o el ejercicio de 
funciones de las entidades de crédito.

• Circular 2/2016, de 2 de febrero, del Banco de España, a las entidades de crédito, 
sobre supervisión y solvencia, que completa la adaptación del ordenamiento jurídico 
español a la Directiva 2013/36/UE y al Reglamento (UE) n.º 575/2013.

• Norma 43: Delegación de la prestación de servicios o del ejercicio de 
funciones

Guías para el supervisor • EBA ICT Risk Assessment Guidelines under the SREP – Outsourcing risk.

Papers en estado 

“consultation” donde se 

aborda la problemática

• Draft EBA recommendations in May 2017 on the use of cloud services by credit 
institutions and investment firms

• BCBS Sound Practices: Implications of fintech developments for banks and bank 
supervisors

• EBA  - Discussion Paper on the EBA’s approach to financial technology (FinTech)

Otras referencias útiles 

(publicaciones, estudios…)

• Stocktake of IT risk supervision practices: IT supervision outside European banking 
supervision (nov 2016)

• EBA – Risk Assessment on the European Banking System
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Expectativas regulatorias en la gestión 
del ICT Risk (caso Banca)

Riesgos de continuidad y disponibilidad

EBA/GL/2017/05 – Guidelines on ICT Risk Assessment under SREP

Riesgos de Outsourcing

Riesgos de seguridad

Riesgos de cambios

Riesgos de integridad de datos

Governance inadecuado 

Seguridad inadecuada

Resiliencia inadecuada



© 2017 Deloitte Advisory, S.L.

Requerimientos específicos en materia de…

Expectativas regulatorias en la gestión del ICT Risk (Caso Banca)



¿Por dónde empezar?
Framework de gestión de riesgos IT de terceros
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Aspectos clave

¿Qué
expectativas

tienen, en
general, los

reguladores?

Visión holística Consistencia

Proporcio-
nalidad

Supervi-
sión

ResilienciaCriticidad

Accounta-
bility

End-to-end

• CONSISTENCIA…en el enfoque de la gestión de 
riesgos de terceros, entre las distintas unidades de 
negocio y para los distintos proveedores

• PROPORCIONALIDAD en la intensidad de los 
assessments iniciales y periódicos alineados con el 
nivel de riesgo

• SUPERVISION del Senior Management, 
especialmente en las relaciones de alto riesgo

• RESILIENCIA a partir de la detección proactiva y 
mejora de los procesos de gestión de incidencias 
derivadas de terceros

• CRITICIDAD – identificación de los procesos críticos 
para la organización, y de ahí, los servicios y 
proveedores que hay detrás.

• ACCOUNTABILITY – responsabilidades efectivamente 
asignadas, llegando a nivel de la Alta Dirección

• END – TO- END – Gestión del riesgo a lo largo del 
ciclo de vida de la relación, desde las fases pre-
contractuales a las post-contractuales.

• VISIÓN HOLISTICA – tener en cuenta todos los 
riesgos que entrañan las relaciones con terceros, y su 
impacto global en la organización
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Framework para la gestión de riesgos: 
componentes
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Claves para la gestión de riesgos de 
terceros 

Entender 
nuestro 
perímetro

Centrar el 
esfuerzo en lo 
que tiene más 
riesgo

Involucrar a la 
Alta Dirección  

Participación 
del negocio–
desarrollar 
modelo de las 
3 LoD

Marco de 
control en 
todo el ciclo 
de vida

Mejora 
continua y 
sostenibilidad
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Claves para la gestión de riesgos de terceros

Entender 
nuestro 
perímetro

¿Qué servicios tenemos contratados a terceros?

¿Qué nivel de riesgo entraña cada relación?

! • Potenciales dificultades a la hora de localizar los contratos / 
órdenes de trabajo, y para saber cuáles están en vigor

• Nivel de detalle insuficiente en la descripción de los 
servicios

• Buscar un punto de centralización – p.e, procurement

• Establecer criterios simples para descartar tipologías de 
riesgos que no aplican a la relación/servicio, y para obtener 
una primera clasificación en función del riesgo inherente

• Assessment a nivel de proveedor vs. assessment a nivel de 
servicio
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Claves para la gestión de riesgos de terceros

Focalizarse en 
lo más crítico 
y de más 
riesgo

¿Cómo abordarlo?

! • Volumen muy elevado de relaciones con terceros, vs. 
limitación recursos / tiempo a dedicar

• Dos estadios distintos al empezar a aplicar el framework –
nuevas relaciones vs. relaciones ya en marcha.

• Centrarse en las relaciones de más riesgo para la 
organización

• Que soporten los procesos críticos / esenciales (en 
banca, régimen específico)

• Contemplar en la metodología la posibilidad de intensificar 
gradualmente las actividades de control (cobertura, 
profundidad, periodicidad, etc) en función del riesgo de la 
relación.



© 2017 Deloitte Advisory, S.L.

Claves para la gestión de riesgos de terceros

Involucrar a la 
Alta Dirección  

¿Es consciente la A.D del riesgo que tenemos relacionado 
con las 3rd parties? ¿Está suficientemente informada?

! • Requisitos regulatorios - Accountability

• Apetito al riesgo a veces no está claramente definido

• Hacer partícipe a la A.D desde el principio:

• En la decisión de subcontratar o no – Hay 
cosas que no pueden subcontratarse!

• En la determinación de los criterios de 
aceptación del riesgo

• Comunicación y reporting en materia de 
gestión de riesgos a la Dirección
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Claves para la gestión de riesgos de terceros

Participación 
del negocio–
desarrollar 
modelo de las 
3 LoD

¿Cómo articular el modelo organizativo?

! • Tareas relacionadas con la gestión de riesgos de terceras 
partes a veces están “en tierra de nadie”

• Modelo de gobierno basado en las tres líneas de defensa

Owner 
del 
servicio

1
Gestión
de 
Riesgos

Auditoría
interna

2 3
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Claves para la gestión de riesgos de terceros

Marco de 
control en 
todo el ciclo 
de vida

• Evaluar cómo está concebido el servicio para eliminar 
o minimizar riesgo

!
• Capacidad de negociación en contratos a veces 

limitada (p.e, grandes proveedores cloud)

• Previsión fechas renegociación contratos

• Aprovechar sinergias revisiones por temas 
normativos (GDPR, Rbilidad penal, PSD2…)

• Cuidado con las 4th parties

• Homologación proveedores

• Certificaciones (p.e ISAEs), siempre que su alcance 
nos valga.

• Tener previsto cómo transicionar el servicio 
(incluso reinsurcing, si viable) desde el principio

• Eliminación efectiva accesos

! • Ambigüedad o carencia de definición de SLAs y 
de requerimientos de seguridad

• Monitorización insuficiente en la práctica

• Falta de monitorización proactiva

• Establecer controles de monitorización continua

• Implantación de KRIs

DD y 
selección

Monitorización

Planning

Negocia-
ción

contrato

Termi-
nación
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Claves para la gestión de riesgos de terceros

Mejora 
continua y 
sostenibilidad

• Contar con una herramienta de soporte a la 
gestión ayuda:

• Aporta metodología / sistemática

• Homogeneidad

• Centralización información

• Trazabilidad � poder “demostrar”, y 
accountability

• Tratar de “industrializar” el proceso aporta 
eficiencia y homogeneidad:

• Cuestionarios

• Plantillas

• Etc.

pero siempre sin perder de vista que lo 
más importante es entender el 
servicio y los riesgos que éste 
entraña para la organización.

• Establecer nivel de madurez objetivo, hitos 
intermedios y hoja de ruta
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