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Deloitte.

Gestion de riesgos IT de terceras partes en un
contexto fuertemente regulado



“Extended Enterprise”

Gestion de riesgos en un entorno de negocio
global



“"Extended Enterprise”
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@ Contractors

Las organizaciones ya no
funcionan de forma
aislada, sino que
dependen de una red
compleja de relaciones
con terceros.

Tercera parte: Cualquier
individuo o entidad con el
que la compaiiia hace
negocios, incluyendo
clientes, partners,
agentes, proveedores de
servicios...



“"Extended Enterprise”

N today’s business environment, organizations are under constant pressure to
find new ways to create competitive advantage. The challenge is that almost all
the pathways to achieve this competitive advantage also create risk.

Deloitte TPGRM survey 2017, Overcoming threats and uncertainty. Foreword.
« Focalizaciéon en
competencias core
« Reduccién de costes en
infraestructura y

personal
 Mejora del time-to-
market
« Aprovechar expertise del Podemos externalizar
tercero procesos, pero, en general, no
« Ganar ventajas podemos externalizar el riesgo.

competitivas a través del
crecimiento y la
innovacion
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Riesgos a considerar

3rd Party Risk Assessment

Financial - Compliance/
risk e LR 23 legal risk

n Intellectual
Property risk

Business Risk
continuity risk ./ BosinG Quality risk

Operations Strategic risk
risk
Reputation Geopolitical
risk risk

Contractual

_ Cyber risk
risk

Credit
risk
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Deloitte.

Overcoming the threats and uncertainty
Third-party governance and risk management (TPGRM)
Extended enterprise risk management global survey 2017 Operational Risk @




Deloitte 2017 Survey...

Companias con nivel de Compafias que han tenido Companfias que declaran
dependencia de terceros alto como minimo un incidente estar “totalmente
o critico relacionado con terceras preparadas” para lidiar con
partes en los ultimos 3 afos la incertidumbre del entorno
externo

=
53% /4% 12%

Dependencia Vulnerabilidad Preparacion
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Impacto en las organizaciones

Deloitte TPGRM survey 2017, Overcoming threats and uncertainty.
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Compaiiias que han tenido
como minimo un incidente
relacionado con terceras
partes en los ultimos 3 afos

20%, incidente grave en el

tercero con consecuencias
mayores

7 Home Depot: Hackers Stole 53M Email

Addresses

26 % se ha enfrentado a
incumplimientos
regulatorios

16,7% ha sufrido danos
reputacionales

Pérdidas financieras, multas, interrupciones del negocio,

fuga de datos, dafo de imagen, etc.




Las organizaciones
reconocen que queda aun
camino por recorrer....

Si bien la conciencia sobre
los Riesgos derivados de
teceras partes ha
aumentado en los niveles
ejecutivos, se identifican
cinco areas en las que
enmarcar los retos que hoy
dia las organizaciones tienen
sobre la mesa.

Qencjency and Vulne rs )
//'g/

iteh on
s e
still not fully equipped to manage
the risks in aholisticand
manner, including
those arising from external
uncertainties.

models are emerging
(e.g. utility models,

hubs) to better
address the
challenge of Key
managing o wl
third-party risk. findings

Despite executive
sponsorship there is still a

long way to go to get
processes and techn

Deloitte TPGRM survey 2017, Overcoming threats and uncertainty. Conclusions
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Gestion de riesgos de terceras partes
Expectativas regulatorias



Presion regulatoria creciente

Los incumplimientos regulatorios son uno de los riesgos mas evidentes
y relevantes relacionados con la gestion de terceras partes.

Corrupcion / anti bribery

Relaciones laborales

Prevencion blanqueo capitales

Proteccion de datos personales

Regulaciones sectoriales
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FCPA (US Foreign Corrupt Practices Act); mas de $
100 M en multas pagadas por multinacionales(*)

International Labour Organisation Conventions
Legislacién local

Ley 10/2010 de 28 de abril, de prevencion del
blanqueo de capitales y de la financiacién del
terrorismo (BOE 29/04/10) y su reglamento.

El GDPR recoge la necesidad de gestionar
adecuadamente los riesgos derivados del tratamiento
de datos por terceros

El sector de es uno de los
mas regulados.



Presion regulatoria creciente — Caso Banca

...En el sector financiero, la necesidad de gestionar adecuadamente el
riesgo de terceros es una constante en las regulaciones regionales

us

OCC (Office ™ @
of the
Comptroller
of the
Currency)
OCC
Bulletin
2013-29;
Federal
Reserve
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UK

PRA - a firm cannot contract out its
regulatory obligations and should take
reasonable care to supervise the
discharge of outsourced functions

us
APRA: all outsourcing

o arrangements involving
material business activities
need to be subject to
appropriate DD, approval and
ongoing monitoring



Presion regulatoria creciente — Caso Banca
... Algunos ejemplos Europa / Espafia que abordan la gestion de riesgos de 3rd parties

’\ BANK FOR INTERNATIONAL SETTLEMENTS

b Y 4
Papers monograficos » CEBS Outsourcing Guidelines (2006)

» BCBS - Outsourcing in Financial Services (2005)

EUROPEAN
BANKING
AUTHORITY

Regulacién esparfola / BAE » Real Decreto 84/2015, de 13 de febrero, por el que se desarrolla la Ley 10/2014, de
26 de junio, de ordenacidn, supervision y solvencia de entidades de crédito:
« Articulo 22. Delegacion de la prestacion de servicios o el ejercicio de
funciones de las entidades de crédito.
« Circular 2/2016, de 2 de febrero, del Banco de Espafia, a las entidades de crédito,
sobre supervision y solvencia, que completa la adaptacion del ordenamiento juridico
espafiol a la Directiva 2013/36/UE y al Reglamento (UE) n.° 575/2013.

« Norma 43: Delegacion de la prestacion de servicios o del ejercicio de

BANCODE ESPANA

Eurosistema

&

EUROPEAN CENTRAL BANK

EURQSYSTEM

funciones
Guias para el supervisor » EBA ICT Risk Assessment Guidelines under the SREP - Outsourcing risk.
Papers en estado  Draft EBA recommendations in May 2017 on the use of cloud services by credit
“consultation” donde se institutions and investment firms
aborda la problematica » BCBS Sound Practices: Implications of fintech developments for banks and bank

supervisors
 EBA - Discussion Paper on the EBA’s approach to financial technology (FinTech)

Otras referencias utiles » Stocktake of IT risk supervision practices: IT supervision outside European banking
(publicaciones, estudios...) supervision (nov 2016)
» EBA - Risk Assessment on the European Banking System
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Expectativas regulatorias en la gestion
del ICT Risk (caso Banca)

EBA/GL/2017/05 - Guidelines on ICT Risk Assessment under SREP

Governance inadecuado

Riesgos de Outsourcing Seguridad inadecuada

.

Resiliencia inadecuada




Expectativas regulatorias en la gestion del ICT Risk (Caso Banca)

Requerimientos especificos en materia de...
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¢,Por donde empezar?
Framework de gestion de riesgos IT de terceros



Aspectos clave

« CONSISTENCIA...en el enfoque de la gestién de
riesgos de terceros, entre las distintas unidades de
negocio y para los distintos proveedores

* PROPORCIONALIDAD en la intensidad de los
assessments iniciales y periddicos alineados con el
nivel de riesgo

« SUPERVISION del Senior Management,
especialmente en las relaciones de alto riesgo

Vision holistica

End-to-end é Q u é Proporcio-

expectativas nalidad
tienen, en

general, los

reguladores?

Accounta-
bility

RESILIENCIA a partir de la deteccidon proactiva y
mejora de los procesos de gestidn de incidencias
derivadas de terceros

« CRITICIDAD - identificacion de los procesos criticos
para la organizacion, y de ahi, los servicios y
proveedores que hay detras.

« ACCOUNTABILITY - responsabilidades efectivamente
asignadas, llegando a nivel de la Alta Direccion

« END - TO- END - Gestion del riesgo a lo largo del
ciclo de vida de la relacion, desde las fases pre-
contractuales a las post-contractuales.

« VISION HOLISTICA - tener en cuenta todos los
riesgos que entrafan las relaciones con terceros, y su
impacto global en la organizacion

Supervi-
sion

'EPRAEER
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Framework para la gestion de riesgos:
componentes

Third Party Risk Management Framework

Business Growth and Better Customer Cost Rediiction Improved Time to Risk and Compliance
Objectives Innovation Outcomes Market Management
o
£
= - Third Party - " - Resellers & Alli
8 Types Suppliers Outsourcing Affiliates P lances
7}
Risk
- Types
> Openiing Govemar!ce Policies and Management Tools and Risk Metrics Risk Culture
[ Model and Oversight Standards Processes Technology and Reporting
2 = components
[
[a]
""""gﬁo"::s'; Contract and On- Manage and Terminate or
Detail ect board Monitor Renew
Controls and risk assessment processes are embedded in each of the five phases of the lifecycle:
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Claves para la gestion de riesgos de

terceros

7,

®

@ Mejora

‘ Involucrar a la
Alta Direccidon

Centrar el

esfuerzo en lo
Entender que tiene mas
nuestro riesgo

perimetro
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Participacion
del negocio-
desarrollar
modelo de las
3 LoD

continua y
Marco de sostenibilidad
control en
todo el ciclo
de vida



Claves para la gestion de riesgos de terceros

Entender
nuestro
perimetro
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¢Qué servicios tenemos contratados a terceros?

Potenciales dificultades a la hora de localizar los contratos /
ordenes de trabajo, y para saber cuadles estan en vigor

« Nivel de detalle insuficiente en la descripcién de los
servicios

Buscar un punto de centralizacién - p.e, procurement

Establecer criterios simples para descartar tipologias de
riesgos que no aplican a la relacién/servicio, y para obtener
una primera clasificacion en funcion del riesgo inherente

« Assessment a nivel de proveedor vs. assessment a nivel de

e servicio



Claves para la gestion de riesgos de terceros

riesgo
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Focalizarse en
lo mas critico

<:;> y de mas

@ ¢Como abordarlo?

* Volumen muy elevado de relaciones con terceros, vs.
limitacién recursos / tiempo a dedicar

Dos estadios distintos al empezar a aplicar el framework -
nuevas relaciones vs. relaciones ya en marcha.

Centrarse en las relaciones de mas riesgo para la
organizacion

« Que soporten los procesos criticos / esenciales (en
banca, régimen especifico)

Contemplar en la metodologia la posibilidad de intensificar
gradualmente las actividades de control (cobertura,
profundidad, periodicidad, etc) en funcién del riesgo de la
relacion.



Claves para la gestion de riesgos de terceros

Involucrar a la
Alta Direccidon
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@ ¢Es consciente la A.D del riesgo que tenemos relacionado

con las 3rd parties? ¢Esta suficientemente informada?

* Requisitos regulatorios - Accountability
« Apetito al riesgo a veces no esta claramente definido

@ « Hacer participe a la A.D desde el principio:

« En la decisidon de subcontratar o no - Hay
cosas que no pueden subcontratarse!

 En la determinacion de los criterios de
aceptacion del riesgo

« Comunicacion y reporting en materia de
gestidén de riesgos a la Direccion



Claves para la gestion de riesgos de terceros

Participacion
del negocio- @ ¢CoOmo articular el modelo organizativo?
desarrollar

modelo de las
3 LoD

« Tareas relacionadas con la gestion de riesgos de terceras
partes a veces estan “en tierra de nadie”

@ « Modelo de gobierno basado en las tres lineas de defensa

NS

2

©

1 3

OoOwner Gestion Auditoria
del de interna
servicio Riesgos
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Claves para la gestion de riesgos de terceros
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Marco de
control en
todo el ciclo
de vida

Termi-

nacion

Monitorizacion

DDy
seleccion

1
1
U

Evaluar cédmo esté concebido el servicio para eliminar
0 minimizar riesgo

-

\

o

o e e

i
.

-

_______

Homologacion proveedores

Certificaciones (p.e ISAEs), siempre que su alcance
nos valga.

Capacidad de negociacion en contratos a veces 3
limitada (p.e, grandes proveedores cloud)

« Prevision fechas renegociacion contratos

» Aprovechar sinergias revisiones por temas
normativos (GDPR, Rbilidad penal, PSD?2...)

» Cuidado con las 4th parties

Ambigliedad o carencia de definicion de SLAs y
de requerimientos de seguridad

Monitorizacion insuficiente en la practica
Falta de monitorizacién proactiva

e e o e e e e e e e 8

Q- Establecer controles de monitorizacién continua
« Implantacién de KRIs

i

g

4

@ « Tener previsto como transicionar el servicio

(incluso reinsurcing, si viable) desde el principio

N

» Eliminacidn efectiva accesos




Claves para la gestion de riesgos de terceros

Mejora
continua y
sostenibilidad

« Establecer nivel de madurez objetivo, hitos
intermedios y hoja de ruta

e Contar con una herramienta de soporte a la
gestién ayuda:

« Aporta metodologia / sistematica
« Homogeneidad

rity increases extended enterprise _________..-'

p benefits
progress through the fevels of oy risks ond i) ennanced benel

erformance through both (i) contro
P

= State-of-the-art

+ Focus on preventing
issues and creating
value

+ Intelligent risk

e Centralizacion informacion

| | |
. e e + Risk taking for short ClE B . . ”
+ Rewanngrorcui i tem et « Trazabilidad - poder “demostrar”, y
Strategy and | » Trained professionals 4
governance * Awareness of with defined roles

People

Process

Technology

+ Individual effort
+ Little management

input
+ Lack of training

Initial

» Responsibilities built
into existing roles

» Increased input from
management

Managed
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= Dedicated roles

= Invested executives
within each silo

= Some training offered

= Coordinated

processes across the
business

= Monitering and

alerting leveraging
dashboards, with
S0Ome proactive
issue resolution

Defined

Marturity of extended enterprise program

value of extended
enterprise across the
organization
+ Enterprise-wide roles
+ Executive ownership
at the enterprise level

+ Fully standardized
processes, integrated
with tools and data

+ Proadtive decision
making using
analytics, improving

bottom-line and
performance

Integrated

throughout the lifecycle

= Executive champions

on both sides, aligning
service delivery to
strategic objectives

= Processes aligned with

strategy, integrated
into third parties

= Continuous

improvement
and proactive
responsiveness

= Leveraging predictive
and sensing analytics,
tools and dashboards

Optimized

>

accountability

» Tratar de “industrializar” el proceso aporta
eficiencia y homogeneidad:

e Cuestionarios
« Plantillas
» Etc.

pero siempre sin perder de vista que lo
mas importante es entender el
servicio y los riesgos que éste
entraia para la organizacion.
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