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Barcelona Chapter

CONGRES

Escenarios de exposicion digital
“De la falta de privacidad a la inseguridad”

Ponente: Dona Selva M? Orejon Lozano
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Sra. Selva Orejon

Directora  ejecutiva  onBRANDING vy
CELEBrandSEC
Perito Judicial en Reputacién e ldentidad
digital
e Licenciada en Ciencias de la Comunicacion,
en la Universitat Ramon Llull
e Diplomada en Business Organization and
Environment por la University of Cambridge
e Diplomada en Inteligencia al servicio del
Estado y la empresa

He sido
e Gestora de Reputacidon Online de Repsol YPF;
e Responsable de RRPP y comunidad de
lanetro.com (Grupo Planeta)
e Country Head Espana y Latinoamérica de
studivz.net, Berlin

e e
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Desde ningun concepto se pretende hacer juicios de valor ni emitir
una opinion sobre la gestion de la comunicacion ni las actuaciones
de Cuerpos de Policia, sus Unidades y sus miembros.

s
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Objetivo de la ponencia

1. Concienciar de la importancia de hacer una gestion adecuada de la
identidad digital (personal y profesional) para evitar riesgos y sus
nefastas consecuencias en:

la integridad personal y de otros miembros
la reputacion profesional y la reputacién del cuerpo

1. Compartir ejemplos reales de imprudencias, riesgos personales y
profesionales (retirada y desposicionamiento de contenido).

1. Compartir algunos practicos ejercicios para hacer busquedas de
informacion en fuentes abiertas (escucha activa)

s
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Comportamiento humano

e Partimos de la base de que las FCSE son,
desde hace anos, conscientes vy
consecuentes con la importancia de
proteger y protegerse en materia de
ciberseguridad.

e También empresas privadas y cada vez mas
usuarios domésticos toman a de proteccion Ambito Persona' ‘Af"bito Profesional

en sus dispositivos y comunicaciones. o,
aw
e El eslabon mas débil en cada caso siendo el b°d©° ﬁ Linked(fJ | ﬁ
comportamiento que el humano realiza y ﬁ*
deja de realizar, en este punto centraré mi ** *
ponencia
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Algunas preguntas previas

:Como protegen su ldentidad?
o Nombre y foto real?
o Email personal para todas las redes? Corporativo
para lo personal?
Passwords iguales? Uso de la cloud?
1,2,3 lineas de teléfono?
Facebook (recordar contrasefia: Email / nimero de movil)
Whatsapp/Telegram...
m Foto en abierto
o Geolocalizacion activada?
o Doble sign-in email / RS? Google Groups?
:Conocen qué Contenido hay en Internet visibles sobre ustedes y los suyos?
o Imagenes / Videos / Domicilio /ldentificados como FCSE /
;Conocen algun caso de riesgo?
o Policia Municipal, Mosso, Soldados de USA en detencion (imagenes del movil con novia

> cambio de casa) 6
Il
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Como valorar los riesgos de la exposicion de la
identidad digital

conceptos basicos
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Comunicacion digital: activa/pasiva

e Instituciones y miembros (en su esfera profesional y privada) actuan y por
tanto comunican de forma activa, pero también pasiva.

e La Identidad de una persona y una institucion no son solo fruto de
comunican de ellas mismas (comunicacion activa)

e En Internet terceros pueden comunicar o albergar informaciones privadas
o confidenciales que comprometan al miembro o a la Institucion
(comunicacion pasiva)

ACTUACION RESULTANTE en base al riesgo para

Integridad personal/ companeros

Reputaciéon profesional Reputacién del cuerpo

Reputacion institucional Es la suma de las diferentes percepciones de los diferentes publicos
+ (Lo que dices que es - Lo que se hace)

8
s
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;En queé se traduce?
Auditoria de nuestra identidad digital
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AUDITORIA DE NUESTRA IDENTIDAD DIGITAL (3 riesgos)

Integridad personal/ companeros

;La informacion publicada podria
poner en peligro mi integridad, la de
mi entorno y la de mis companeros?

Reputacioén del cuerpo

La diferencia entre qué valores
queremos transmitir y qué valores
llegan nos sirve de brujula para marcar
objetivos

Reputaciéon profesional

;Como nos perciben y como nos gustaria ser percibidos?

ACTUACIONES A
EJECUTAE EN BASE

A 3 RIESGOS

Desposicionar
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Creacion de Grupo:

GO g|e @et.mde.es “ @et.mde.es P x;

Grupos == Los 1) Email (de cualquier
© Resultados de la blisqueda de @et.mde.es Clien te (gmai l )
Ordenados por relevancia Ordenar por fecha Go gle @dominio deseadO)

FW: RV: Fw: GRAVISIMO!IMPORTANTEIURGENTEINO LO BORRES Gps:AVEA  Grupos =
et.mde.es; manuza...@hotmail.com; airescas...@hotmail.com; jipa...@hotmail.com; blan...@teleforic: . . .
/1011 il
610107 de nayarik >jQue lastima de ortofoto en esa época o anterior! 1 ) Ind]car Pr]vac]dad
Re: Estaci n de C diz Grupo: es.rec.trenes P o bl :
et.mde.es La peticin tendra que llevar Su nombre, Direccion completa y NIF, teléfono a ) U 1 CO

25/5/06 de yomesmo N o
sacado de san google: b) Pr]vado

WWW. ito.mde.es/publicaci /sgelr .html
FW: [Fwd: Fwd: Fwd: FW: Curriculum gitano ...ESTA GENIAL] Grupo: Vitruvian Bikers ( ejerolin.maa.esfpubkoaciones/sgeimapa.fim

From: mjoseb...@hotmail.com. To: chey...@hotmail.com. Subject: FW: [Fwd: Fwd: Fwd: FW: Curriculu CENTRO GEOGRAFICO DEL_F.IFRCITO. C Sec reto
13/11/09 de Chey Sr. Coronel Jefe del Servicio ST IEITITIL S0
Cf DEREET T
RE: Cena promocion fotos Grupo: uam.quimica86 i
et.mde.es> Asunto: RE: Cena promocion. Para: "uam...@googlegroups.com” <uamg...@googeg vup 2524 - Madrid .
Fax: 017 o0 1) Agregar miembros

o - b) (no escogen bien

Det.mde.es

La peticién tendra que llevar Su nombre, Direccion completa y NIF, la p r'i Vac 'i d ad d e l

teléfono por si es necesario realizar alguna consulta.

! x . E Se le remitird la factura proforma junto con las instrucciones de CO n te n 'i d o d e los

pago.

Recibida la copla del resguardo de ingreso o transferencia, se enviara 3 l 5
el pedido acompafiado de factura original. e m al n ]

MINISTERIO DE DEFENSA
Todas las publicaciones del Ministerio de Defensa las puede adquirir d OC u m e n tOS )

por correo mediante carta dirigida a:

Compartir Informacion
b) Google Drive
c) Picassa...

ANALISIS DEL PROBLEMA: R
Identificacion de peticion de informacion de caracter personal a un
servicio profesional. Se copia la respuesta con los datos de contacto
aportados de forma privada y se comparten de forma puUblica.

. 0| 10
O ===y
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GO g|e @et mde.es n @et.mde.es ALl x;

Grupos 2. 0~

% Resultados de la bisqueda de @et.mde.es

Ordenados por relevancia Ordenar por fecha Entradas: 99 Grupos: 0

=Rv~FmGRAVISIMO!IMPORTANTE!URGENTE!NO LO BORRES Grupo: AMEAUXET-2
et.mde.es; marjuza... @hotmail.com; airescas...@hotmail.com; jfpa...@hotmail.com; blan...@telefonica.net; jau...@hotmail.com; pea...@hotmail.com ...

ik

Re=Esteen de C diz Grupo: esrec trenes
peticién tendra que llevar Su nombre, Direccion completa y NIF, teléfono por si es necesario realizar alguna consulta. Se le remitird la ...
Sreraiesedmesmo

FW: [Fwd: Fwd: Fwd: FW: Curriculum gitano ...ESTA GENIAL] Grupo: Vitruvian Bikers Cordoba
From: mjoseb...@hotmail.com. To: chey...@hotmail.com. Subject: FW: [Fwd: Fwd: Fwd: FW: Curriculum gitano ... ESTA GENIAL] Date: Tue, 10 Nov 2009 ...
13/11/09 de Chey

. 2 mn[ion fotos Grupo: fam.quimicass
et.mde.es> Asfinto: R ort. Para: "uam...@gc com" <uamq... @googlegroups.com> Fecha: lunes, 27 de junio, 2011 09:31.

TISACA
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ANALISIS DEL PROBLEMA:

Uso del correo corporativo para actividades personales. En este caso en
concreto se comparten fotografias del encuentro “Cena de promocion” sin
privacidad.

Creacion de Grupo:

1)

1)

Email (de cualquier
proveedor (gmail,
@dominio deseado)

Indicar Privacidad
a) Publico
b) Privado
c) Secreto

Agregar miembros
b) (no escogen bien
la privacidad del
contenido de los
email ni
documentos)

Compartir Informacion
b) Google Drive
¢) Picasa...

=
=
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Google Creacién de Grupo:

Grupos

“ ‘ Mis grupos a Explorar todos

Todos tus foros de debate en un unico lugar

1) Email (de cualquier
cliente (gmail,
@dominio deseado)

- 1) Indicar Privacidad
o S e ® & a) Pu_bllco
pos - C 11 de 99 < > =20 e b) Pr]vado
c) Secreto
::‘dla‘\ gcsl:820142034 Sara Ca tl‘:s‘r.asl .;gmaloorrwh es:::; - 1) Agregar miembros
: B b) (no escogen bien

la privacidad del
contenido de los

L4 047 Mt S B e e e email ni
documentos)
ANALISIS DEL PROBLEMA: 1) Compartir Informacion
Identificacion de informacion personal y profesional de miembros del b) Google Drive
Cuerpo y detractores c) Picassa...
e Organizacion Sindical
e Activismo

onBRANDING y BRAND CARE tiene registrados todos sus contenidos en el Registro de la Propiedad Intelectual archivo: B-3017-15



TISACA

Barcelona Chapter

Gouogle ‘BBl s AP |
Ejercicio de Busqueda Grupos - c PR
e @guardiacivil.es For el Dl SR i
. @ g u a rd i aCiVi l M O rg ::i (::m hem anat fent tots aquests anys, us recerdem que ja podeu reservar les dates per tal de visitar les nostres dependéncies
L G ua rd ] a C ]V] l Per tal de fer efectiva la reserva, preguem es posin en contacte amb nosalires mitiangant la nostra adrega electrénica
[ ]

policials i aixi donar a congixer la nostra tasca als nens i nenes des d'un ambient molt més proper.
7 itpg...@gencat.cat .
Telefono 062 N

Carme Fuentes i Monica Corominas
Oficina de Relacions amb la Comunitat
Area Basica Policial Temassa

GO S[e Ctra. Matadepera 272 | 08225 | Terrassa | 937346500 |
Ext. 40401 | itpg31557 @gencat. cat | www mossos cat
‘Aguest missatge s'adrega i pot contenir o Sine sou la persona destinataria indicada, us
e CREAR GRUPO Ia utlitzacie, 34 o capia sense 54 esté pronibida en virut de Ia legislacié vigent. Si heu ermor, us
rupos = = :

= Bon dia,
“ t Mis grupos a Explorar todos Ens adrecem a vosaltres , com a directius de centres escolars aon hi ha escolaritzades nenes de I'Africa subsahariana.

Estem engegant una campanya de prevencio d'aquestes practiques ,aqui i en el seu pals d"origen.
Restem al'espera de qualsevol sospita sobre la possibilitat de realitzar I” ablacié .

Todos tus foros de debate en un tnico lugar Sius plau pregunteu a aquestes nenes amb quina finalitat viatgen al seu pais d’origen i parleu obertament amb les mares.
En el moment que es detecta que ala mare li han practicat I'ablacié , les filles s6n candidates segures.

Normalment és una practica que realitza la avia patemna.

Us adjuntem protocol d"actuacié.

Atentament,

Carme Fuentes ORC
- Oficina de Relacions amb la Comunitat
Mossos dEsquadra - ABP Terassa - RPMN

ANALISIS DEL PROBLEMA:

|dentificacion de informacion personal y profesional de miembros del Cuerpo y
detractores. Contenido de los correos en pUblico de algunos miembros y no sélo del
Cuerpo de la Guardia Civil 13
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Nombramiento de Guardias Civiles eventuales
. . . sy
http://www.boe.es/diario_boe/txt.php?id=BOE-A-1995-18275
www.boe.es/diario_boe/txt.php?id=BOE-A-1995-18275 O 2T §
[ Herramientas OSINT (] SEO TOOLS (L CIB- MILITAR (i Ciberinvestigacion [l F Aulas Vir [l SERIES Y PELIS (.| FORMACION onbrar (L] AP
_ Blenvenidos _ Benvinguts _Benvidos _ Ongietorri _ Welc Bienvenue
T | — . " . o e e
i ol - Deeseana DE LA PRESIDENCIA AgenC|a Estatal Boletin Oficial del Estado 28.765.369 DOMINGUEZ ZAMORANO, MANUEL ........... 7,083890 F— Al v ] x
= 28.970.080 BORREGUERO BRAVO, ANA MARIA ........... 7,081912
Inicio BORME Legislacién Anuncios Publicaciones Tienda La Agencia Buscar & 9.320.913 PEREZ GONZALEZ, FERNANDO -...ooovvovves 7.081671
44.709.176 MARTIN PEREZ, RUBEN ........ovvrrnrrnrnns 7,078256
Esté Vd.en > Inicio > BOE > 28/07/1995 > Documento BOE-A-1995-18275 S:anteior 52.504.646 MEDINA CASTELLANO, SERVULO ............ 7,077469
52.346.337 ORTURO ELICHE, MARCOS ... ... 7,077178
52.709.373 GARCIA ALCON, JUAN PEDRO e 7,075478
Resolucion 160/38797/1995, de 20 de julio, de la Secretaria de Estado de Administracion Militar, | 3.125.791 CARRASCO DEL REY, SAMUEL .......ccooevuus 7,075009
que se nombran Guardias Civiles eventuales. 20.265.601 MARTIN RAMOS, ALBERTO ......o.ocovvveeen. 7,074904
30.948.968 SERRANO ROJAS, ROSA MARIA ............... 7,072493
Publicado en: «BOE» nim. 179, de 28 de julio de 1995, paginas 23095 a 23111 (17 pégs.) 10.884.333 BLANCO FERRERO, PABLO .... .. 7,072427
Seccién: II. Autoridades y personal - A. Nombramien 7,071723
Departamento: Ministerio de Defensa T 7,070891
Referencia: BOE-A-1995-18275 L 070837
L3 o s e c www.ipscoscentolos.es/user.php?op=userinfo&uname=Palarc%F3n U =
~| PDF de la disposicién
. 7,067494
% XML de la disposicién - 7,066763
... 7,065630
... 7,064678
1 R T 4 e 7,064461
NTERNATIONAL
C Py r“’ljg\l .. 7,061517
Clubde ¢ o SEOS, :rli\ Gt ... 7,061019
: B ONTRED R IO
CONBEDERXTION . 7,060504
.. 7,059843
... 7,058778
Con la tecnologia de gl Traductor . 71057325
: . 7,055091
Palarcén
.. 7,054500

Usuario registrado N° 43
Teléfono Movil: 649919591
Intereses: Madrid
Estado actual del usuario: desconectado

[ Enviar un Mensaje Privado a Palarcén |

Ultimos 10 envios de noticias de Palarcén:
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Parar, Pensar, Actuar
Las imprudencias digitales van en aumento porque:

e Existe y existira la necesidad de comunicacion personal y profesional
e Las redes sociales digitales nos lo han facilitado

Pero, solo evitaremos imprudencias digitales y actuaciones en los 4 tipos de
riesgos si se interviene con COF‘.QC.?FT‘."?UFQ...Y...?PF‘.‘???F‘?‘.@...Y...S?—‘....V_".gﬂa.f.‘ las
intervenciones propias y de tercero

Facebook, Youtube y Twitter son las redes sociales a las que se dedican mas horas a la semana -

Tuenti (3,26) mkedln 1,71) @

Youtube (

2.66 hr
Facebook (5,18) Instagram (2,60)

4 .
‘ Badoo (
S ﬂ é

Twitter (

onBRANDING y BRAND CARE tiene registrados todos sus contenidos en el Registro de la Propiedad Intelectual archivo: B-3017-15 te: Estudio IAB 2014
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Imprudencias digitales: Aprender a evitar y mitigar
los riesgos personales y corporativos

16
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e Hacemos una vaga prevencion y gestion de la privacidad y la seguridad de los
activos online y movil

e Tenemos desconocimiento de nuestros Derechos y Responsabilidades y todo ello
puede tener GRAVES CONSECUENCIAS PARA LA REPUTACION Personal e

Institucional
17

onBRANDING y BRAND CARE tiene registrados todos sus contenidos en el Registro de la Propiedad Intelectual archivo: B-3017-15



—11SACA

Barcelona Chapter

Imprudencias digitales en diferentes ambitos

;Por qué ocurre?

e Actuamos y jugamos en diferentes ambitos (aparentemente

separados) Ambito Personal ;  Anbito Profesional
o Profesional 'g
o Social odoo ? Linked ) a
o Privado *f**
o Intimo ? ¥

e Las nuevas tecnologias y formas de relaciones nos pueden confundir
e No percepcion del peligro (no vemos la cara del atacante)
e (Creemos estar en un espacio de confianza y seguro (dispositivo
cercano, redes sociales, y no percibimos como nos pueden estar

viendoz 18
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Especial atencion miembros FCSE

e Tomemos conciencia de la informacion que manejamos y a la que podemos
acceder
e Somos victimas de especial interés
Unidades y miembros de especial riesgo:

Por reto

Miembros de Comisarias
Delitos informaticos
Resto de Miembros del

o O O

Cuerpo
e  *Caso Directivo IBEX35 (alta empresa *Caso listado de Miembros BRIMO *Caso comisaria (Internet
registro mercantil con direccion fisica real) (anonymous) compartido
e  *Caso familiar con privacidad abierta con su nombre real)

Pero... ;Como funciona un ataque?

onBRANDING y BRAND CARE tiene registrados todos sus contenidos en el Registro de la Propiedad Intelectual archivo: B-3017-15
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Como funciona un ataque: Ejemplos reales de

ataques dirigidos

Ataque en las redes sociales Atacante/s

FASE 1 —
- i |

TANTEO /seleccién
Ciber Criminal Grupo organizado

ATAQUE DIRIGIDO

FASE 2 = Profile
PROFILING VICTIMA/S PSICO-SOCIAL-ECO: Identificar
Ambito Personal Ambito vulnerabilidades (qué necesita “emocional,

Pﬁﬁesmnal profesional... qué no tiene”?yi best attack
@ e extorsion ways): $ / Reputacion / Activismo /

Lmkedﬂﬂ Informacion
TECNOLOGICO/COMUNICACIONAL
Plataformas Sociales (perso/Prof), Whatsapp

- Mejores horas para contactar y Medio

CREA UNA IDENTIDAD

El camaleé6n
“seré quien tu quieras, y

esperes
que sea”

$555555SS
Reputacion

Activismo
Informacion
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Casos reales de miembros y Cuerpos de seguridad

21
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Como funciona un ataque: Ejemplos reales de ataques a
miembros de FCSE

Ataques reales sufridos por miembros de un cuerpo
policial

Ataque 1: de Badoo a LinkediIn

DadOo Linked T3

22
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Como funciona un ataque: Ejemplos reales de

ataques a miembros de FCSE
Ataque 1: de Badoo a LinkedIn

SELECCION DE VICTIMA

Personal

Emocionalmente necesitada
se siente solo, problemas
sentimentales ¢ de familia

, Baja Autoestima (temporal)
en Badoo (estan

mas receptivas al '
contacto directo y

se genera una Ambito Personal Ambito

Profesional
Buen trabajo, bien
pagado y muy bien
relacionado.

ATACANTE
Busca a victimas

Confianza) h

VICTIMA

Revela sus secretos
y datos personales
y abre las puertas
al ataque.

El atacante
consigue buena

mayor Pseudo Profesio 1 ﬁ *
Linked f}]. * w

Puerta de
entrada

EXTORSION
Badoo > Skype

informacién (captacion de imagenes y videos)
(perso{ . Fake Profile en Facebook con Nombre real
profesional): de la victima e imagenes de Skype

Nombre real,
familia, trabajo,
redes, teléfono)

(captacion de imagenes y videos)

privacitat abierta y envia el enlace de FB

ATAQUE ALEATORIO acaba en
DIRIGIDO

Red Trabajo

Linked [} e

Ataque -

Extorsion (si no
pagas mostraré
imagenes a toda la
red de LinkedIn,
_WhatsApp)

LinkedIn: atacante contacta con contactos de la victima con el perfil de

23
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Como funciona un ataque: Ejemplos reales de
miembros de FCSE

Comunicacion activa: Imprudencias Digitales Guardias Civiles en Badoo

Google

site:badoo.com "guardia civil"

Web Maps Noticias Imagenes Videos Més ~

Aproximadamente 694 resultados (0,35 segundos)

Guardia-Civil, hombre, 31 | Granada, Espafia | Badoo ©
badoo.com/es/0190591672/ ~

Charla ahora con Guardia-Civil, 31. De Granada, Espafia. Chatea totalmente gratis en

Badoo.

Guardia civil, hombre, 27 | Sevilla, Espafia | Badoo o
badoo.com/es/0339859213/ ~

Charla ahora con Guardia civil, 27. De Sevilla, Espafia. Chatea totalmente gratis en

Badoo.

Guardia civil, hombre, 34 | Sevilla, Espafia | Badoo o
badoo.com/es/0340000053/ ~

Charla ahora con Guardia civil, 34. De Sevilla, Espafia. Chatea totalmente gratis en

Badoo.

¢ I

Herramientas de busqueda

Manuel Perez Perez, hombre, 54 .Soy guardia civil, soltero ... @

badoo.com/es/0170690495/ ~

viajar.. De Huelva, Espafia. Chatea totalmente gratis en Badoo.

E arla anora con ﬂanue Ferez Ferez, 5’ gﬂy guarala civil, sol fem, yme encanE

Hanzi Raven, hombre, 26 .Guardia Civil, La playa. | Almeria ... o
badoo.com/es/029935093/ -

Charla ahora con Hanzi Raven, 26. Guardia Civil, La playa.. De Almeria, Espafia.
Chatea totalmente gratis en Badoo.

Guardia Civil Baeza, hombre, 45 | Jaén, Espana | Badoo o
badoo.com/es/0233302496/ ~

Charla ahora con Guardia Civil Baeza, 45. De Jaén, Espafia. Chatea totalmente gratis

en Badoo.

Francisco José Montilla Rodriguez, hombre, 33 .Guardia ... @

badoo.com/es/0331538308/ ~

Esparia. Chatea totalmente gratis en Badoo.

Sergio Badillo Fernandez, hombre, 23 .Fiesta, guardia civil ... o
badoo.com/es/0153776122/ ~

Charla ahora con Sergio Badillo Fernandez, 23. Fiesta, guardia civil.. De Madrid,
Espafia. Chatea totalmente gratis en Badoo.

Adrian Fernandez Fernandez, hombre, 30 .Equipo rescate ... @

badoo.com/es/0167790674/ ~

- o C " oo " WTPPCIRTIN

montafia.. De Oviedo, Espafia. Chatea totalmente gratis en Badoo.

El contenido que aparece en
Google es Follow “si indexa”

Se pueden ver los perfiles incluso
sin estar dado de alta en la red

Algunos usan Facebook Connect
dejando una puerta abierta a
informacion  personal y de
terceros

Pensando como el atacante:

o Localizan a la posible victima

o La victima usa su nombre
real porque enlaza con FB
connect

o Sube imagenes
uniforme

con Su

O
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Como funciona un ataque: Ejemplos reales de
miembros de FCSE

Comunicacion activa: Imprudencias Digitales Guardias Civiles en Badoo

Go

gle

site;badoo.com "odio guardia civil"

Web Imagenes Videos Noticias Maps Mas ~ Herramientas de busqueda

Aproximadamente 159 resultados (0,36 segundos)

No se ha encontrado ningun resultado para site:badoo.com "odio
guardia civil".

Resultados de site:badoo.com odio guardia civil (sin comillas):

Jesus, hombre, 57 .No bebo, no fumoy nome gustala ... o
badoo.com/es/0413532658/ ~

Odio a muerte a los politicos ladrones y corruptos del partido que sean, alos ...
“iitares, policia y guardia civil porque son los pistoleros a sueldo del capital.

Maria Jose Acedo Caballero, mujer, 23 .Odio a los cerdos ... @
badoo.com/es/0311585194/ ~

Odio a los cerdos, no kiero tios con mi pareja me vasta.. De Arroyo de San ... Trabajo:
Camarera de noche y Guardia Civil, Vendedora por catalogos de avon.

Luis Pedro Tapia, hombre, 38 .Hombre separado de 38 ... &
badoo.com/es/0416035027/ ~

674463574 Odio los celos Enfermisos. squellos celos fonde sr montan unas ... de la
Guardia Civil Sobretodo que haya Respeto comprencion , Confianza, ...

Carlos Cafiaveras Lopez, hombre, 23 .-soy un chico ... @
badoo.com/es/0423692822/ ~

-odio a los machistas , la mujer es lo mas vello que la vida a dado. -odio |as corridas de
- guardia civil, ministerio de defensa y fomento. Tengo ingresos altos ...

Jose Manuel Granada Millan, hombre, 41 .Feo, fuerte y ... @
badoo.com/es/0187936706/ ~

Feo, fuerte y formal, el honor es mi divisa, odio la mentira.. De Onda, Espafia. Chatea
totalmente gratis ... Inglés, espafiol. Trabajo: Guardia Civil. Tengo ingresos ...

Maria Jose Acedo Caballero, Female, 23 .Odio a los cerdos ... ©
badoo.com/0311585194/ ~ Traducir esta pagina

Qdio a los cerdos, no kiero tios con mi pareja me vasta.. From Arroyo de San ...
Camarera de noche y Guardia Civil, Vendedora por catalogos de avon. | have a ...

Enrigue Riquelme Botifora, hombre, 47 .Me en canta hacer ... @
badoo.com/esfjunio1967/ -

... me gusta superarme del dia adia, mis cualidades son que me agan caso y
misdefectos odio a los mentirosos. ... Conductor profesional Fas y guardia civil.

Yo - Badoo o

badoo.com/es/0185346467/

Odio la falsedad. ... Romantica Skype Los protegidos Guardia civil Excursionismo
Futbol Ralph Fiennes Licor 43 Deportes The walking dead Saxofon Play ...

d_ e Los perfiles encontrados con las

keywords Guardia Civil son:
o Miembros del Cuerpo
o Familiares del Cuerpo

o Detractores Anti Guardia
Civil*

m (muy interesante para el
trabajo con Fuentes vy
para unidades de OSINT)

m Vistazo para Asuntos
Internos

e miembros de los
“sindicatos”
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Como funciona un ataque: Ejemplos reales de
miembros de FCSE

Comunicacion activa: Imprudencias Digitales de miembros de FCSE en redes
sociales

e Tu popularidad es
Muy baja

ybayj Alfonso, 21 & ©
. o () e @ Chearatoa

Aumenta tu popularidad

© Visitas o

Le gustas
Favoritos

Comentarios

© Listanegra

- Albacete, Albacete 9
jConsigue Ocultar mapa

Puntuacién

-v , Super Poderes Albacete, Albacete 258 de 456 personas
Gratis!

566 han votado 3 Alfonso

) Regalos
| ¢Donde esta Alfonso?
iDescubre a qué distancia esta de ti! %)
M A\t iConsigue su atencion
Provincial — \ Q haciéndole un regalo!
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Como funciona un ataque: Ejemplos reales de
ataques a miembros de FCSE

Comunicacion activa: Imprudencias Digitales de miembros de FCSE en
redes sociales

ANALISIS
PROBLEMA:

Malidad apso,, ), OEStIONES

: _ Administrativas entre
e e <l miembros del Cuerpo
' (Permutas de plazas)

Amigos del Cuerpo de Mossos de Esquadra

Unete a este grupo para ver los debates, publicary comentar. [ SITLTR S PR Wi

8 Grupo cerrado

Este grupo se crea con la finalidad de Informar

P o B PLAN DE ACCION
- =HBE= T e ‘ ONLINE:

Jose Lorena  David ‘amigos, familiares y comparieros de

Miguel  BD Saldaia equipo es més fécil que nunca. o 7

Lopez Sallent

= Hame e Creacion del Plan

[ enresinm d P . 'd d
EL FORUM DELS MOSSOS D' ESQUADRA e rlvacll a
Bl wwwsme-ccoo.forogratis.es > Un espai liure de debat
. .
WWW.sme-Cccoo.cat l t
ontine interna

PERMUTA FALSET X2
Agent amb placa fixa USC-Falset ia_per: Valls,Montblanc,Mora o qualsevol comissaria de la Regié de Ponent. 14 | Home () ldentificarse ¢ Registrarse Fecha actual Mar Nov 11, 2014 12:35 am

Interessats envieu correu a{ xaica83@hotmail.com IGrécles!‘! 1
indice general = Temasrecientes | Buscar FAQ

permuta Ei — A 1A
Agent placa fixa Abp Eixample permutaria per més a prop de Balaguer... Balaguer, Tarrega, Cervera, Mollerussa, Ponts, 1/ ©Indice general - [ ) reac] o n e a n

Tremp, Borges Blanques, Igualada, Manresa... 1 Q)FAQ yfIRegistrarse () Identificarse

° o . 7
Permuta Trasllats BCN g3 per qualsevol amb g5 esc. 4 6 1 el d e a rt-I C-I acnl o n
necessito canviar placa fixe a trasllats BCN amb g3 per qualsevol a BCN, RMPN RPMS amb g5, preferentment en escamot 4 6 | 23 Fecha actual Mar Nov 11, 2014 12:35 am

1 gracies 11

Buscar temas sin respuesta  Ver temas activos

.
Permuta SCC Ben (préximament a Egara) per Arset. Tc e TEMAS  MENSAJES ULTIMO MENSAJE d e I I I]el I I b rOS d el

Agent amb placa provisional a SCC (sita mateix edifici d'ABP St.Marti) permutaria per qualsevol desti d'Arset a 28
Barcelona.Escamot 3,Q5M,parquing. L PERMUTES (Per accedir cal ser usuari registrat) 125 233 por 24xaica [ 7
En aquest apartat podeu consultar, respondre i/o publicar anuncis de permutes Lun Nov 10, 2014 5:15 pm - -
PR o | e e cuerpo y ejecucion
CD.Santa Perpétua de Mogoda permutaria per agent ABP.Sabadell. Contactar per E-Mail 21

TAULER D' ANUNCIS TEMAS MENSAJES  LTIMO MENSAJE

e LT INTERES. por isilangal
Espai per publicar anuncis sobre serveis, lloguers, compra-venda, etc... Jue Ago 07, 2014 5:13 pm

mosplieg@hotmail.com 1

con monitorizacion
en las redes

Permuta placa fixa trasllats BCN- horta, q3. amb parking m
interessa qualsevol amb g5, preferiblement esc. 4 6 1 a RPMN, RPMS o RPMB 3
6

http://sme-ccoo.forogratis.es/

Permuta placa fixa Hospitalet per q5 a RPMN 6 RPMS
placa fixa USC Hospitalet per qualsevol amb g5 a RPMN o RPMS 18/07/2014 15:17
1 Mensaje

permuta cd sant adria per abp esplugues

irene
Agent amb placa fixe a CD sant adria de besos permuta amb agent amb placa fixe ABP esplugues de llobregal 5/02/2014 17:54

e Formacion para la

permuta UI Girona codex

Hola ofereixo permuta placa fixe UI Girona per les unitats d investigacié segtients: -UI Vic - UI Olot L'unic motiu es la 4/07/2014 18:22 . - L4
proximitat al domicil, i correu a 1 Mensaje

27
S

onBRANDING y BRAND CARE tiene registrados todos sus contenidos en el Registro de la Propiedad Intelectual archivo: B-3017-15




Como funciona un ataque: Ejemplos reales de
ataques a miembros de FCSE

Comunicacion activa: Imprudencias Digitales de miembros de FCSE en
redes sociales

Eduardo lozano

@lozagranada

Guardia Civil por vocacion,amante de Espafa y
defensor de esta. Enamorado de Granada y del
Kitesurf.

Destinado en el GRS Barcelona

199 | 986

Miguel Marine &

@GARB4ESP

#ModoCNPOn jViva EspanaljViva Honrada la
Guardia Civil!

en el hangar, con mi avién

662 SIGUIENDO 453 SEGUIDORES

Los Tweets de Miguel Marine estan protegidos.

28
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http://youtube.com/v/6B0-Yqsw6Ck

Como funciona un ataque: Ejemplos reales de

ataques a miembros de FCSE

Comunicacion activa: Imprudencias Digitales de miembros de FCSE en

redes sociales

Javier Correa Sureda

Biografia Informacion Fotos Amigos Mas ~

Informacién

enviale una solicitud de amistad

Inferinecion’gensral Sargento Primero en Investigacion Criminal

funcionario del estado

Ha estudiado Psicologia en Universidad
Complutense de Madrid (UCM)
Colegio Osma

i Vive en San Sebastian, Pais Vasco, Spain

Madrid

Diego Valle Cla

Para todos los ex-combatientes, ni alde hemendik ni
o0spa eguna ni su puta madre, mas de 30 afos de
resistencia, ni un paso atras. Juan Jose Pastor
Bort, José Antonio Otero Otero, Javier Prieto, Antonio
Luls Castro Leyva, Javier Redolar Chasenas, Santiago
Pimentel Pardo, Francisco Flores Dévila, Vanessa
Leon Vazquez. Francisco José Polo Ossorio, Carlos
Sanchez Prieto, Francisco Javier Romero Gomez,
Santiago Sakedo Nova y Bemardo Valenzuela
Awarez

£5 A 145 personas les gusta esto.
[P Compartida 11 veces
€ Ver23 comentarios més

Javier Redolar Chasenas Que buena la foto de

etxarr,,,, que buenos momentos en nuestras

Incursiones con los botes de spray decorando la

puta barranca
28 do noviomt Mo gusta
a1

3, Ao i amigon [ Monase | - |

Afiadir a mis amigos

dinl odad

POLITIKA SOZIO-EKONOMIA ESKUALDEAK BIDEOAK KULTURA IRITZIA AGENDA
preryrees

Guardias civiles posan en Sakana como
si de "territorio comanche" se tratara

Una foto que circula por las redes sociales muestra un posado de un guardia civil de los

(=

Tweets W Follow

Ahotsa.info @Anotsainfo 1h
[Bideoa] #28akEreLibre: Marea naranja en
las calles de Irufiea favor de los derechos
civiles y politicos youtu.be/pMF9281BulM

© Show Media

GAR fuertemente armado ante una sefial de Etxarri Aranatz al més puro estilo de los

ejéreitos de ocupacin. Noka Nadas! - ik
*@Ahotsaint X
desobediencia...” ciirecien sacados del

homo preparados xr Ia venta mani
#28akEreLIBRE

e hwiittar ~amANCmADam®

Tweet to @Ahotsainfo

£ Ver S comentarios mas

Javier Correa Sureda Je, je... de tal palo tal
astila. Y que continle Ia estirpe.

Y JuanRa Menmar BEN, me alegro de que haya
i otro fleki en el cuerpo

Cristina Garrido Santos hombre un pollita en
la famiia, me alegro un monton
Javier Correa Sureda El dia 2 de diciembre
jura Bandera... ya podra decir que es un guardia
de verdad... y a ver sino la caga. Siempre fiel a
su deber.

Sonia Jiménez Madre mia, pero que guapo (el
nifo) je je je, bueno y el padre, no se nos vaya a
poner celoso. Por dios como han pasado los afios,
pero si era un nifo ... lo malo es que tambien
pasan los afios para nosotros.

29

Fuente httg-ll-\l«nh-n infalalhictAaalriiardine Andlas nAacAan An calzana ~ArmA ~i

An tarvvitavia ~amancha ca tratara
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Como funciona un ataque: Ejemplos reales de

ataques a miembros de FCSE

Comunicacion pasiva: Imprudencias Digitales de miembros de FCSE en

redes sociales

SOy mMOSSso

2 rlos For

) sigue
g Gisela Closa +8 |

Al jabali le gusta esto. Soy compariero!Un
Mosso hiere a su companero al disparar
contra un jabali - lavanguardia.com/
sucesos/201304... (via @LaVanguardi

ee w

2 HABLE CON ELLAS sigue

Monsleur de Sans-Foy ‘ +@
| @MonsieurSansFoy

En 15min el taxista i el mosso g m'ha
fet bufar(negatiu) m'han dit g s6¢c molt

-iQueda detenido! {Soy Guardia

guapa i g m'assemblo a no sé qui...nit
surrealistal

Una entre tantes... @UnEntreTants  30/12/12
FEU RT DEL VIDEO DE L'ANY: Yo Soy
Mosso (parodia Yo Soy Cani)
youtube.com/watch?v=cxpv3W...

1 o

Serglo L.Mir @ser giolopezmir 30/12/12 En respuesta a @Carlesayfiguere
ﬂ CATALUNA; puntoCAT SE VE QUE

ALGUIEN SE LLEVO ALGUN PORRAZO 4. Fomeanion Esport Siau
"EXTRA" Y "DE REGALO" Yo Soy abh P .

Mosso(parodia): youtu.be/cxpv3WUWZvM
via @youtube

Carlesayfiguere jajja, tho has currat.
En realitat soc un mosso camuflat d

54 5 |'entrenador de futbol.
Open in tumblr. S&guiF B

13 e

Jordi, el Mosso D'
Esquadra Sensible

Este es el blog de Jordi, un mosso d' esquadra de
Barcelona

[R5 I PO P 0 L HERE

Jurador

-Pues yo soy mosso d'esquadra, y te
voy a meter hostias desde aqui hasta
la Diada, chavalin

11/12/13 10:08

16 RETWEETS 7 FAVORITOS

a M.M. Irigibel +0 |
rartekosa =

-Me gustan los hombres romanticos,
pacientes y que me seduzc...
+Puff, paso. Soy mosso d'esquadra,

ya sabes: "aqui ye pillo, aqui te mato"

ana" de 13tv:"los que protestan a

‘s son profesionales de la
‘lacién" @arartekosa

S lam Emmnadroc e0T0 Fuente:www.twitter.com

* ese
ichiste de esta mafiana en "La

ANALISIS

PROBLEMA:

Identificacion del
estereotipo de
miembros del Cuerpo
de policia

e agresivos

e mujeriegos

PLAN DE ACCION
ONLINE:
Creacion del Plan de
Privacidad online
interna
Creacion del Plan de
participacion de
miembros de un cuerpo
policial a la ejecucion
con Monitorizacion en
las Redes Sociales
Formacion para la
Concienciacion

SU
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Como funciona un ataque: Ejemplos reales de

ataques a miembros de FCSE

Comunicacion pasiva: Imprudencias Digitales de miembros de FCSE en
redes sociales ‘

sajos 3 Desoubre L oy e LOJUSTO Y LO NECESARIOPARALA ez~ ASIGC Guardia Civil @_ASIGS._ 9 de me
5 = m“ av'l. | s (Qué esta pasando? #vacantesGC pic.twitter.com/ZSbSgToYgm
I o
Resultados de soy guardia civil I v ’
Se ha publicado una |
?rectcres Sequr‘m’-adAawIQJe a noticia criticada en “‘ EIForoGC 3 2 Seguir
¥ Soy Guardia Civil @SoyGuardiaCivil £ -2 Seguir casi todos los medios, | Eif
Un respeto a la autoridad!! Control de alcoholemia - Ty e ?
sople aquil! 5 : 1 ‘@ . - - ?
Guardias  Civiles | ‘\J_ASIGC_. (g,Que esta pasando?
SocialBro y 12 més siguen a uniformados | #vacantesGC " jESTO NO TIENE
& Soy Madridista @soymadridista . ataviados con un | 1
¢ +8
El entrenador del RMCF no se toca. La directiva del 1 2 seguir pasamontaiias v 4 NOMBRE!
RMCF no se toca. La plantilla del RMCF no se toca. tricornio, reclamaban ‘
El RMCF no se toca. Capisci? R A o
erechos para' g i
ASIGC Navarra y 10 mas siguen a colectivo benemérito. |
% Alejandro urteaga GurteagaGC 2% .8 Seguir i
Guardia Civil retirado por atentado terrorista. Soy “c La polémica se ha do en la anécdota de ver a los miembros de la |
extremefio, de Badajoz, vivo en Murcia. Asociacién Unificada de Guardias Civiles (AUGC) — Asociacién profesional |
% Goque Calatrava &Coke Calatrava o \ OOZI mds rru'emb.ros dentro del Cuerpo- con uniforme y pasamontaxh.s = que ‘
Conserie, jardinero, guardia civil y payaso justiciero. 2 Seguir mas tarde se retiraron mostrando sus caras-, y no en el fondo de la noticia. {
Dicen que soy tonto pero tengo un coeficiente |
intelectual por encima de la media. Este fondo no es otro que la actitud reivindicativa —justa y necesaria, porotro |
. lado- de solventar la desigualdad que sufre el Cuerpo de la Guardia Civil |
Esther y 1 mas siguen a CTPTIR ] Nand 1 i
& MiiC ® @soyMiiC 2% -5 Segui ml_)elctoa] Festo de Custros ¢ el Cogepa de |
Directos diarios: = Seguir Policia. |
Mi canal: y
Contacto: soymiic.designs@gmail.com
Ds para matar etarras, la GC en la red

ANALISIS
PROBLEMAS:

* Identificados como

Guardias y

posicionados en

contra de la

Guardia Civil

Un guardia civil participa en los foros de Conflicto-vasco.com desde la IP 194.179.107.27 de la Direccién General de la Guardia Civil, el usuario urquiaga82 ha,

pudor de contratar sicarios para matar a presos de ETA que han cumplido sus condenas y que salen de las carceles: fo rOS d e d ee pWe b

ESTE ES SU MENSAJE INICIAL:
http:/ /www.conflicto-vasco.com/modules. ... ight=: 7 3 1

...l
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Como funciona un ataque: Ejemplos reales de

ataques a miembros de FCSE

Comunicacion pasiva: Imprudencias Digitales de miembros de FCSE en

: atos
redes sociales Jmous hackea 12 D35 ded
w B3T719600510 @ R=tVeinticustro - 27 de may Anon

Los Gossos dEsquadra no paran, gh

- a JOS
3 g D Esquadr 13_\1:2“\@&@@—

20
i — — Adrian Cre&ﬂ'c\zj‘ octubr®
foxukeiba @MCompany_ - 27 de may el grupo de hackers Anonymous ha cargado de farma

Putos gossos desqu.a_dra.
contundente contra el cuerpo de Mossos D'Esquadra de
Barcelona por lo que ellos consideran haber asesinado

de los M0ssO3

2

B AEx:

reducidos por los Mossos

El consejers de Intericr defiende |a actuscion de los
agentes. Las intervencicones ponen de nuevo en
entredicho |a labor policial. El hombre fallecido en
Salou estabs agrediendo 8 su pareja

er en la web

Sam Kurtz @kurtz_vlc - 27 de ma
Mis pensamientss 2.0: Gossos dEsquadra , sin motivo a2 una persona inocente. Remitiendose a un
kurtzpensamientos. blogspot. com/2014/05/gossos. .. via [@kurtz_vic H .
ke video de Youtube, el grupo de hackers ha llevado a cabo
A4 e
_ - pong base , ~l hackeo de la base de datos al completo.
R iguel Rosa #10N ©ViguslRossR - 25 de ma, dC:kE,rS Moy o
r H - tag: h, . VDS 3
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Como funciona un ataque: Ejemplos reales de
ataques a miembros de FCSE

Comunicacion pasiva: Imprudencias Digitales de miembros de FCSE en
redes sociales

Liberacion de Base de datos con nombres y numero de identificacion de
Mossos (Anonymous 2° comunicado a los Mossos d'Esquadra la lista de V
updated |z3j4trOn|anon|99%])
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http://youtube.com/v/sfUBKUYR8DA

TISACA

Barcelona Chapter

Propuestas de actuacion: busqueda en fuentes
abiertas y aplicacion de ciberinvestigacion
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Propuestas de actuacion: busqueda en fuentes
abiertas y aplicacion de ciberinvestigacion

e Escucha activa en base a los 3 riesgos anteriormente nombrados

e Monitorizacion (Conocer la red y detectar que se dice del cuerpo, unidades
y miembros)

e La Inteligencia social al alcance del cuerpo

35
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Propuesta de ejercicio para los asistentes

EJERCICIO: Egosurfing pueden usar herramientas para monitorizar de forma [’;
gratuita, Instrucciones

Google Alerts (tiempo "real”)
Si dispones de una cuenta Google, te permite introducir los términos a
rastrear y recibir cualquier mencion a ellos por correo electronico. Puedes

seleccionar la fuente de informacion: noticias, blog, we& .0 to[ios Yahoo
dispone de un servicio similar. OUS ¢ alertas

2 : . beta
;Qué monitorizar?
Q Google Se——
e T.I.P/T.I.M
e Seuddénimo Grupos
. _ .
DNI ) K ‘Misgrupos = Explorar todos
e Nombre de usuario en
Redes Sociales
e Email /s
e Teléfonas 36
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https://docs.google.com/document/d/1RFznoItBsdq_VbwMyrU7a9auT70B4rb-D8xr_fBpmEM/edit
https://docs.google.com/document/d/1RFznoItBsdq_VbwMyrU7a9auT70B4rb-D8xr_fBpmEM/edit

Mi identidad digital:
Metodologia de rastreo y actuaciones

Auditoria de mi identidad digital
https://docs. googl e.com/document/d/ 1 1Ach4 p564ZG UA64NHLde=wl VNkvCH_Ptw?2l g83 tk/edit

RASTREO - Palabras clave | ACTUACION RESULTANTE en base al riesgo para:
1.Integridad personal / 2. reputacion personal
3.Reputacion profesional

Nombre y Apellidos Integridad personal/ Reputacion personal / profesional
(1 nombre + 1 apellido) compaferos * URL
(1 nombre + 2 apellidos) * URL
(2 nombres + 2 apellidos)
Reputacion profesional Reputacion del cuerpo
* URL * URL
Pseuddnimo/Nick / Id
DNI ACTUACION A REALIZAR
SOBRE EL CONTENIDO
RASTREADO T
TIP / TIM
: - Mantener -
Telefonos (movil, casa) Desposicionar
Emails (actuales y pasados) H
(personal y profesional) 37
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Propuesta de ejercicio para los asistentes

Conocer el estado de su identidad digital

Privacidad y Seguridad del usuario:
o Pensemos en Posibles escenarios

e ;Camaras tapadas?
o PC?
o ;Movil?
o ;Tableta?

e Redes sociales ;a quién se dirigen?

o Facebook, Twitter, Linkedin, Instagram, Google Groups

TISACA

Barcelona Chapter

—
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| BRANDING

Gracias por su atencion . siempne on

\ @selvaorejon - @onbranding - @brandcare_es

€% onbranding.es - brandcare.es

L = -
WWW

onbranding@onbranding.es

93543 64 57
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