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Ficheros



(JDesaparecen los niveles de seguridad de los ficheros

de datos.

(JDesaparecen las medidas de seguridad tasadas.

Datos identificav,. s,
Datos electronicos.
Datos laborales

Datos sobre procedimientos
administrativos ylo
jurisdiccionales,
Datos patrimoniales.

* Distribuclon de soportes
* Registro de acceso

+ Telecomunicaclones

* Notificaclon del nivel de

sequridad
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Ficheros

’ Trata N‘lentos
\

Categorias especiales de datos:
origen étnico o racial, las opiniones
politicas, las convicciones religiosas
o filosoéficas, o la afiliacion sindical,
y el tratamiento de datos genéticos,
datos biométricos dirigidos a
identificar de manera univoca a una
persona fisica, datos relativos a la
salud o datos relativos a la vida
sexual o las orientacion sexuales de
una persona fisica.
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(1 Desaparecen los niveles de seguridad de los ficheros
de datos.

(1 Desaparecen las medidas de seguridad tasadas como
existian en el Capitulo Ill, del Titulo VIII, del RD
1720/2007.

Art. 32.1 RGPD sobre Seguridad del tratamiento: “1.Teniendo en cuenta
el estado de la técnica, los costes de aplicacion, y la naturaleza, el
alcance, el contexto y los fines del tratamiento, asi como riesgos de
probabilidad y gravedad variables para los derechos y libertades de
las personas fisicas, el responsable y el encargado del tratamiento
aplicaran medidas técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado al riesgo”. f
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Principio de Rendicion de Cuentas

Registro de
Registrar Ficheros actividades de

tratamiento

Ante la Autoridad
de Control

Control interno
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Articulo 30 RGPD. Registro de las actividades de tratamiento

) Nombre del tratamiento.

) La finalidad del tratamiento.

J La licitud (interés legitimo u
otro).

) Los colectivos afectados vy las
categorias de datos personales.

. Datos personales tratados

) El origen de los datos

) Ficheros empleados

) Las categorias de destinatarios a
guienes se comunicaran los
datos personales.

. Externalizacion en terceros
(Encargados del tratamiento)
1 TID y documentos de garantia.
! Plazos previstos para la supresion.
) Descripcion  general de las
medidas de seguridad.
) Tecnologias utilizadas, si procede:
= Equipos que intervienen en el
tratamiento.
" Propios o de terceros.
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Evaluaciones de Impacto en la Proteccion de Datos (EIPD)

ACCIONES DE
TRATAMIENTO

REGISTRO DE
ACTIVIDADES DE

TRATAMIENTO
(de datos personales)

(mitigar riesgos evaluados
como inaceptables)

EIPD
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Evaluaciones de Impacto en la Proteccion de Datos (EIPD)

Gestion de Riesgos

ACCIONES DE
TRATAMIENTO

REGISTRO DE
ACTIVIDADES DE

(mitigar riesgos evaluados
como inaceptables)

TRATAMIENTO
(de datos personales)

EIPD
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ACTIVIDAD DE \X/
TRATAMIENTO #01 LA

ACTIVIDAD BE E— L
TRATAMIENTO #02 |
] I
ACTIVIDAD DE
TRATAMIENTO #03

X
|

ACTIVIDAD DE
TRATAMIENTO #04

ACTIVIDAD DE —
TRATAMIENTO #05

P 3

EIPD
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Apreciacion del Riesgo Tratamiento

IDENTIFICACION ( Planificar,

’ ’ Implementar
y controlar

ANALISIS las acciones

determinadas
para tratar

EVALUACION \ los riesgos.

s Proceso recurrente v
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= SandaS GRC {1’ ElevenPaths Sandas GRC

Evaluacion Impacto Evaluaciones de Impacto en Proteccion de Datos. Tratamiento del
- Listado de Evaluaciones Riesgo
Personalizacion 1. Datos Generales 2. Tratamientos Incluidos 3. Comité de Gestion del Riesgo 4, Flujos de Datos
- Escalas 5. ldentificacion de Escenarios de Riesgo 6. Analisis del Riesgo 7. Consultas 8. Tratamiento del Riesgo
- Criterios de Impacto 9. Informme 10. Consultas Autoridad de Control 1. Revision y Auditoria
- Matrices de Riesgo e - . . . Frecuencja Impacio Riesgo Frecuencia Impactp Riesgo_
J Bl D | SRt Bl ) Inicial ~ Inicial” Inicidl Residual” Residull Residual S E
RGPDUE- El tratamiento de datos por
Resumen GEM.R.UE.28.3.1. encargado no se rige por
contrato u otro acto juridico
con arreglo a Derecho de la
Union de Estados
____________________________________ Miembros .
RGPDUE- El encargado de
GEM.R.UE.28.2 1. tratamiento ha nombrado
L] otro encargado sin

autorizacion del

RGPDUE- Mo informar del plazo de
GEM.R.UE.13.2.a conservacion de los datos
- GEM o, cuando no sea posible

los cn'ten'os utilizados para

RGPDUE- El responsable del

GEM.R.UE.28.1.1. tratamiento no ha elegido
un encargado que ofrezca
garantias suficientes para
aplicar medidas técnicas ¥

RGPDUE- Tratamiento ilicito
GEM.R.UE.06.01 (incumpliendo las




l para una

Evaluacion q.
Impacto ena

Proteccion
de

Datos Personales

4 1@
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../ 17. ANEXOIIl. MODELO DE INFORME FINAL DE UNAEIPD

-

[1] a [5]

[6] Identificacion y gestion de riesgos

lll. Gestion de los riesgos: decision adoptada para
cada riesgo, objetivos de control, controles y
medidas propuestas.

[7] Analisis de cumplimiento normativo

[8] Conclusiones

Ill. Medidas técnicas que deben adoptarse en el
disefio del proyecto para eliminar o evitar, mitigar,
transferir o aceptar los riesgos para la privacidad

V. Medidas organizativas que deben adoptarse en
el disefio del proyecto para eliminar o evitar, mitigar,
transferir o aceptar los riesgos para la privacidad.



Comparativa entre la
norma ISO 27001:2013 y
el Esquema Nacional de

Seguridad (ENS)
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ISO 27001:2013 RD 3/2010 (ENS)

. Articulos
] Anexo Il

= @Qrupos: Marco organizativo, marco

. Clausulas
1 Anexo A
= Dominios de Control
* Objetivos de Control

o Controles (114)

operacional y medidas de proteccién)

e Subgrupos

Medidas de seguridad
(75)
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ISO Anexo A: 14 Dominios, 35 objetivos de control y 114 controles

27001

¥

) A.5 Politicas de seguridad de la
informacion

) A.6 Organizacion de la seguridad
de la informacion

1 A.7 Seguridad
recursos humanos

1 A.8 Gestion de activos

1 A.9 Control de acceso

) A.10 Criptografia

) A.11 Seguridad fisica y del entorno

) A.12 Seguridad de las operaciones

relativa a los

) A.13 Seguridad de las comunicaciones

) A.14  Adquisicion, desarrollo vy
mantenimiento de sistemas de
informacion

1 A.15 Relacién con proveedores

J A.16 Gestion de incidentes de
seguridad de la informacion

) A.17 Aspectos de seguridad de Ila
informacion para la gestion de la
continuidad del negocio

1 A.18 Cumplimiento
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ENS Anexo Il: 3 Grupos, 14 subgrupos y 75 medidas de seguridad

RD 3/2010

] MARCO ORGANIZATIVO

1 MARCO OPERACIONAL

= Planificacion

= Control de acceso

= Explotacion

= Servicios externos

= Continuidad del servicio

= Monitorizacion del sistema

¥

MEDIDAS DE PROTECCION

Proteccion de las instalaciones e
infraestructuras

Gestion del personal

Proteccion de los equipos

Proteccion de las comunicaciones
Proteccion de los soportes de informacion
Proteccion de las aplicaciones informaticas
Proteccion de la informacion

Proteccion de los servicios



Anexo A de la ISO 27001 (114 controles):

AS8.1 Responsabilidad sobre los activos

Objetivo: Identificar los activos de la organizacion v definir las responsabilidades de proteccion adecuadas.

Control

AS11 Inventario de activos Los activos asociados a la informacion v a los recursos para el tratanuento
de la informacion deben estar claramente identificados y debe elaborarse v | 4
mantenerse Ui 1nventario.
Control

Ag812 Propiedad de los activos

Todos los activos que figuran en el mventario deben tener un propietario.

Anexo Il del ENS (75 medidas de seguridad):

Dimensiones
Medidas de sequridad
Afectadas
op.exp Explotacion

categoria op.exp.1 Inventario de activos
kategoria op.exp.7 Gestion de incidentes

T op.exp.8 Registro de |a actividad de los usuarios
categoria op.exp9 Registro de la gestion de incidentes

T op.exp.10 Proteccion de los registros de actividad
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A& SandaS ERe

Apreciacién de Riesgos Globa!

Configuracién

Activo

" Active Directory

7. Alfresco
:

7 . Alfresco

v Alfresco
7o

¢ Alfresco

7. Amacenamiento
4

» _ Amacenamiento

‘e

¢ . Amacenamionto
:

+ . Amacenamiento
:

Cuadros de Mando

Modo Edicén

Codige

A07.01
A17.02

A.18.02
A 19,02
E.14.02
A.18.02
A04.02
E. 1402

E19.02

Analisis de riesgos ISO 27001 / ENS

Evento

Por personal intemo

A baneficio del
atacante

A beneficio dal
atacante

A contratistas que no
necasitan conocerio

A contratistas quo no
necesitan conocerio

A beneficio del
atacante

A beneficio del
atacante

A contratistas que no
necasitan conocerio

A contratistas que no
nocesitan conocerio

identificacion

Andlisis

Mostrar Taxonomia

Probabilidad

Evaluacion

B Crear Aprociacion de

Tratamiento

sl Informes v

SACA

Trust in, and value from, information systems

Confidenclalidad

integridad

Disponibliidad

Autenticidad

TrazabRidad

Barcelona Chapter

mn 1 /115 nmknultados 10




Norma de adscnpuon voluntaria
Tlpo de norma

Elegible por la organizacion:
Geografico, departamental,
procesos de negocio, servicios..

(+ exclusiones).

Categorizacion

3 dimensiones de la seguridad

» - Clausulas 6.1 (Acciones para
Risk ApproaCh tratar los riesgos y oportunidades)

Sistema de Sl explicito en la clausula 4.4

Gestion

| 114 controles de seguridad
Controles Anexo A
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Norma juridica de obligado
cumplimiento (RD 3/2010) para AAPP

Predefinido: Todos los servicios
prestados a la ciudadania que se
apoyen en medios electronicos.

SI, de los sistemas : BASICA, MEDIA y
ALTA.
5 dimensiones de la seguridad

SI Medida de seguridad op.pl.1
(Analisis de riesgos)

SI segun op.pl.2 (Arquitectura de
seguridad) para categorias MEDIA vy
ALTA.

75 medidas de seguridad

Anexo |l
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Guia comparativa entre ISO 27001 y ENS

nivel comentario

N, (CTCIN]

cubierto
siempre conviene validar que se contemplan los detalles especificos del ENS

1 probablemente cubierto

hay que verificar que se cubren todos y cada uno de los aspectos
contemplados en el ENS para los niveles de seguridad requeridos por el

GUIA DE SEGURIDAD sistema y la categoria del mismo: pero cabe esperar que el esfuerzo adicional
(CCN-STIC 825) seamarginal
b e

ESQUEMA NACIONAL DE SEGURIDAD
CERTIFICACIONES 27001 2 probablemente se necesite completar

hay que verificar que se cubren todos y cada uno de los aspectos

contemplados en el ENS para los niveles de seguridad requeridos por el

sistema y la categoria del mismo: pero cabe esperar que el esfuerzo adicional

sea significativo

no cubierto

son aspectos que no se cubren en los controles de la norma 27002 ni en los
requisitos de la norma 27001, por lo que deberan ser objeto de una auditoria
especifica

EeSe,

" Bagurinad NOVIEMERE 1013




Medidas de Seguridad ENS - Controles ISO 27001:2013
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mp.si Proteccion de los soportes de informacion
mp.si.1 Etiquetado

mp.si.2 Criptografia

mp.si.3 Custodia

mp.si.4 Transporte

mp.si.5 Borrado yv destruccion

mp.sw Proteccion de las aplicaciones informaticas

mp.sw.1

Desarrollo

mp.sw._2

Aceptacicon vy puesta en servicio

mp.info

Proteccicon de la informacion

mp.info.1

Datos de caracter personal

mp.info. .2

Calificacicon de Ila informacion

mp.info.3

Clifrado de Ia informacicon

mp.info.4

Firma electréonica

mp.info.5

Sellos de tiempo

mp.info.6

Limpieza de documentos

mp.info.9

Copias de seguridad (backup)

mp.s Proteccion de los servicios

mp.s.1 Proteccion del correo electronico

mp.s.2 Proteccicon de servicios vy aplicaciones web
mp.s.8 Proteccion frente a la denegacicon de servicio

mp.s.9

Medios alternativos
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El concepto de Sistema
de Gestion y su
Integracion con el RGPD
(Seguridad Activa)
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Sistema de Gestion de la Seguridad de la Informacion (SGSI)

Un SGSI es aquel que permite
establecer politicas, normas,
procedimientos, Instrucciones
operativas y controles de seguridad,
alineados con los objetivos de la
organizacion, con el fin de
mantener el riesgo de la
Informacion, de forma adaptativa,
por debajo del nivel asumible.
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Gestion Seguimiento Declaracion
de de de
Riesgos Acciones Aplicabilidad

TN AN T 4

CONTEXTO DE LA ORGANIZACION
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Sistema de Gestion de la Seguridad de la Informacion (SGSI)

?}/ t“}/ t}/

Cualquier Sistema de Gestion

Gestion Seguimiento Declaracion
de de de
Riesgos Acciones Aplicabilidad

TN AN T 4

CONTEXTO DE LA ORGANIZACION
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Sistema de Gestion de la Seguridad de la Informacion (SGSI)

Definicion
Objetivos
Contexto

— B — e —— e

Gestion de

) Seguimiento Declaracion
Riesgos

de Acciones Aplicabilidad

Tratamiento Riesgo
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>

ISO 27001
ENS

Requisitos
Legales

Definiciéon
Objetivos
Contexto

Gestion de

. Seguimiento Declaracion
Riesgos

de Acciones Aplicabilidad

Tratamiento Riesgo

Mejora NC Auditorias

RGPD

REGISTRO DE ACCIONES DE
ACTIVIDADES DE » TRATAMIENTO

(de los riesgos evaluados
(de datos personales) EIPD como inaceptables)

TRATAMIENTO




RGPD

ACTIVIDADES DE

TRATAMIENTO
(de datos personales)

>
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M

Requisitos 4
Legales

Definiciéon
Objetivos
Contexto

Gestion de
Riesgos

Tratamiento Riesgg ‘

Seguimiento
de Acciones

ISO 27001

Declaracion
Aplicabilidad

Mejora

NC Auditorias

ENS

REGISTRO DE

"

EIPD

=

ACCIONES DE
TRATAMIENTO

(de los riesgos evaluados
como inaceptables)
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Sistema Integrado de Gestion de Seguridad de la Informacidn y Privacidad

Definicion
Objetivos

Requisitos
Legales

Gestion de
Contexto Riesgos EIPD

[rescamienco mesge 1| | |
. Seguimiento Declaracion

Gestion de de Acciones Aplicabilidad
Riesgos SEG.

Mejora I ‘ NC Auditori'asl
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Los Datos Personales son un subconjunto de la informacion

Otros servicios

Informacion

Servicios prestados a la ciudadania
por medios electronicos

Informacion
clasificada

g > e
,‘j- Informacion

pe

Datos
r'sonales

] Publica

1 Uso interno

] Restringida

J Confidencial

(] Datos personales




Definicién

Objetivos
‘ Requisitos \
Legales

. Gestién de
Contexto Riesgos EIPD
. Tratamiento Riesgo
Gestion de

Riesgos SEG.

Seguimiento
de Acciones

Declaracion
Aplicabilidad

| Mejora | | NC Auditorias |

l
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Seguimiento de acciones del SGSI-ENS (Incluye PTR)
B C D E F G ‘ H |
1 Registro inicial * | Evaluacion de las causas y determinaci6n de las acciones
2 " Ftha Origen Dgsencadenante de IE.I ac.c'lon Kmbito At Cliusula Identificacion d.e’ la causa 'de.la NCode N neaaa:
3 registro Referencia Descripcion |a eleccion del objetivo

COMUN |13/10/2016 [No conformidad menor (NCm01/16  |las acciones formativas que|Formacion Art.39.1.3) RGPD  |Unicamente se hace una programacion de la|El drea de formacion formaré parte del circuito
aparecen en el programa anual de 7.2150 27001 formacion a principios de afio, y no se revisa|de notificaciones de altas y modificaciones de
formacion, no tienen en cuenta los mp.per.4 ENS teniendo en cuenta los cambios en la|la situacion y funciones |aborales asignadas a
cambios en la estructura organizacion que afecten a necesidades|los empleados, para que pueda planificar sin
organizativa. formativas de |2 plantilla, especialmente las|dilacion las acciones formativas y de

nuevas incorporaciones a lo largo del afio.  |concienciacion correspondientes a cargo del
4 DPD y del Responsable de Seguridad ENS.

RGPD 16/10/2017 |Tratamiento de Riesgos(TR001/17  |Riesgo de solicitar datos o|Minimizacion de |5.1.d) RGPD No se ha estudiado detenidamente la|Revisar de forma exhaustiva los flujos de
categorias de datos innecesarios|datos necesidad de los datos recabados en fincion|informacion para detectar si se solicitan datos
para las finalidades del nuevo de los fines del Servicio y sus tratamientos|personales que luego no son utilizados en
Servicio seglin EIPD #132. asociados. ningln proceso

5
SGSI-ENS {17/10/2017 [No conformidad menor (NCm01/17  |No se revisan informalmente los|Registro op.exp.8 ENS Al no disponerse de un correlacionador de  [Adquirir y configurar un SIEM, definiendo
registros de actividad buscando|actividad de los |A.12.4.115027001 |eventos (SIEM) es una ardua tarea que acaba |alertas automaticas.
b patrones anormales. usuarios (LOGS) no haciéndose.
7
8 3
9 6
|




Objetivos
. ‘ Requisitos \
Legales
. Gestion de
Contexto Riesgos EIPD
. Tratamiento Riesgo
Gestién de de Acciones

Seguimiento

Definicién

Riesgos SEG.

Declaracion
Aplicabilidad

| Mejora I | NC Auditorias |

Registro de acciones del SGSI-ENS

|
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(Incluye PTR)

B C D E F G H |
1 Registro inicial Evaluacion de las causas y determinacion de las acciones
2 " Fe.cha Origen De'sencadenante de I? ac.cllon Kmbito At Clausula Identificacion d.e’ la causa ‘de'la NCode N neaaa:
3 registro Referencia Descripcion la eleccion del objetivo
COMUN  {13/10/2016 |No conformidad menor |[NCm01/16 cciones formativas  que|Formacion Art.39.1.3) RGPD  |Unicamente se hace una programacion de la|El drea de formacion formaré parte del circuito
n el programa anual de 7.2150 27001 formacion a principios de afio, y no se revisa|de notificaciones de altas y modificaciones de
16n, no tienen en cuenta los mp.per.4 ENS teniendo en cuenta los cambios en la|la situacion y funciones |aborales asignadas a
fades|los empleados, para que pueda planificar sin
D LO q ue sevaa hace r. te las|dilacion las acciones formativas y de
D QUé recursos se re Uerl ra, N j0. |concienciacion correspondientes a cargo del
4 q . DPD y del Responsable de Seguridad ENS.
w0 (1102017 [rmenodeRiess o7 ] Quién sera el res ponsable. e la[Revisar de forma exhaustiva los flujos de
, ncion|informacion para detectar si se solicitan datos
D Cu an d oseem peza ra. entos|personales que luego no son utilizados en
. . , ningdn proceso
; J Cuando se finalizara.
SGSI-ENS |17/10/2017 |No conformidad menor [NCm01/17 D C ’ I ’ I I d de |Adquirir y configurar un SIEM, definiendo
oMo se evaluaran los resultados. ... s somstices
b PAIrones anormaies. usuanos |LUGY) N Nacienaose.
7
8 3
9 7




Definicién
Objetivos
. ‘ Requisitos \
Legales
. Gestién de
Contexto Riesgos EIPD
.
Gestion de
Riesgos SEG.

Seguimiento
de Acciones

Declaracion
Aplicabilidad

’{
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W 150 270012013  6.1.3.d)

SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION

DECLARACION DE APLICABILIDAD (SOA)

DECLARACION DE APLICABILIDAD (SOA) ISO 27001:2013

5 'Dominio / Control Descripcion del Control / Objetivo de Control Aplica | Status | Descripcion y referencias documentales QOrigen del control
5 AS Politica de seguridad de la Informacion | ‘ prigen del contro| RGPD TRAT. RIESGOS
7 TR | RL | BP Detalle Detalle
139 A.15.2 Gestion de la provision de servicios del proveedor
A.15.2.1 Control y revision de I3 Las organizaciones deben controlar, revisar y auditar Consultar el documento "SGSI-PRO-021-VxRx-Cadena de
provision de servicios del proveedor|regularmente I3 provision de servicios del proveedor. Suministro".
[OP.EXT.2] GESTION
3 t Se reciben rapports mensuales de actividades de los X DIARIA TR0
proveedores mas relevantes y se realiza una
140 evaluacion una vez al afo.
A.15.2.2 Gestion de cambios en la  |Se deben gestionar los cambios en |a provision del Consultar el documento "SGSI-PRO-021-VxRx-Cadena de
provision del servicio del proveedor [servicio, incluyendo el mantenimiento y Ia mejora de Suministro" y el documento "SGSI-PRO-012-VxRx-Gestion
Ias politicas, los procedimientos y controles de de Cambios". [OP.EXT.2] GESTION
i i 5 . S| | X
seguridad de la informacion existentes, teniendo en DIARIA
cuenta la criticidad de los procesos y sistemas de
141 negocio afectados asi como la reapreciacion de los
142 Al6 Gestion de incidentes de seguridad de la informacion
143 A.16.1 Gestion de incidentes de seguridad de la informacion y mejd
A.16.1.1 Responsabilidades y Se deben establecer las responsabilidades y Consultar el procedimiento "SGSI-PRO-003-VxRx-Gestion [ORG.2] NORMATIVA DE
procedimientos procedimientos de gestion para garantizar una y Respuesta a Incidentes de Seguridad de Ia Informacion". SEGURIDAD [ORG.3]
respuesta rapida, efectivay adecuada a los 3 %@ X PROCEDIMIENTOS DE NCm02/2017
incidentes de seguridad de la informacion. SEGURIDAD
144 3
A.16.1.2 Notificacion de los eventos |Los eventos de seguridad de Ia informacion se Consultar el procedimiento "SGSI-PRO-003-VxRx-Gestion
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6 | ’ : _ _ - prigen del con RGPD | TRAT. RIESGOS
7 TR | RL | BP Detalle Detalle
172 RGPD Medida / Control :
173 Recabado Medidas en el recabado de datos
RGPD 0501 Minimizacion de datos  [Solicitar Unicamente los datos necesarios para la Se repasan exhaustivamente los flujos de informcion
finalidad del servicio y los tratamientos asociados. de las acciones de tratamieento para detectar si se
recaban dato personales que después no son
utilizados en ningun proceso. Se describe en el
documento  "SGSI-PRO-024-VxRx-ProcedimientoDe
Sl @ RevisionDeFlujos’". X | X 5.1.d) RGPD TR001/17
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Resumen final de conceptos

) EI RGPD pone el foco en TRATAMIENTOS mds que en FICHEROS.

1 El Registro de Actividades de Tratamiento, pieza clave en el RGPD.

1 Las EIPD son una Gestion de Riesgos aplicada a determinadas
actividades de tratamiento.

) Las EIPD se integran con la Gestion de Riesgos del SGSI-ENS.

! El seguimiento de acciones de mitigacion derivadas de las EIPD puede
ser comun con el de las acciones generales determinadas para el SGSI-
ENS.

) La declaracion de Aplicabilidad (SOA), ampliada con controles
juridico-organizativos permiten compartir la estructura entre el RGPD
y el SGSI-ENS.
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Detalls Contacte Integrando la norma ISO 27001, o el ENS,
)) con el RGPD

e Moltes gracies !

Nom del ponent

José Luis Colom Planas

Adreca Coreu
jl.colom@audertis.es

Telefon Contacte

609 861 073

Twitter

@JLColomPlanas

P

Agradecimiento a Carlos GALAN CORDERO por haber iniciado la temdtica de esta ponencia en
Marzo de 2017.



