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Introducción al RGPD(UE) 
Las Evaluaciones de Impacto en la 

Protección de Datos (EIPD) 
Comparativa entre la norma ISO 

27001 y el Esquema Nacional de 
Seguridad (ENS) 

Sistemas de Gestión y su integración 
con el RGPD. 

RGPD 

EIPD 

ENS 
ISO27001 

LOPD 
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Introducción al RGPD 
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LOPD actual 
LO 15/1999 

Reglamento (UE) 2016/679 
del Parlamento Europeo y del 
Consejo de 27 de abril de 
2016, RGPD 

Nueva LOPD 
LO 15/1999 

RLOPD 
RD 1720/2007 
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Ficheros 

Tratamientos 

www.aspectosprofesionales.info 

LOPD 

RGPD 
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Desaparecen los niveles de seguridad de los ficheros 
de datos. 

Desaparecen las medidas de seguridad tasadas. 

Categorías especiales de datos: 
origen étnico o racial, las opiniones 
políticas, las convicciones religiosas 
o filosóficas, o la afiliación sindical, 
y el tratamiento de datos genéticos, 
datos biométricos dirigidos a 
identificar de manera unívoca a una 
persona física, datos relativos a la 
salud o datos relativos a la vida 
sexual o las orientación sexuales de 
una persona física.  

Ficheros 

Tratamientos 
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Ficheros 

Tratamientos 

Art. 32.1 RGPD sobre Seguridad del tratamiento: “1.Teniendo en cuenta 

el estado de la técnica, los costes de aplicación, y la naturaleza, el 

alcance, el contexto y los fines del tratamiento, así como riesgos de 

probabilidad y gravedad variables para los derechos y libertades de 

las personas físicas, el responsable y el encargado del tratamiento 

aplicarán medidas técnicas y organizativas apropiadas para 

garantizar un nivel de seguridad adecuado al riesgo”. 

Desaparecen los niveles de seguridad de los ficheros 
de datos. 

Desaparecen las medidas de seguridad tasadas como 
existían en el Capítulo III, del Título VIII, del RD 
1720/2007. 
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Principio de Rendición de Cuentas 

Registrar Ficheros 

Ante la Autoridad 
de Control 

Registro de 
actividades de 

tratamiento 

Control interno 
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 Nombre del tratamiento. 
 La finalidad del tratamiento. 
 La licitud (interés legítimo u 

otro). 
 Los colectivos afectados y las 

categorías de datos personales. 
 Datos personales tratados 
 El origen de los datos 
 Ficheros empleados 
 Las categorías de destinatarios a 

quienes se comunicarán los 
datos personales. 

 Externalización en terceros 
(Encargados del tratamiento) 

 TID y documentos de garantía. 
 Plazos previstos para la supresión. 
 Descripción general de las 

medidas de seguridad. 
 Tecnologías utilizadas, si procede: 

 Equipos que intervienen en el 
tratamiento. 

 Propios o de terceros. 
 
 

Artículo 30 RGPD. Registro de las actividades de tratamiento 
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Las Evaluaciones de 

Impacto en la 

Protección de Datos 

(EIPD) 
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REGISTRO DE 
ACTIVIDADES DE 
TRATAMIENTO  

(de datos personales) 

EIPD 

ACCIONES DE 
TRATAMIENTO  

(mitigar riesgos evaluados 
como inaceptables) 

Evaluaciones de Impacto en la Protección de Datos (EIPD) 
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REGISTRO DE 
ACTIVIDADES DE 
TRATAMIENTO  

(de datos personales) 

EIPD 

ACCIONES DE 
TRATAMIENTO  

(mitigar riesgos evaluados 
como inaceptables) 

Evaluaciones de Impacto en la Protección de Datos (EIPD) 

Gestión de Riesgos 
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ACTIVIDAD DE 
TRATAMIENTO #02 

ACTIVIDAD DE 
TRATAMIENTO #03 

ACTIVIDAD DE 
TRATAMIENTO #04 

ACTIVIDAD DE 
TRATAMIENTO #05 

ACTIVIDAD DE 
TRATAMIENTO #01 

Evaluaciones de Impacto en la Protección de Datos (EIPD) 

EIPD 
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Gestión de Riesgos según la norma ISO 31000:2009 
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[1] a [5] 
[6] Identificación y gestión de riesgos 
III. Gestión de los riesgos: decisión adoptada para 
cada riesgo, objetivos de control, controles y 
medidas propuestas. 
[7] Análisis de cumplimiento normativo 
[8] Conclusiones 
III. Medidas técnicas que deben adoptarse en el 
diseño del proyecto para eliminar o evitar, mitigar, 
transferir o aceptar los riesgos para la privacidad 
IV. Medidas organizativas que deben adoptarse en 
el diseño del proyecto para eliminar o evitar, mitigar, 
transferir o aceptar los riesgos para la privacidad. 
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Comparativa entre la 

norma ISO 27001:2013 y 

el Esquema Nacional de 

Seguridad (ENS) 
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ISO 27001:2013 RD 3/2010 (ENS) 

 Cláusulas 
 Anexo A 

 Dominios de Control 
• Objetivos de Control 

o Controles (114) 
 
 
 

 Artículos 
 Anexo II 

 Grupos: Marco organizativo, marco 

operacional y medidas de protección) 
• Subgrupos 

o Medidas de seguridad 
(75) 
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 A.13 Seguridad de las comunicaciones 
 A.14 Adquisición, desarrollo y 

mantenimiento de sistemas de 
información 

 A.15 Relación con proveedores 
 A.16 Gestión de incidentes de 

seguridad de la información 
 A.17 Aspectos de seguridad de la 

información para la gestión de la 
continuidad del negocio 

 A.18 Cumplimiento 

Anexo A: 14 Dominios, 35 objetivos de control y 114 controles 

 A.5 Políticas de seguridad de la 
información 

 A.6 Organización de la seguridad 
de la información 

 A.7 Seguridad relativa a los 
recursos humanos 

 A.8 Gestión de activos 
 A.9 Control de acceso 
 A.10 Criptografía 
 A.11 Seguridad física y del entorno 
 A.12 Seguridad de las operaciones 

ISO 
27001 
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 MEDIDAS DE PROTECCIÓN 
 Protección de las instalaciones e 

infraestructuras 
 Gestión del personal 
 Protección de los equipos 
 Protección de las comunicaciones 
 Protección de los soportes de información 
 Protección de las aplicaciones informáticas 
 Protección de la información 
 Protección de los servicios 

Anexo II: 3 Grupos, 14 subgrupos y 75 medidas de seguridad 

 MARCO ORGANIZATIVO 
 
 MARCO OPERACIONAL 
 Planificación 
 Control de acceso 
 Explotación 
 Servicios externos 
 Continuidad del servicio 
 Monitorización del sistema 
 
 

ENS 
RD 3/2010 
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Anexo A de la ISO 27001 (114 controles): 

Anexo II del ENS (75 medidas de seguridad): 
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Análisis de riesgos ISO 27001 / ENS 
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Concepto ISO/IEC 27001:2013 ENS 

Tipo de norma 
Norma de adscripción voluntaria Norma jurídica de obligado 

cumplimiento (RD 3/2010) para AAPP 

Alcance 

Elegible por la organización: 
Geográfico, departamental, 
procesos de negocio, servicios…  
(+ exclusiones). 

Predefinido: Todos los servicios 
prestados a la ciudadanía que se 
apoyen en medios electrónicos. 

Categorización 
NO 
 
3 dimensiones de la seguridad 

SI, de los sistemas : BASICA, MEDIA y 
ALTA. 
 5 dimensiones de la seguridad 

“Risk Approach” 
SI Cláusulas 6.1 (Acciones para 
tratar los riesgos y oportunidades) 

SI Medida de seguridad op.pl.1 
(Análisis de riesgos) 

Sistema de 

Gestión 

SI explícito en la cláusula 4.4 SI según op.pl.2 (Arquitectura de 
seguridad) para categorías MEDIA y 
ALTA. 

Controles 
114 controles de seguridad 
Anexo A 

75 medidas de seguridad 
Anexo II 
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Guía comparativa entre ISO 27001 y ENS 
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Medidas de Seguridad ENS  Controles ISO 27001:2013 
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El concepto de Sistema 

de Gestión y su 

integración con el RGPD 

(Seguridad Activa) 
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Un SGSI es aquel que permite 

establecer políticas, normas, 

procedimientos, instrucciones 

operativas y controles de seguridad, 

alineados con los objetivos de la 

organización, con el fin de 

mantener el riesgo de la 

información, de forma adaptativa, 

por debajo del nivel asumible. 

Sistema de Gestión de la Seguridad de la Información (SGSI) 
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Sistema de Gestión de la Seguridad de la Información (SGSI) 

Gestión 
de 

Riesgos 

Seguimiento 
de 

Acciones 
 

Declaración 
de 

Aplicabilidad 

CONTEXTO DE LA ORGANIZACIÓN 
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Sistema de Gestión de la Seguridad de la Información (SGSI) 

Gestión 
de 

Riesgos 

Seguimiento 
de 

Acciones 
 

Declaración 
de 

Aplicabilidad 

CONTEXTO DE LA ORGANIZACIÓN 

Cualquier Sistema de Gestión 
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Sistema de Gestión de la Seguridad de la Información (SGSI) 
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REGISTRO DE 
ACTIVIDADES DE 
TRATAMIENTO  

(de datos personales) EIPD 

ACCIONES DE 
TRATAMIENTO  

(de los riesgos evaluados 
como inaceptables) 

ISO 27001 
ENS 

RGPD 
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REGISTRO DE 
ACTIVIDADES DE 
TRATAMIENTO  

(de datos personales) EIPD 

ACCIONES DE 
TRATAMIENTO  

(de los riesgos evaluados 
como inaceptables) 

ISO 27001 
ENS 

RGPD 
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Sistema Integrado de Gestión de Seguridad de la Información y Privacidad 
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 Pública 
 Uso interno 
 Restringida 
 Confidencial 
 Datos personales 

Los Datos Personales son un subconjunto de la información 

Información 

Información 
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Seguimiento de acciones del SGSI-ENS (Incluye PTR) 
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Registro de acciones del SGSI-ENS (Incluye PTR) 

 Lo que se va a hacer. 
 Qué recursos se requerirán. 
 Quién será el responsable. 
 Cuando se empezará. 
 Cuando se finalizará. 
 Cómo se evaluarán los resultados. 
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 El RGPD pone el foco en TRATAMIENTOS más que en FICHEROS. 
 El Registro de Actividades de Tratamiento, pieza clave en el RGPD. 
 Las EIPD son una Gestión de Riesgos aplicada a determinadas 

actividades de tratamiento. 
 Las EIPD se integran con la Gestión de Riesgos del SGSI-ENS. 
 El seguimiento de acciones de mitigación derivadas de las EIPD puede 

ser común con el de las acciones generales determinadas para el SGSI-
ENS. 

  La declaración de Aplicabilidad (SOA), ampliada con controles 
jurídico-organizativos permiten compartir la estructura entre el RGPD 
y el SGSI-ENS. 

Resumen final de conceptos 
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José Luis Colom Planas 

jl.colom@audertis.es 

609 861 073 

@JLColomPlanas 

Integrando la norma ISO 27001, o el ENS, 
con el RGPD 

Moltes gràcies ! 

¡Muchas gracias! 
Agradecimiento a Carlos GALÁN CORDERO por haber iniciado la temática de esta ponencia en 
Marzo de 2017. 


