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INTRODUCCIO

- Incidéncia en els coneixements i competéncies necessaries
per "REVISAR"” o “"AUDITAR” cadascun dels elements clau en els

models de prevencio (i altres compliance).

« Resposta a la pregunta de quin es el perfil ideal per realitzar les
AUDITORIES.

— EXxisteix?
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INTRODUCCIO

| \\

* Principals novetats actuals del “corporate compliance” en els

ambits de:
o La privacitat
o La societat de la informacio
o La prevencio del blanqueig de capitals
o La proteccio intel:-lectual
o Mercantil societari
o Penal — Mercantil de P.]

o Reguladors sectorials (banca, assegurances, alimentacio,

nuclear...)



COMPLIANCE

Compliment

Una funcio independent que identifica, assessora, alerta,
monitora 1 reporta els riscos de compliment en Iles

organitzacions.

Es a dir, el risc de rebre sancions per:
v Incompliments legals o reglamentaris
v' Patir pérdues financeres

v Pérdues de reputaciéo per incompliments legals, reglamentaris, de
codis de conducta i estandards de bones practiques (“lleis, regles i
estandards”).



COMPLIANCE

v Lleis i regulacions

v Regulacions sectorials

v" Acords contractuals

v Politiques internes (politiques, procediments, control intern)

j G REGUL—ATIDNS

POLICIES ™




PROTECCIO DE
DADES
(LOPD i RDLOPD)




HISTOGRAMA LOPD

Llei 32/2010, de I'Autoritat

2016
Catalana de Proteccid de Dades

\

Reglament general de
proteccié de dades.
Aplicable a partir del 25
de maig del 2018

]
&
]

2007

Reglament que
Desenvolupa la LOPD \ J

Constitucio
Espanyola

&
Llei 5/2002, de I'’Agéncia

| ]
1999 Catalana de Proteccié de Dades
l @ Llei Organica de Proteccié

{— @ de Dades 15/1999

]
- Reglament de mesures de seguretat dels fitxers
Directiva 95/46/CE ]

- automatitzats que continguin dades de caracter
de Proteccié de Dades

LORTAD personal

11



PRINCIPIS LOPD

Declaracio de fitxers

Qualitat de les dades

Deure d’'informacio

Consentiment de I'afectat

Mesures de seguretat

Auditoria

Deure de confidencialitat

Drets ARCO

Cessions de dades

Contractes d’acceés a les dades
per tercers

12



PRINCIPIS REGLAMENT CE
(NOVES OBLIGACIONS)

- Proteccio de dades des del disseny i per defecte
« Registre de les activitats del tractament

- Avaluacio d'impacte

- Mesures de seguretat [ Revisio periodica ]

« Encarrecs de tractament
- Notificacio de les violacions de seguretat
- Delegat de Proteccio de Dades (DPD)

- Transferéncies internacionals



PREVENCIO DE BLANQUEIG
DE CAPITALS




ANTECEDENTS NORMATIUS 1
ESTAT ACTUAL

Directiva

relativa a la
Prevencid de
la utilitzacid
del sistema
financer per al
blanqueig de
capitals

91/308/CEE,

1991 W 1995

Reial decret

Reial decret

925/1995, 54 /2005, pel
pel qual qual es
s’aprova el modifica el
Reglament de | Reglament de
la L|EI/1%/1993 la Llei 19/1993

Llei 19/1993,

sobre
determinades
mesures de
Prevencio del
Blanqueig de
Capitals

Vegeu http://www.sepblac.es/espanol/home_esp.htm

mm

Directiva
2005/60/CE
relativa a la
prevencio de
la utilitzacid

del sistema
financer per al
blanqueig de
capitals i el
financament
del terrorisme

Directiva
2006/70/CE
per la qual
s’estableixen

disposicions
d’aplicacié de
la Directiva
2005/6‘0/CE

Reial decret
304/2014,
pel qual

s’aprova el
Reglament de
la LIe%O/ZOlO

Llei 10/2010,
de Prevencio del
Blanqueig de

Capitals i del
Finangament del
Terrorisme

15



ESQUEMA DE MESURES APLICABLES

Les mesures de control intern
seran objecte dexamen anual per un expert extern

1 Mesures simplificades

Diligéncia deguda e Minorista, Sector public...
« Identificaci6 formal Mesures reforcades
e Identificacio del titular real e Banca privada
e Comprovacio fefaent e Trasllat fonts de >3.000 € /trim.
e Coneixer proposit operacio e Canvi moneda >6.000 €/trim.
e Seguiment continuat o Altres...

Analisi de Eleccié Manual de

riscos / rep/re(:‘)sregr;t:mt prevencié /
Politiques i control intern. Admissié

procediments OCI de clients

2
Informacio

o Alertes

e Examen especial

e Comunicacio per indici

e Comunicacions sistematic
* Conservacié documents

Formacio Examen
del personal extern

3

Mesures
de
control
intern

Alts |
estandards |
étics en
contractacio |
directius ... I

_____________________________________ 16



SOCIETAT DE LA
INFORMACIO 1
COMERG ’
ELECTRONIC j
(LSSI-CE)




INTRODUCCIO

L'ACTIVITAT A INTERNET CREIX A MOLT BON RITME

> En el segon trimestre de 2016 el volum de negoci del comerg electronic va créixer un
20,3% a Espanya respecte de I'any anterior.

> Espanya es situa com el quart pais europeu en comerg electronic, tan sols per darrere
d’Alemanya, Regne Unit i Franga.

> De fer-se realitat les expectatives, 2017 sera I'any en que les xifres del comerg electronic
en Espanya es disparin, tant en ingressos com en volum d’usuaris.

EVOLUCI.[')N TRIMESTRAL DEL VOLUMEN DE NEGOCIO DEL COMERCIO ELECTRONICO Y
VARIACION INTERANUAL (millones de euros y porcentaje)

o
W09 08 A0S H10 B-0D 10 NGRD BT BT D11 AT B2 12 R12 V12 R13 0 IRRY T3 13 14

Fuente CHNMC
Fonts: TM MARKETING ONLINE: El comercio electronico se dispara en Espaia
https://www.tmwebs.es/el-comercio-electronico-se-dispara-en-espana/
Comision Nacional de los Mercados y la Competencia:
https://www.cnmc.es/sites/default/files/editor_contenidos/Notas%20de%?20prensa/2016/20170104_NP_CE_2T21016.pdf



INTRODUCCIO

Pero...

EVOLUCION TRIMESTRAL DEL VOLUMEN DE NEGOCIO DEL COMERCIO ELECTRONICO Y
VARIACION INTERANUAL (millones de euros y porcentaje)

HR DR D0 DR R0 IR0 B0 ARD N IETE BRI AT BT BRRE TR 2R3 IR DR I3 R4

— o 5 O NAGOCD e R IS
Fuente CHMC
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INTRODUCCIO

... LES SANCIONS CREIXEN A UN RITME ENCARA SUPERIOR.

7.612 procediments
sancionadors AEPD

/ I'any 2013
| |
2.700.000 usuaris
2.000.000 usuaris / d’Internet I'lany 2013

d’Internet I'any 2010
|

4.359 procediments
sancionadors AEPD
I'any 2010

Font: mitjans de comunicacié i AEPD.



SOCIETAT DE LA INFORMACIO I COMERG
ELECTRONIC

RESUM PRACTIC [ LSSI-CE

J

=> Caldra INFORMAR i OBTENIR EL CONSENTIMENT per a I'Us de COOKIES,
abans que s’instal-lin al navegador o en el mateix moment (BANNER).

-> Caldra INFORMAR ampliament sobre les COOKIES (POLITICA DE
COOKIES)

-> Cal aportar la INFORMACIO GENERAL sobre la web, preferentment a
I’AVIS LEGAL.

=> Caldra vigilar el CONTINGUT DE TERCERS.

-> Caldra INFORMAR ampliament durant i després de la CONTRACTACIO,
preferentment mitjancant un text de TERMES I CONDICIONS.

-> ...

[ IMPORTANT - Revisio periodica ]




PROPIETAT
INTEL-LECTUAL
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PROPIETAT INTEL-LECTUAL (WEB)

Des del punt de vista de |la propietat intel-lectual, relatiu a la web, hi ha dos
ambits fonamentals que cal tenir en compte:

» Continguts propis de la web: |la marca de I'empresa, el seu logotip, el
disseny grafic, fotografies, textos, publicacions, programacid, codi font, etc.,
que cal protegir.

» Continguts de tercers: marques i logos de terceres empreses, textos,
publicacions, fotografies i videos de tercers, etc., dels quals cal tenir
autoritzacio i/o els drets i dels quals cal deixar clar que no es poden utilitzar
sense permis.

RESUM PRACTIC

-> La web ha de preveure CLAUSULES ESPECIFIQUES DE PROPIETAT
INTEL-LECTUAL per tal de protegir els continguts i/o permetre fer-ne Us.

[ IMPORTANT - Revisio periodica ]




@ v

y

| PREVENCIO DELICTES
’ ‘ PENALS P.J.




INDEX

= Evolucio normativa
= Cataleg de delictes

= Requisits de I'art. 31.BIS del Codi Penal




EVOLUCIO NORMATIVA

Codi Penal del 1995

Va introduir les anomenades
“Conseqiiéncies accessories” de
I'art. 129 CP, segons les quals es
poden imposar sobre la persona
juridica, en els casos expressament
previstos, mesures com la seva
dissolucid, suspensio d’activitats, etc

Modificacio del CP del 2003

Reforma del CP del 2015

Delimita el contingut del
deure de control o “"Corporate
Compliance”, que actua com a
exonerant de responsabilitat
o atenuant, segons el seu grau
d’acompliment.

En I'art. 31.2 CP establia que si el
delicte fos comes per
|"administrador de la persona
juridica, i se li imposés una pena de
multa, la persona juridica
respondria solidariament del seu
pagament.

Reforma del CP del 2010

Introdueix com a causa d'exempcid
de la responsabilitat penal de la

| persona juridica I'existéncia d’un
| programa de prevencio, que

redueixi el risc de comissié de
delictes per part de la persona
juridica




RESPONSABILITAT DELS ADMINISTRADORS

Responsabilitat penal personal com a conseqliencia de I'exercici
de carrecs o funcions:

Article 31 C.P,, respondra personalment:
= L'administrador de fet o de dret d'una P.J.

= Qui actui en nom o representacié legal o voluntaria d’un
altre, malgrat que no concorrin en ell les condicions,
qualitats o relacions que el delicte requereix per ser
considerat subjecte actiu, si tals circumstancies es donen en
I'entitat o persona representada.

Responsabilitat penal INDEPENDENT i AUTONOMA de
la P.]J. Respecte a la P.F.
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CATALEG DE DELICTES

Delictes de trafic il-legal d’organs (art. 156 bis CP)
Delictes de trafic d’éssers humans (art. 177 bis CP)

Delictes relatius a la prostitucio i a l'explotacié sexual i corrupcidé de
menors (arts. 187-189 CP)

Delictes de descobriment i revelacié de secrets (art. 197 CP)
Delictes d’estafa (arts. 248-251 CP)

Delictes de frustracié de I'execucio (arts. 257-258 bis CP)
Delictes d’insolvencia punible (arts. 259-261 CP)

Delictes de danys informatics (arts. 264-264 ter CP)

Delictes relatius a la propietat intel-lectual i industrial, al mercat i als
consumidors (arts. 277-288 CP)

Delictes de corrupcio en els negocis (arts. 286 bis — 286 quater CP)

Delictes de blanqueig de capitals (art. 301 CP)

Delictes de finangcament il-legal dels partits politics (art. 304 bis)

Delictes contra la Hisenda Publica i contra la Seguretat Social (arts. 305-
310 CP)

28



DELICTES DE DANYS INFORMATICS

« Acceés no autoritzat

« Descobriment de secrets i dades personals

- Revelacio de secrets i cessio de dades personals

- Estafa informatica

- Danys informatics - Atacs de denegacié de servei

- Delictes contra la propietat intel-lectual - Software sense
llicencia

- Delictes contra la propietat industrial — Patents tecnologiques

- Ajut tecnologic en la comissid d‘altres delictes (blanqueig)



CATALEG DE DELICTES (2)

Delictes contra els drets dels treballadors (art. 311-318 CP)
Delictes contra els drets dels ciutadans estrangers (art. 318 bis CP)

Delictes sobre I'ordenacid del territori i I'urbanisme (art. 319 CP)

Delictes contra el medi ambient i recursos naturals (arts. 325-328 CP)

Delictes relatius a l'energia nuclear i a les radiacions ionitzants (art. 341-
343 CP)

Delictes de risc provocats per explosius i altres agents (art. 348 CP)
Delictes contra la salut publica. Trafic de drogues (arts. 368-369 CP)
Delictes de falsificacid de monedes i efectes timbrats (arts. 386-389 CP)

Delictes de falsedat documental (documents publics, privats, certificacions,
targetes de credit, debit i xecs de viatge) (arts. 390 i 399 bis CP)

Delictes de suborn (arts. 419-427 CP)
Delictes de trafic d'influéncies (arts. 428-430 CP)

Delictes comesos amb ocasio d’exercici de drets fonamentals i llibertats
publiques (art. 510 CP)

Delictes de financament del terrorisme (art. 576 CP)

30



CATALEG DE PENES (art. 33.7 CP)

Les penes aplicables a les persones juridiques, que tenen totes la consideracié de
greus, son les segients:

= MULTA per quotes o proporcional.

= DISSOLUCIO de la persona juridica.

= SUSPENSIO de les seves activitats per un termini de fins a 5 anys.

= CLAUSURA dels seus locals i establiments per un termini de fins a 5 anys.

= PROHIBICIO definitiva o temporal de realitzar en el futur les activitats en
I'exercici de les quals s’hagi comes, afavorit o encobert el delicte.

= INHABILITACIO de fins a 15 anys per obtenir subvencions i ajudes publiques,
per contractar amb el sector public i per gaudir de beneficis fiscals o de
Seguretat Social.

= INTERVENCIO judicial de fins a 5 anys a favor de creditors o treballadors.

31



REQUISITS 31.BIS.CP

El model d’organitzacio i gestio haura de complir els seglients requisits:

1) Identificaran les activitats en I'ambit del qual puguin ser comesos els
delictes que hagin de ser previnguts.

2) Establiran els protocols o procediments que concretin el procés de
formacido de la voluntat de la persona juridica, d’adopcié de decisions i
d’execucidé de les mateixes en relacié a aquells.

3) Disposaran de models de gestio dels recursos financers adequats per
impedir la comissié de delictes que han de ser previnguts.

4) Imposaran l'obligacié d’informar de possibles riscos i incompliments a
I'organisme encarregat de vigilar el funcionament i observanca del model de
prevencio.

5) Establiran un sistema disciplinari que sancioni adequadament
I'incompliment de les mesures que estableixi el model.

Realitzaran una verificacido periodica del model i de la seva eventual
modificacid quan es posin de manifest infraccions rellevants de les seves

disposicions o quan es produeixin canvis en l'organitzacid, en l'estructura de
control o en |'activitat desenvolupada que els facin necessaris.




ISO 19600: “"Sistemes de gestio de compliance”
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Figura 1 — Organigrama de un sistema de geston de compliance
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UNE 19601: "Sistemas de gestion compliance penal”

— Ambit d’aplicacié: Espanya
— Exclusiu i requisits art. 31 bis Codi Penal

— Es CERTIFICABLE

— Auditoria interna i externa (anual) dins del
sistema de gestio

......

EXTRACTO DEL DOCUMENTO UNE 19601
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ISO 37001: "Sistemas de Gestion Anti-Soborno”

— Ambit d’aplicacid: internacional
— Establiment d’una politica anti-suborns i els
seus procediments

— Es CERTIFICABLE

— Auditoria interna i externa (anual) dins del
sistema de gestio

UM: UNE-IS0O 37001
At 2017

Sistenas de gestidn antisoborno

Requisitos con orientacidn para su uso

EXTRACTO DEL DOCUMENTO UNE-1SO 37001

35



AUDITORIA ANTI-CORRUPCIO

International Chamber of Commeros

Palicy and Business Practices

CCl AUDITORIA LEGAL ANTI-CORRUPCION
SOBRE TERCEROS: GUIA PARA PEQUENAS Y
MEDIANAS EMPRESAS

Documento preparado por la Comision sobre Responsabilidad Corporativa y
Anb-Caorrupcion de la ICC

MWTERMATIOMAL
CHAMEER
OF COMMERTE

Tive woeld bussiness organization

Font: http://www.iccspain.org/wp-content/uploads/2016/01/ICC-Auditoria-Legal-anti-corrupcion-sobre-terceros_Guia-para-PYMES.pdf 36



COMPETENCIES
EQUIPS




ELEMENTS CLAU EN L'AUDITORIA

RISC

Identificacio
i avaluacié
escenaris de
risc

CONTROL

Identificacio
i aplicacié
de controls

EXISTENCIA

Prova de
l'existencia
de control

FINS ON ARRIBEN

LES EMPRESES

EFICACIA

Prova de
I’eficacia
del control

EVIDENCIA

Recollida
d’evidencie
s i segellat

de temps
amb segell

del CGN

4

CUSTODIA

Repositori
d’evidéncies

4




ELEMENTS CLAU

1) RISCOS

“1 #

RISK?

NO

J

3) EVIDENCIES

V.

e

2) CONTROLS
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PRIVACITAT (LOPD — NOU REGLAMENT)
CONEIXEMENTS I COMPETENCIES BASIQUES

ACTUALITAT

Juridic
J Faents Mercantil
(PRIVACITAT)

Sistemes de Control

Gestio

intern

Sistemes Seguretat i
d’informacio Ciberseguretat

NOU
REGLAMENT CE

) 4

Expert Nou Reglament Expert
(no indica com)  (coneixements (no indica com)
dret)

Organitzacio
Empresa
Entitats

sector




PREVENCIO BLANQUEIG DE CAPITALS
CONEIXEMENTS I COMPETENCIES BASIQUES

Juridic Penal
Auditoria - Mercantil
(PBC)

Sistemes de
Gestio

Organitzacio
Control Empresa Sistemes
intern Entitats d’informacio
sector




PERFIL IDEAL AUDITOR
NECESSITAT MULTIDISCIPLINAR

)

Juridic

— Auditoria Penal -
Mercantil

Organitzacio
Sistemes Control Empresa

de gestio intern Entitats
sector

Sistemes d’informacid, seguretat i ciberseguretat







LA FUNCIO DE “REVISIO” O "AUDITORIA”

Es requereixen MULTI-COMPETENCIES
Dificil o impossible que ho reuneixi una sola persona

NECESSITAT D'EQUIPS MULTIDISCIPLINARIS

AR W N =

. Es molt important:

— Sistemes Informacio

— Seguretat

— Control intern ‘ Requisits “intrinsecs”
— Ciberseguretat d’'un CISA

— Auditoria

— Empresa



Moltes gracies
per la seva atencio

(auren



