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1. Conocer cémo ha afectado la pandemia a las areas de control y
cumplimiento.

/. Evaluar las tendencias de futuro en estas disciplinas e intuir las
mejores herramientas para adaptarnos al nuevo mundo.
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Un nuevo mundo
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Una crisis sanitaria...
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:{Como ha cambiado el mundo?

v Confirmacion del eje asiatico como centro de poder mundial
v Sentimiento de vulnerabilidad y polarizacion (aislamiento)
v Transformacion (nueva revolucion industrial)
I+D
Digitalizacion
* Desigualdad social
v Nuevos habitos

Despegue de los gigantes digitales

Generacionales: ¢ Nuestros hijos quieren ser como nosotros?

Consumo (Amazon, Netflix, fake news)
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¢Que esta por venir?

v Avances tecnologicos
*  Genetica
+ Inteligencia artificial / Robdtica
* Ingenieria cuantica
«  Blockchain

v Guerra cibernética / comercial

v Transformaciéon de sectores enteros (banca, salud, seguros, consumo, notarias,
vivienda...)

v La crisis del cambio climatico

v Se jubila Messi
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:{Qué podemos hacer?

“De lo unico de lo que debemos tener miedo es del propio miedo”

Franklin D. Roosevelt

v Resiliencia como actitud vital

v Educacion y reciclaje constante
| , L) |

v Colaboracion (local y global) ;T _

v Liderar el cambio

Pregunta:

¢ Pensais que las areas de cumplimiento y control estan preparadas para gestionar la incertidumbre?
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Normas que se multiplican

Normas ISO (>20.000) Normas UNE (>3.000)

»  2700X: Seguridad «  19600: Cumplimiento (directrices)
*  900X: Calidad «  19601: Cumplimiento penal

. 1400X: Medio ambiente . 19602: Cumplimiento tributario

. 37001; Antisoborno

Normas europeas
+  3100X: Gestion de riesgos P

. 38500 Sistemnas . GDPR: Privacidad

. Canales eticos

Normas sectoriales

Otras normas
« Blangueo COMSULTANT

Cotizadas: SOX, SCIIF...

APPFROVAL

. Comercio electronico

; , Laboral
* Gestion de alquileres

-l _ ! . Informacion no financiera
*  Mencion aparte entidades financieras

Normas Covid...
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Normas mas complejas

Ejemplo: PRIVACIDAD

2000 2018 Actual

LOPD RGPD

= Lne .-".ii-:l. e H f",';_ - r-t_-"'nj
} niveles & Consentimiento « Consentimiento
» Ficheros * Rracha:s * Brechas
* Proveedores * Proveedores

* Gestion de riesgos +» Gestion de riesgos
= 2 niveles + PlAs » 2 niveles + PlAs
* Norma Cookies

* Privacy Shield

= P =g
* Covid CONSULTANT
APPROVAL

* Desconexion
*» Certificados DPD
« |SO 27701 11!

Los felices anos del

Titulo VIII Ufff 11! - OK Really?




::-OE |S AC A Los retos-actuales.del Cumplimiento

Barcelona Chapter Continuidad

ISO 2230X — Continuidad

¢Estaba en nuestro Roadmap? ¢Como la auditabamos?

Claves:

v~ Recursos necesarios para operar, Y alternativas si faltan. Identificacion cadena critica con
proveedores.

v Definicion escenarios / teletrabajo

v Plan de accion para mejorar resiliencia

v" Gestidn de seguros y responsabilidades BLACK SWAN

v Comunicaciones, pruebas, etc.
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Teletrabajo

El teletrabajo aporta complejidad al cumplimiento:

v Acceso en remoto de los trabajadores a los servidores (carpetas y aplicaciones) de la empresa
v Acceso a nuevas formas de comunicacion (videoconferencia, mensajeria instantanea)

¥ Acceso a nuevas formas de compartir informacion

v Acceso desde redes no siempre seguras (la wifi de mi cafeteria favorita)

v Acceso desde equipos no homologados (el ordenador de mi hijo)

Mayor necesidad de monitorizacion
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Ciberseguridad

Mas ataques y mayor impacto en cumplimiento (privacidad, responsabilidad penal...)
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Otros retos y tendencias

v Transparencia en las medidas de cumplimiento
*  Con clientes (confianza)
* Con proveedores (homogeneizar gestion de riesgos)

« Stakeholders y partners (requisitos)

v Obligatoriedad de minimos de cumplimiento en la cadena de suministro

¥ Mayor conciencia social y ambiental, lo que provoca que el regulador cada vez se vuelgue mas
en estos ambitos (informacion no financiera, ODSs, etc.)

*  Cumplimiento: Lo minimo que debo hacer

» Sostenibilidad: Voy mas alla del minimo
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La respuesta: Cumplimiento 4.0
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Evolucion del cumplimiento

Evolucion del Cumplimiento

Conocimiento '
Anticipacion J 4.0 '

Gestion riesgos 1 .

R. Penal - LL l
Globalizacion ‘

SOX |

Nacimiento '
FCPA 1.0

1977 2000 2010 2020
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:{Qué es el cumplimiento 4.0?

Es el cumplimiento fundamentado en el conocimiento cualitativo y cuantitativo de la
realidad de una empresa, aplicando un método sistematico a la gestion de riesgos de
cumplimiento.

Se basa en los siguientes pilares:

1. Modelo integrado de gestion de riesgos, utilizando criterios homogeneos para aportar
vision global en |a toma de decisiones.

2. Reporte continuo de informacion (incluso en tiempo real)

3. Anticipacion, a partir de la informacion recibida, capacidad para detectar y predecir
eventos adversos.

4. Resiliencia, capacidad para responder y adaptar el sistema de gestion de riesgos y
cumplimiento a los eventos adversos anteriores y validar la evolucion del mismo.
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1. Modelo integrado

Sistema Integrado de Cumplimiento (SIC)

* Basado en la gestion de riesgos

* Integra las funciones de segunda linea (no tiene sentido tener gestion separada para penal,
tributario, privacidad, 1S0s...)

» Aplicacion de criterios homogéeneos a la gestion de riesgos, facilitando que la direccion pueda
tomar decisiones con una vision real y completa.

Apps
Excel e ‘ [ GRC I SIC
nicho
« Checklist = Gestion evidencias « Gestion evidencias » Gestion evidencias
* No integrada * No integrada * Gestion integrada * Gestion Integrada

* No continua * Nocontinua « Mo continua « Gestion continua
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2. Reporte continuo

Se necesita un reporte continuo, no basado en “fotos” mensuales o anuales, para que nuestro

sistema integrado sea eficiente. La tecnologia facilita la implementacion de indicadores
continuos:

v" Procesos de negocio cada vez mas automatizados (industria 4.0)

v Herramientas de analisis masivo de informacion cada vez mas sencillas, potentes y visuales;
capaces de gestionar informacion en tiempo real.

v Capacidad para gestionar dos tipos de informacion relevante
* Cuantitativa =2 Indicadores operacionales (basados en transacciones)

* Cualitativa = Indicadores culturales (basados en comportamiento)

“Lo que no se mide, no se pude mejorar. Lo que no se mejora, se degrada siempre”

Lord Kelvin
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3. Anticipacion

Disponer de un sistema integrado de Cumplimiento con un flujo de informacion continuo permite
realizar analisis completos, analizando no Unicamente las consecuencias de un acto delictivo, sino

también las causas y el contexto en el que éste se produce.

v El analisis de informacion cuantitativa nos permite aplicar técnicas de analisis de datos para
detectar desviaciones o comportamientos anomalos, asi como patrones que pueden
desembocar en un comportamiento delictivo.

v'  El anélisis de informacidn cualitativa (cultura ética y comportamiento) nos permite determinar
el contexto y los pasos previos a una conducta delictiva, con el objetivo de prever situaciones
similares.

A partir de los analisis anteriores, se pueden no solo detectar, sino predecir efectos adversos en el
negocio, de la misma forma gue se hace en sectores tan diversos como banca o marketing digital.
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4. Resiliencia

Disponiendo de informacion integrada, suficiente y anticipada, nuestro sistema de gestion se puede
adaptar a los distintos eventos adversos:

v De forma automatica, como por ejemplo se hace en ciberseguridad.
v De forma colegiada, permitiendo a la direccion la accién temprana ante crisis graves.

v El sistema aprendera de las decisiones tomadas midiendo las consecuencias e implantara un
modelo de mejora continua eficiente.

v El efecto se multiplica si se colabora con otras entidades, permitiendo al sistema aprender de
empresas similares o incluso competidores.

Es el paso previo a convertir un efecto adverso en una oportunidad.

Pregunta:
¢esto es posible? ¢no estamos muy lejos de este escenario?
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Aspectos clave de esta transformacion

v En el corto plazo, cumplimiento estara mas atento a continuidad (no sélo tecnoldgica),
dependencia de proveedores, ciberseguridad y cambios en el modelo de negocio.

v' Los “Compliance Officers” seran motor de cambio en las organizaciones hacia:

v Gestion de riesgos

v Analisis de datos (sin ser expertos, pero si usuarios competentes)

v' Cultura ética

v Las empresas compartiran informacion sectorial para fortalecer su modelo de gestion de
riesgos (como ya se hace en algunos sectores)

< '1:1 ?-f ..
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Estandares en Sostenibilidad

Mas alla de |la RSC, en los ultimos afios se han estandarizado los ODS y los ESG como objetivos de alto
nivel en materia de sostenibilidad empresarial.

& bevioment GLIALS
S0 R A R
o |3 g
B s | 9 e mm |
i

B2 [ S 152 ﬁ:.%.:“ 1
D) e

G* "J'-‘\LS

ODS — 204 objetivos repartidos en 17 areas
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Normas e indicadores actuales

Directiva de la UE 2014/95/UE sobre presentacion de informacion no financiera, con su
trasposicion espanola y diversas modificaciones posteriores (por ejemplo, un suplemento sobre
efectos en cambio climatico de 2019)

Ley 2/2011 sobre Economia Sostenible y otras normas que incluyen estos aspectos en la
contratacion publica

ISO 26000 (nueva version de 2021)

Mas de 100 otras normas, como la familia UNE 165K,

Indicadores de referencla:

v

GRI!’s, iniciativa de hace mas de 20 anos.
EFFAS listado de KPl's en ESG.
SASB, con especificaciones para 77 sectores.

Otros menores, locales, etc... (SA 8000, SGE 21, AA 1000...)
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HetFE Etica y sostenibilidad, motores de cambio

¥ Los grupos de interés cada vez mas concienciados en |as finanzas sostenibles.

¥ Concienciacién de los inversores (ejemplo reciente con el debut de Deliveroo en bolsa)

¥ Tendencia a ampliar ESG por ESG-V (Viabilidad a medio/largo plazo).

v Tendencia a adaptar el antiguo modelo capitalista a una sociedad mas desigual, y por tanto mas

concienciada.

* Tras la pandemia, mas de la mitad de los consumidores necesitan una “conexion
emocional” con las marcas.

* También se detecta una mayor preocupacion en seguridad, limpieza y salud.

¥ Las grandes compahiias digitales estan en plena transformacion (sindicatos, huella ambiental...)




| %

ncl
' usi
ne
S
E



"¢ ISACA

Barcelona Chapter

Hacia donde va el cumplimiento

v En el corto plazo, el cumplimiento estarda mas atento a continuidad (no sélo tecnologica),
dependencia de proveedores, ciberseguridad y cambios en el modelo de negocio.

v El cumplimiento se gestionara con sistemas integrados, interconectados con la realidad de la
empresa y que utilicen |la informacion sistematica para luchar contra la incertidumbre.

v Los “Compliance Officers” seran motor de cambio en las organizaciones hacia:
v Gestion de riesgos
¥ Analisis de datos (sin ser expertos, pero si usuarios competentes)

v Cultura ética y sostenibilidad.

v Las empresas compartiran informacion sectorial para fortalecer su modelo de gestion de riesgos
(como ya se hace en algunos sectores)
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Hacia donde va el cumplimiento

¢Preguntas?

marcos.sanchez@ulisesgrc.com

Muchas gracias !!!




