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Life is short. Have an affair.®
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General Data Protection Regulation
snapshot

Better protection for personal data

O( Clear consent required to process data @

Right to move data
from one service
: . provider to another
Right to rectify More and clearer

Limits on the use and remove data, information about
of antom.ud Including the 'right to processing
processing of data to be forgotten’ for data

make decisions, for collected as a child

example in the case of

‘profiling’ ﬁ Easier access to personal data ﬁ

/‘\ Right to notification if data is Stricter safeguards for transfers of personal data
compromised outside the EU
-

Fuente: Council of the European Union — General Secretariat




General Data Protection Regulation
snapshot

Level playing field Rules that aIIO\(v Risk-based approach,
businesses, especially SRRl

1 1l L 1 S

More consistent application
and effective enforcement

mesm ° Individuals and businesses can * A one-stop shop for individuals

have their cases dealt with by and businesses in cross-

a data protection authority border cases thanks to the

and a court close to them cooperation of national data
protection authorities

up to €20 [ 4% of global
OR annual turnover

“2 million

Fuente: Council of the European Union — General Secretariat




Cambios respecto la LOPD

/_\ - Ly
— T~ Obligacion Figura DPO *

Consentimiento explicito

Nl Responsabilidad general del

Principio de trasparencia responsable del fichero

Principio de minimizacion de [ Y
los datos

Nl Responsabilidad general del

responsable de tratamiento

Derecho al olvido ~ GDPR DN Fliminacion proactiva

Aliade respecto a LOPD...

Derecho al acceso ~— - S ocumentacion Dcho. acceso

Derecho a la portabilidad Graves sanciones

v-_‘___‘_‘_‘_‘_-_-_._._._._._'___,_.- \—‘“"‘-—-.___________,_.--—/

* QObligacion de contar con un DPO en organizaciones e instituciones publicas y en entidades con mas de 250
trabajadores. En el caso de entidades con menos de 250 empleados, sera obligatorio el DPO cuando necesiten un
seguimiento sistematico y periddico de los datos personales tratados para la monitorizacién o investigacion de mercados,
analisis de riesgos o datos crediticios o de solvencia patrimonial, asi como cuando traten los citados datos catalogados de

especialmente protegidos



sComo afecta el brexite

Aunque la salida del Reino Unido de la Union Europea implicara que el GDPR ya no sera aplicable en dicho territorio,
como esta salida no se producira hasta pasado el plazo de aplicacion del GDPR (25 de mayo de 2018), esta previsto

que las empresas se adecuen en dicho periodo

Este hecho fue confirmado verbalmente por Karen Bradley, Secretaria de Estado de Cultura, Medios de Comunicacién y

Deportes, el 24 de octubre de 2016 en el Comité de Cultura, Medios de Comunicacién y Deportes

Aun asi, las empresas que realicen tratamientos ya sea por cuenta propia o mediante terceros en alguno de los
territorios del Reino Unido se enfrentan a una gran incertidumbre sobre si estos tratamientos seran legales una vez

producido el “brexit”

“Brexit” con acuerdo sobre libre circulacion de “Brexit” sin acuerdo pero con normativa:
datos:
* Se produce la salida sin acuerdo, pero el Reino
* Es posible que se produzca un acuerdo que Unido decide adoptar el GDPR como una norma
impligue la libre circulacién de datos entre la UE interna. Se considera transferencia internacional

y el Reino Unido
» Esto colocaria al Reino Unido en la posicion de

* Si se produce este acuerdo, las empresa del obtener una Decisién de la Comisién declarando
Reino Unido deberan cumplir con el GDPR y no qgue el Reino Unido garantiza un nivel de proteccién
habra diferencia entre un tratamiento llevado a adecuado

cabo en Portugal o en Inglaterra, no existiendo

o _  Para la realizacion de transferencias no sera
transferencial internacional de datos

necesario obtener ninguna autorizacion especifica



sComo afecta el brexite

“Brexit” sin acuerdo y sin normativa:
» Es el peor escenario ya que las transferencias internacionales no podran ser automaticas como en los supuestos
anteriores. Para poder realizar las transferencias sera necesario adoptar alguno se los siguientes esquemas:
¢ Transferencia mediante garantias adecuadas sin necesidad de autorizacion por parte de la AEPD:

o mediante la firma de normas corporativas vinculantes cuando son empresas del mismo grupo

empresarial,

o la firma de un acuerdo siguiendo el clausulado establecido por la autoridad de control o por la
Comision,

o por la obtencion de una certificacion o la adhesion a un cédigo de conducta de los establecidos en el

GDPR

« Transferencia mediante garantias adecuadas con autorizacion por parte de la AEPD cuando se haya

suscrito un acuerdo sin las clausulas tipo.
 El interesado haya prestado su consentimiento explicito
% Sea necesaria para la ejecucion de un contrato suscrito por el interesado o en interés de interesado
+ Por razones importantes de interés publico
+ Para la formulacioén, el ejercicio o la defensa de reclamaciones
+ Para proteger los intereses vitales del interesado o de otras personas

» En caso de no estar en uno de los supuestos anteriores no se podra realizar la transferencia internacional al Reino

Unido




“personal data means any information relating to an identified or
idenftifiable natural person (‘data subject’); an identifiable person is one
who can be identified, directly or indirectly (...), in particular by
reference to an identfifier such as a name, an identification number,
location data, online identifier or to one or more factors specific to the
physical, physiological, genetic, mental, economic, cultural or social

identity of that person”




Datos personales contemplados

Country, state,
postcode or city
of residence

Data

@ Place of Work or
8a - aA Employer Name
II.II
Name of school i
attended | p & |
ATTRGIELE .S L

Criminal Record
LITERIE

Grades, Salary Travel Dates

e @
especially if
non-specific

Job Position

Profession

Last Place of Visit

Airport/Destination

i (=]

Seat Preference

First or Last
Name (if
common)

Clicks

\

\'\

/

///
,'/

Account

Personal Data

Browser /
Web Cookie

Address |II

‘b

AlldsS

Full Name

Birthplace

Sensitive Personal

Trade Union

Data

Membership
o Qo’
et Gender
@ :
Sexuality
Medical
informat
Special
Assistance
) ﬁ
po—o}
==
T
"
Race
Fassport
Religion

Political Views

Interests

\
\




Principios fundamentales de GDPR

‘lawfulness, fairness and transparency’ - processed lawfully, fairly and in a transparent manner in relation to the

data subject.

‘purpose limitation’ - collected for specified, explicit and legitimate purposes and not further processed in a

manner that is incompatible with those purposes.

‘data minimisation’ - adequate, relevant and limited to what is necessary in relation to the purposes for which

they are processed.

‘accuracy’ - accurate and, where necessary, kept up to date; every reasonable step must be taken to ensure that
personal data that are inaccurate, having regard to the purposes for which they are processed, are erased or

rectified without delay

‘storage limitation’ - kept in a form which permits identification of data subjects for no longer than is necessary for

the purposes for which the personal data are processed.

‘integrity and confidentiality’ - processed in a manner that ensures appropriate security of the personal data,

including protection against unauthorised or unlawful processing and against accidental loss destruction or

damage, using appropriate technical or organisational measures.

’accountability’ — refers generally to the various obligations organizations will have to follow in order to

demonstrate data protection compliance



El rol de la tecnologia en GDPR

Gobierno de la informacion

¢Qué datos personales tengo?, ;donde estan?, ;qué
nivel de proteccion de datos tienen?, ;por qué los tengo?,
¢tengo el consentimiento explicito?, ;puedo borrarlos?, ...

Cumpliendo requerimientos especificos

Right to be forgotten, consentimientos explicitos,
encriptacion, portabilidad de datos, respuestas a
brechas de seguridad, ...

Analizando el “state of the art”

‘appropiate technical and organisational
measures” ... por ejemplo encriptacion,
backup & restore, testing, controles de
acceso, ...




ta Prote

. -







ﬂ\

\}

i

.__ .:__ é

E;%

[
= i ..é
,ﬁ%@b?

Wil T

17, 1T ; ' Ler
;_ A §

.?_ T \w \ .A

L\

1y ;._x.w il
- an
n”“ ,,_ m.. 1 ~z% * g
; ; LR L
_{?gm ‘
zésgﬁ‘ ]
.___m. M
, ..::E
;:Ix:_
A

| @\

I B _; 
B %Lt X
auew4

(i

mﬁ*g.. A

N/




tival




.,w..-.[..un;,«,!smSuan — LJ ['ldg dw?zz?o 407228

1072316,4072364,4072411 , 42  4OW2BES, 4072690,4072775,4073248,4073405,4073
41 x,.mrms.msvu.4o73959.4074576 4074683,4074801, 4075121”,
76096,4076121,4076542,4076727,4076931, 4076999 4077200,4077219,40

4075976, 40
21,4077298,
4078552,4078634,407867
387,4079600,4079623, 4079
"'8502184 8503585, 8503800, 8504110, 85

5, 8506762, 8506951, ,1020195
7,10201990 , 1360008, 6750722,13 001073300130, 3300164, 3312771, 370
0276,4029815,4031109, 403147, . | ,4038012,4038214,4038394 ,4

39268 ,4041776,4043041,4 6,4045293,4045841,4046043, 4046835
.-'1(,)46837,~.404_,7_,_ | 4 piere A s 47 , 4048980, 4049063, 4050281,40507
1«,4050750 4051887 ,+ ' 682,4058016,-*,_ 1‘155 406

m’“u nnus 4078430, 4078455 4078456, 4078458

,4079056,4079086,4079155 ~.4079356 4079383,
mx 4079718, 40P98E0, 4080204 , 8300096 .8
04846,8505150,8505152,8505836

H

I



r Rereghoata |,
P e T T v
ARgaS










“| am thankful the most important key in history was invented. It's not
the key to your house, your car, your boat, your safety deposit box, your
bike lock or your private community. It's the key to order, sanity, and

peace of mind. The key is 'Delete.”” - Elayne Boosler



automatizadas




GDPR
Customer
Journey




COMPRA

| | I I |
|« NAVEGAR EN LA | « REGISTRO |« UTILIZAR EL | * CANCELAR :
' WEB ' ONLINE ' SERVICIO O ' SUBSCRIPCION
. * IR DE COMPRAS | « REALIZAR . PRODUCTO . .
|+ RESOLVER . COMPRA .« RECLAMACIONE | :
' DUDAS | « SUBSCRIPCION ! S | :
| ' ASERVICIOS '+ FEEDBACK | |
| « MARKETING |« ALTACLIENTE | « PRESTACION DE | » BAJA EN LOS :
ll ug ' + MARKETING | * ALTASERVICIO ' SERVICIO | SISTEMAS :
© =% | ONLINE . » ENVIO DE '« ATENCION AL ' » ANALISIS BAJA !
“4~ '|-SOPORTEALA ' PRODUCTO ' GLIENTE | |
' COMPRA | ' « PROMOCIONES | :
| | | | |

'« FIDELIZACION

CHANNELS

GESTION DE INFORMACION Y EJERCICIO  NOTIFICACION DE
CONSENTIMIENTOS ACCESO A DATOS DE DERECHOS BRECHAS
PERSONALES

Seguridad de la informacion

Gobierno responsable




Principales actores

CIUDADANO RESPONSABLE AUTORIDAD

(clientes) DEL TRATAMIENTO DE CONTROL
(empleados) |
(subcontratados)

(candidatos)
(afiliados)

(...)

ENCARGADO
DEL TRATAMIENTO




Gestion de consentimientos

|
» COOKIES | *« REGISTRO
* NEWSLETTERY ' CLIENTE
MARKETING .
ONLINE :
|

EL CONSENTIMIENTO DEBE SER:

> AFIRMATIVO
> LIBRE

> ESPECIFICO
> INFORMADO
> INEQUIVOCO

NINOS +16 (¥)

Y ES NECESARIO PODER
DEMOSTRAR QUE SE HA OBTENIDO!

COMPRA

* PERFILADO DE « REVOCACION
CLIENTES
* NUEVOS

TRATAMIENTOS

Ejemplo:

Marcando esta casilla,
acepto y reconozco haber
leido las

y las

https://secure.fnac.es/account/register



Informacion

Se debe informar siempre de los tratamientos, tanto si los datos son
obtenidos del interesado como por otras vias.

La informacidn necesaria es:
v |dentidad y datos de contacto del

reS po nSa b | e NOMBRE DEL FINALIDAD DESCRIPCION DE LA FINALIDAD DE SOE;RD::FE:LA;;T_:ZE“;';:?EDE
/ Datos de Contacto del DPO E:c:'e;fic:';:?\ese Analiticas UEI;;Z:;::UE:‘-E-'\E W?D,,, netps/iwww.scorecardresearch.com/pri
\/ Fl na | |dad AddThis Angliticas Cua crpid r
v Legitimacion
v" Destinatarios e e o
v Transferencias internacionales
v" Plazo de conservacion o
v" Existencia de decisiones
automatizadas, l6gica aplicada,
importancia y consecuencias : :
http://www.elcorteingles.es/cookies/
v" Derechos

Y cuando no se obtengan del interesado, ademas se necesitaran las categorias de
datos personales y la fuente de la que proceden.




Informacion

Sensitive personal details relating to almost 200 million US citizens have
been accidentally exposed by a marketing firm contracted by the
Republican National Committee.

BBC news, 19 Junio 2017 g R 0 0 I
http://www.bbc.com/news/technology-40331215

Un fichero con datos de 36
millones de espafoles retne 5
millones en multas

El archivo viola desde hace cuatro anos la ley de Proteccion de
Datos

El Pais, 19 Dec 2011
http://sociedad.elpais.com/sociedad/2011/12/18/actualidad/1324239911 364530.html


http://www.bbc.com/news/technology-40331215

Ejercicio
de derechos

IMEDIDAS TECNICAS Y ORGANIZATIVAS

REPOSITORIOS

SISTEMAS
TRANSACCIONALES

Solicitud

—

SISTEMAS DE

DISPOSITIVOS
FICHEROS

REPOSITORIOS

. ARCHIVO
FISICOS

1 11

GESTION DATOS PERSONALES

Resolucion

—

CANALES DE COMUNICACION DERECHOS

GESTION DE CONSENTIMIENTOS

DERECHO DE ACCESO DERECHO DE SUPRESION DERECHO A LA LIMITACION DE

DERECHO A DERECHO A LA TRATAMIENTO
RECTIFICACION PORTABILIDAD DERECHO A OPOSICION




Notificacion D coupin > S0 canceLioon

brechas de seguridad

MEDIDAS TECNICAS Y ORGANIZATIVAS
Notificacion

Notificacion (72h)

DETECCION

DE BRECHAS

COMUNICACION
BRECHAS

La notificacion incluye:
v DPO
v" Posibles consecuencias

v' Medidas correctivas
adoptadas o propuestas

Y a la autoridad, ademas:
v' Naturaleza de la brecha

v/ Categorias y numero de
registros

v NUmero de afectados

Medidas organizativas: Formacion y concienciacion de toda la organizacion:

- Situaciones en las que sucede una brecha de seguridad
- Protocolos de actuacién en caso de brechas de seguridad

Medidas técnicas: Establecer medidas de deteccion automatica mediante la

monitorizacion y deteccion de patrones en diferentes ambitos:
- Accesos Yy operaciones sobre la informacion personal
- Logs de los diferentes elementos de la infraestructura



Brechas de seguridad

Hasta 3,000 euros de multa por
Qué son? olvidar poner los e-mails en copia

v D 6n. pérdid | 5 oculta
estrucmon, perdida O a teracion La Vanguardia, 9 Jul 2010

accidental o ilicita de datos http://www.lavanguardia.com/internet/20100709/
53959370636/hasta-3-000-euros-de-multa-por-
personales olvidar-poner-los-e-mails-en-copia-oculta.html

v Comunicacion o acceso no
autorizado a datos personales
accidental

Economia.- La Agencia Espanola
de Proteccion de Datos multa a
Worten por vender un disco duro
yausado

La Agencia Espariola de Proteccion de Datos (AEPD) ha multado a

ROEO DE DATOS »

. Worten con 10.000 euros tras haber vendido a un cliente como producto
YahOO anlln(:la el l'ObO de datOS de nuevo un disco duro va usado, y en cuyo interior ademas se
. . encontraban almacenados datos personales de todos los empleados de
mll mlllones de cuentas la empresa, segtin ha informado Facua en un comunicado.
La compaiiia admite un nuevo hackeo, que dobla el que revel6 La Vanguardia, 10 Agosto 2016
hace solo tres meses http://www.lavanguardia.com/vida/20160810/4038

28133999/economia--la-agencia-espanola-de-
proteccion-de-datos-multa-a-worten-por-vender-
un-disco-duro-ya-usado.html

El Pais, 15 Dec 2016
http://tecnologia.elpais.com/tecnologia/2016/12/1
4/actualidad/1481753868_540005.html




Seguridad
del fratamiento

Se definira un nivel de seguridad
adecuado al riesgo y gravedad de los datos
que se gestionan

Restauracion
rapida de los
datos

Seudonimizacion
y cifrado

Seguridad de la | B Auditorias
informacion regulares
Seguridad
del
tratamiento




Privacy by design
and by default

By Design: Incluir en los proyectos y servicios que sustentan los
procesos de negocio de la compania la gestion de la privacidad de
los datos durante todo el ciclo de implementacion.

By default: Por defecto, la configuracion sera lo mas limitada y
restringida posible: permisos de acceso, informacion almacenada,
etc.

Estrategia) .
PRIVACIDAD POR DISENO Y POR DEFECTO

Id?jr;ttlgsc o Ar;?elgsiz Sde Megledas Principios
personales & seguridad




D P | A FASES PRINCIPALES DE UNA EVALUACION DE IMPACTO EN LA PROTECCION DE DATOS

e 1. Analisis de necesidad

Valpraciin de 3 canvenienda de (levac B cabo o no una Evaluaadn de impacio-en la Protec * e i |
ridn de Datos Personales:

Cuando el tratamiento i Sescincion del proyscts

conlleva elevado T T i e s
riesgo para los e

derechos y libertades sl e g

Mﬂhssdeknpm‘hhsa&gﬁﬁmh roleccidn de dazos de hos afectados ¢ valorscidn de
Ia probabilidad de que sucedan ,-d!l:lpaﬁa que cacsarian si s matenzlizaran.

de los ciudadanos se 1

ha de realizar una Partes sfectadas 4. Gestién de los riesgos identificados
Detarminacion de los comtroles v |23 medidas gue kan de sdoptarss pars eliminar, mitigar,

evaluacion de ik o3 g Ganden o scr o s

eabo; & lo large de todo _*'
provects y en ks momen-

1
i
!
i
I
i
1
i
I
i
i
i
i
. : i :
impacto/riesgos de o s, oreuta: :
I
|
1
I
I
1
I
i
1
i
I
i
o

ron todas aguellas partes Anal de cumplimiento tivo
e vayan ;iqmgﬂtarp:fec— i s i

datos personales. | e e s

6. Informe final

Relacidn detallada de los riesgos identificades y de las recomendaciones ¥ propuestas para
eliminariosa mitigarios. Su desnnilarhpnnap:i a5 |z direccidn dela urg:n?zxﬁn 2

+

7. Implantacion de las recomendaciones

Decisidn sobre las recomendadones: del informe final y las acciones que delbeen Ilevar-
Eammmmdemmmmmmwmﬁnyﬂrﬁmnﬂﬁeﬁe'

u

3

B. Revision y realimentacion
Ardilisis ded resultade final ﬁ: comprobar ls efectiadad de la EIPD y veriticar si 2 han

para una
Evaluacién de
Impacto cn1a

. ‘.. PFOEGCCIOH creado NUEvDs Tesgas o 5=
Datos Personales resuliados s& uliizan para realimentar f2 evaluacion deimpacio y actualizars cuando s
esario.
v e

detectado oiros gue habian pasado detapercibidos, Esigs = == == s

https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/Guia_EIPD.pdf




Principios

Limitacion del
plazo de
conservacion

Exactitud

Minimizacion de
datos

Integridad y
confidencialidad

Licitud, lealtad
y transparencia

Limitacion de la
finalidad



Gobierno responsable

Responsabilidad proactiva:

Cumplimiento y demostracion de los

principios en todos los tratamientos
‘ llevados a cabo en la organizacion.

Concienciacion e implementacion de
medidas de proteccion de datos en
toda la organizacion

» Asignacion de un DPO

* |nformary asesorar

e Supervisar el cumplimiento

e QOfrecer asesoramiento en
evaluaciones de impacto

 Cooperary actuar como punto
de contacto con la autoridad de
control




Gobierno responsable

Registro de actividades de
tratamiento

* Responsable y encargado del
tratamiento guardaran el registro

o )
Codigos de conducta y
certificacion
* Con el objetivo de contribuir a la

correcta aplicacion de GDPR )
~\

Transferencias internacionales

* Las transferencias internacionales
deben proporcionar garantias de un
nivel de proteccion adecuado

J




Registro de actividades
de tratamiento

Datos contacto responsable Datos contacto encargado
Datos de contacto DPO Datos de contacto DPO
Datos contacto responsable
Tratamientos
Transferencias
Datos personales Medidas de seguridad (*)

Destinatarios

Fines del tratamiento
Interesados

Transferencias
Plazos de supresion (*)
Medidas de seguridad (*)

(*) Cuando sea posible



Responsable vs encargado

RESPONSABLE
DEL TRATAMIENTO

ENCARGADO
DEL TRATAMIENTO

Garantiza que el tratamiento cumple la
regulacion

Aplica politicas de proteccion de datos
adecuadas

Sigue las instrucciones documentadas del
responsable

Ofrece garantias de aplicacion de medidas de
proteccion adecuadas

No recurrira a otro encargado sin autorizacion
escrita del responsable

Existe un contrato responsable-encargado donde
se definiran los detalles del tratamiento

Pondra a disposicion del responsable la
informacion necesaria para demostrar el
cumplimiento

La adhesion a codigos de conducta o certificacion ayuda a

garantizar el cumplimiento por ambas partes



Cdmo empezar un proyecto GDPR?

1. Conoce la organizacion e identifica los puntos
debiles en el tratamiento de datos personales

2. Crea un inventario de datos personales y
tratamientos si no existe e identifica a las personas
clave que se deben involucrar en el proceso

3. Define las medidas técnicas y organizativas a
aplicar en la organizacion asi como el enfoque
metodoldgico

4. Implementa las medidas definidas para la
adaptacion a la nueva regulacion

5. Formacion y concienciacion de todo el personal
en la organizacion




Como empezar un proyecto GDPR?

ﬁ * #ﬁ* #ﬂﬁ STANDARDIZATION

commonselutions for different
cppticationareas

| | |
B @) i )

Estandarizacion o aplicacion por area?



El propdsito como punto de partida

J

DATA SUBJECTS 9]
(examples) ’1/1
m Potentisl
Q (‘) \\K customers o -
TS, ‘)
KR N A
"'":m" V\\. Exating
Current empiyees Former customers
employees
customers
\
o \
PURPOSES DATA ITEMS
(examples) {examples) mcome
“Make & purchase from our Name Address
onfine bookshop® Pharef
\ Dol Ip address
~ S
Personalse the way web
content is presented and
ensure content from the
web site is presented in the Purpase B
most effective manner for
you and for v::ur ye—
computer
/
=
GAP & RISK -
ASSESSMENT ‘ I/ m‘"ﬂ' w'“’
OO INVENTORY
‘ ~ OF PROCESSING
- ex - ACTIVITIES
4 I
b’/ Infrastoucture

! .
]
| NN
| D “'.

W\\ :'Di5LMurn “\ :

| § LR
[ b )
1

B L
L} o
= i o
= 2 'y
Deletion  /
B >
b
Purgase C 4
| REPURPOSE [examgie)

‘Report aggregate information
to our advertisers”

Fuente: Tim Clements



La privacidad de los datos
desde sus restricciones de
diseno, seguridad y tecnologia
Impactan en la soluciones end-
to-end

Limitaciones en las
infraestructuras actuales

Inconsistencias en formatos de
datos, protocolosy
documentacion para el
cumplimiento

=

Dificultades de armonizacion
de los datos en industrias y
entre entidades. Mentalidad de
“silos” a nivel departamental
con los sistemas y formatos de
los datos

Los plazos “fuerzan” a las
organizaciones a implantar
soluciones tacticas en lugar de
estratégicas, causando
problemas a medio-largo plazo

Limitaciones presupuestarias
para el cumplimiento de GDPR
y Su mantenimiento sostenible



Situacion de las organizaciones

"Research results from the Global Databerg Report, which involved more than 2,500 leading
technology authorities in 2016 in Europe, the Middle East, Africa, the United States and Asia Pacific,

reveal that 54% of organizations have not made progress in its preparation to comply with
GDPR”

The Global Databerg Report, 2016

GDPR Loading process...

. ) é};)
Hoy Deadline
2017, Julio 2018, 25 de Mayo

“By the end of 2018, over 50% of companies affected by the GDPR will not be in full compliance
with its requirements”

Gartner, 2016

“‘Recent research into how companies were preparing for the GDPR across the U.S. and Europe
showed half of companies were still unaware of the changes, while others were investing up to $0.5
million to address the new law. 55% of companies surveyed were looking for more detailed
guidance on the GDPR and 43% were looking for technology solutions to meet the new
compliance requirements”

PRNewswire, 2015



Situacion de las organizaciones

We will start addressing it this year (2017) | GGG
There is a solid plan in place to ensure readiness by May .
2018
It is mainly ready because we are compliant with the .

current data protection regulation

We are awaiting further guidelines || GGz

We really do not know where to start [}

Not relevant, as GDPR does not affect our organization |

0% 10% 20% 30% 40% 50%

Fuente: IDC's 2017 GDPR survey, n=560




Situacion de las organizaciones

Repeatable

Opportunistic /

Pragmatic
Compliance

Blissfully o
Unaware

Optimized
Managed =
Compliance
Beyond Exemplar
Compliance

Most will stop here

The greatest
benefits are here

Fuente: IDC's 2017 GDPR survey, n=560




Situacion de las organizaciones

Encryption and/or pseudonymisation of data
Data Breach notification within 72 hours

Data Protection by design and by default

Data portability

Defining what “state of the art’ means

Right to be forgotten (RTBF)/ Right to erasure
Defining data use cases and managing consent
Data minimization principle

Service a person’s data access request

Data transfers to countries outside of the EU

0% 10% 20%  30%  40%  30%  60%

Fuente: IDC's 2017 GDPR survey, n=560




Situacion de las organizaciones

|dentify applications which use GDPR-relevant data  IE—S—
Assess and classify data I S
Establish documentation processes I
Review and improve identity and access management - E— S
Internal communication/educate employees I — S
Review and update backup processes and technologies IS
Conduct a dataflow analysis I — S
Build a risk assessment and compliance team I
Anonymisation of data for Big Data and analytics use cases IS
Implement incident reporting I
Implement control and review processes, create a governance.. I

Hire or appoint a Data Protection Officer - INE—_———

0% 10% 20% 30% 40% 50% 60%  70%

Fuente: IDC's 2017 GDPR survey, n=560




sReto u oportunidad?

What will the new [558 365 opportunities

Yyear brins us'e

Fuente: Liniers



Gracias por vuestra atencion

ON YouR MARK

GET READY
ANY TIME Now

REALLY SOON..




