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CONTEXTO I




>> 2.5. Comparativa internacional. Viviendas con acceso a internet

PORCENTAIJE DE VIVIENDAS CON ACCESO A INTERNET

| 2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2007 | 2018
S I —

I R

- UE (28 paises) 70 73 76 79 B1 . 85 87
I I Bélgica 57 73 77 78 80 83 82 85 86 87
B [Bulesria 30 33 45 51 54 57 59 64 67 72
h Rep. Checa 54 61 57 65 73 78 79 82 83 86
Emm |Dinamarca 33 86 ag a2 a3 a3 a2 24 a7 a3
“ Alemania 79 82 83 85 88 89 ag a2 93 94
— ceionis 52 57 59 74 79 83 88 86 88 ag
I I Irlanda 57 72 78 81 82 82 85 87 88 89
= |Greda 38 46 50 54 56 66 &8 69 71 76
= Espaiia 53 58 53 &7 70 74 79 82 83 86
Francia 59 74 76 20 82 83 83 86 86 89
Croacia 50 56 51 66 65 68 77 77 76 82
italia 53 59 62 63 69 73 75 79 81 84
- Chipre 53 54 57 62 65 69 71 74 79 82
= Letonia 5§ 50 54 69 72 73 76 77 79 82
Lituania 50 61 50 &0 65 665 &8 72 75 78
- Luxemburgo a7 a0 21 a3 a4 26 a7 a7 97 93
- Hungria 53 58 53 &7 70 73 76 79 82 83
: Malta 54 70 75 77 79 81 82 82 85 84
mmm  |Paises Bajos a0 a1 94 aa a5 a5 96 a7 98 93
= Austria 70 73 75 79 81 81 82 85 89 89
mmm |Polonia 59 63 67 70 72 75 76 80 82 84
El rortuzal 48 54 53 61 62 65 70 74 77 79
I I Rumania 38 42 47 54 58 61 &8 72 76 81
BN  |Eslovenia 54 58 73 74 76 77 78 78 82 87
i [Eslovequia 52 57 71 75 78 78 79 81 81 81
ﬂ Finlandia 78 81 84 a7 89 90 ag 92 94 94
Emm |Suecia 36 88 91 a2 a3 ap a1 24 a5 92
,‘ ',: Reino Unido 77 80 83 87 88 90 a1 93 94 a5

Fuente: Estudio sobre la cibercriminalidad en Espana. 2018. Ministerio del Interior




>> 2.2. Perfil del ciudadano ante la sociedad de la informacion. Uso de internet

Utilizado internet

No utilizado internet

% DE PERSONAS QUE HAN UTILIZADO O NO INTERNET ULTIMOS 3 MESES
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Fuente: Estudio sobre la cibercriminalidad en Espana. 2018. Ministerio del Interior




| |
% POR GRUPO DE EDAD DE PERSONAS QUE HAN UTILIZADO INTERNET ULTIMOS 3 MESES
Edad: De 45 a 54 afios 54,0 59,6 64,6 67,4 71,2 78,2 82,0 84,9 90,3 91,0
Edad: De 55 a 64 afios 29,3 34,6 37,9 43,8 46,5 55,4 61,4 64,8 73,9 76,1
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Fuente: Estudio sobre la cibercriminalidad en Espana. 2018. Ministerio del Interior




>> 4.1. Evolucion de hechos conocidos por categorias delictivas

HECHOS CONOCIDOS 2015 2016
ACCESO E INTERCEPTACION ILICITA 2.386 2579
AMEMAZAS Y COACCIONES 10112 11.473
CONTRA ELHONOR 2131 1524
CONTRA PROPIEDAD INDUST_ fINTELEC. 167 121
DELITOS SEXUALES{*) 1.233 1.188
FALSIFICACION INFORMATICA 2.361 2.697
FRAUDE INFORMATICO 40 264 45 894
INTERFEREMCIA DATOS ¥ EN SISTEMA Q00 1110
Total HECHOS CONOCIDOS 60.154 66.586
[*|Exciuidos jas sgresionas savuaakes con,sin pﬂmmnﬁ?p.‘m ahusos saxunies cor panatracion
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Fuente: Estudio sobre la cibercriminalidad en Espana. 2018. Ministerio del Interior




TEORIA DE LA
OPORTUNIDAD




Delincuente

DELITO

Guardian Victima



EL CIBERDELINCUENTE

m PERFIL TIPICO
- Sexo masculino
- 25 -3b5 anos

- Alto nivel de educacion y ciertos conocimientos informaticos y
tecnologicos

- Laboralmente activos
-  No se consideran delincuentes
- Es decir... CAS|I CUALQUIERA.

m CLASIFICACION

Hackers, crackers, grupos de ciberactivistas, ciberterroristas, crimen
organizado y... si, empleados (insiders).




INSIDERS

! 5734K12
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881304
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Imagen tomada de Www . isdecisions.com



Ultimos estudios

m La mitad de los ataques efectuados a empresas son cometidos
por hackers de forma predeterminada y con intervencion directa
en los sistemas internos de la compania

m De estos accesos, mas del 15% se producen por negligencias de
empleados y proveedores.

m Los ataques a las marcas de empresa es uno de los elementos
mas utilizados para afectar al valor de las acciones y a la imagen
de las companias.




LA VICTIMA

m PERFIL TIPICO...




EL GUARDIAN




LA PREVENCION
ES LA FORMACION
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