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COMPLIANCE

Compliment

Una funcio independent que identifica, assessora, alerta,
monitora i reporta els riscos de compliment en les

organitzacions.

Es a dir, el risc de rebre sancions per:

v Incompliments legals o reglamentaris
v' Patir perdues financeres

v Pérdues de reputacié per incompliments legals, reglamentaris, de
codis de conducta i estandards de bones practiques (“lleis, regles i

estandards”).
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COMPLIANCE

v Lleis i regulacions

v Regulacions sectorials

v" Acords contractuals

v Politiques internes (politiques, procediments, control intern)

j G REGUL—ATIDNS

POLICIES ™




PROTECCIO DE
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(LOPD i RDLOPD)
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HISTOGRAMA LOPD

Llei 32/2010 de I’Autoritat 2015?
Catalana de Proteccio de Dades

Reglament del
Parlament Europeu i Consell

N
(=}
=
(=}

— X
& d’Europa de proteccié de
—
dades
- . 2007
— Reglament que
Desenvolupa la LOPD
Constitucio — @
! i -
e€spanyofa — Llei 5/2002, de 19 d'abril, de I’Agéncia Catalana de
1999 Protecci6 de Dades
Llei organica de proteccio
de dades 15/1999
Reglament de mesures de seguretat dels fitxers
Directiva 95/46/CE automatitzats que continguin dades de caracter personal

de proteccio de dades
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PRINCIPIS LOPD

Declaracio de fitxers

Qualitat de les dades

Deure d’'informacio

Consentiment de I'afectat ‘

Mesures de seguretat

Deure de confidencialitat

Drets ARCO

Cessions de dades

v

Contractes d’acceés a les dades
per tercers
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ACTIVITATS CLAU. ENFOCAMENT PRACTIC.

> Auditoria periodica/Revisié d’acompliment
» Pla d’accions a realitzar
> Inscripcio de fitxers a 'AEPD/APDCAT

> Redaccio de clausules informatives i de consentiment

> Models de contracte d’encarregat de tractament
> Document de seguretat
> Formacio i conscienciacié

> Manteniment i millora continua
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RISCOS

Sensibilitat de les dades

Personals utilitzades o
Violacio o absencia Denuncies de tercers

de mesures de seguretat l
Fonts - Inadequada
Ri ral q
enganyoses SCO.S , per a fa gestio interna
dades Proteccio de Dades del risc
fraudulentes
’ | ‘Mal us de la informacio

Dispersio incontrolada de dades
Publicitat nociva o perdua de reputacio

Cessio o venda
no autoritzada
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PREVENCIO DEL BLANQUEIG
DE CAPITALS




ANTECEDENTS NORMATIUS 1
ESTAT ACTUAL

Directiva

relativa a la
Prevencid de
la utilitzacid
del sistema
financer per al
blanqueig de
capitals

91/308/CEE,

1991 W 1995

Reial decret

Reial decret

925/1995, 54 /2005, pel
pel qual qual es
s’aprova el modifica el
Reglament de | Reglament de
la L|EI/1%/1993 la Llei 19/1993

Llei 19/1993,

sobre
determinades
mesures de
Prevencio del
Blanqueig de
Capitals

Vegeu http://www.sepblac.es/espanol/home_esp.htm

mm

Directiva
2005/60/CE
relativa a la
prevencio de
la utilitzacid

del sistema
financer per al
blanqueig de
capitals i el
financament
del terrorisme

Directiva
2006/70/CE
per la qual
s’estableixen

disposicions
d’aplicacié de
la Directiva
2005/6‘0/CE
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Reial decret
304/2014,
pel qual
s’aprova el
Reglament de
la LIe%O/ZOlO

Llei 10/2010,
de Prevencio del
Blanqueig de

Capitals i del
Finangament del
Terrorisme
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ESQUEMA DE MESURES APLICABLES

Les mesures de control intern
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seran objecte d’examen anual per un expert extern.

1 Mesures simplificades

Diligéncia deguda e Minorista, Sector public...
« Identificaci6 formal Mesures reforcades
e Identificacio del titular real e Banca privada
e Comprovacio fefaent e Trasllat fonts de >3.000 € /trim.
e Coneixer proposit operacio e Canvi moneda >6.000 €/trim.
e Seguiment continuat o Altres...

Analisi de Eleccié Manual de

riscos / rep/re(:‘)sregr;t:mt prevencié /
Politiques i control intern. Admissié

procediments OCI de clients

2
Informacio

o Alertes

e Examen especial

e Comunicacio per indici

e Comunicacions sistematic
* Conservacié documents

Formacio Examen
del personal extern

3

Mesures
de
control
intern

Alts |
estandards |
étics en
contractacio |
directius ... I
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INTRODUCCIO

L'ACTIVITAT A INTERNET CREIX A MOLT BON RITME

> El 2014 el volum de negoci del comerg electronic va créixer un 22,5% a Espanya
respecte de |I'any anterior.

» S'estima que el creixement -entre 2014 i 2016- del nombre de compradors espanyols via
e-commerce sera del 13,37%, per sobre de paisos com Russia, EUA, Franca o Alemanya.

» S’estima que el 2017 el comerg electronic arribi a un volum de vendes de 2.357 billons de
dolars, un 56,6% meés que el 2014 i un 122,78% de creixement acumulat des de 2012.

39,6 - -
L 64,9 EVOLUCION TRIMESTRAL DEL VOLUMEN DE NEGOCIO DEL COMERCIO ELECTRONICO Y
2015 el 382 7 VARIACION INTERANUAL (millones de euros y porcentaje)
538,3 — som0
338
2014 = 47 4
482,6
525
27
L 48,1
495
2013 312
3830
Lz:u; )
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415
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3798 0 G 0%
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Fonts: El comercio Electronico en Espaia 2014. OBS
Informe sobre el comercio electrénico en Espaina a través de entidades de medios de pago CNMC 2014

16



auren

A PROP TEU PER ARRIBAR LLUNY

INTRODUCCIO

Pero...

Fonts: El comercio Electrénico en Espaia 2014. OBS
Informe sobre el comercio electrénico en Espaia a través de entidades de medios de pago CNMC 2014
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INTRODUCCIO

... LES SANCIONS CREIXEN A UN RITME ENCARA SUPERIOR.

7.612 procediments
sancionadors AEPD

/ I'any 2013
| |
2.700.000 usuaris
2.000.000 usuaris / d’Internet I'lany 2013

d’Internet I'any 2010
|

4.359 procediments
sancionadors AEPD
I'any 2010

Font: mitjans de comunicacié i AEPD.
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RISCOS PER LA LSSI

Es recapten dades personals

Es realitzen A moltes webs es
comunicacions comercials publiquen dades personals
electroniques ‘ '
| Es cedeixen

S’allotgen o difonen dades
continguts propietat personals a
de tercers tercers o
se’n reben

&Es realitzen activitats

economiques directa o
indirectament

Riscos web
LSSI-CE

generats per tercers

Es transmeten continguts( l

S’utilitzen cookies
19 19
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RESUM PRACTIC [ LSSI-CE }

=> Caldra INFORMAR i OBTENIR EL CONSENTIMENT per a I'Us de COOKIES,
abans que s’instal-lin al navegador o en el mateix moment (BANNER).

-> Caldra INFORMAR ampliament sobre les COOKIES (POLITICA DE
COOKIES)

-> Cal aportar la INFORMACIO GENERAL sobre la web, preferentment a
I'AVIS LEGAL.

-=> Caldra vigilar el CONTINGUT DE TERCERS.

-> Caldra INFORMAR ampliament durant i després de la CONTRACTACIO,
preferentment mitjancant un text de TERMES I CONDICIONS.

20



DEFENSA DE
CONSUMIDORS
(LCU)
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DEFENSA DE CONSUMIDORS (WEB)

QUINES SON LES PRINCIPALS OBLIGACIONS
PER A LA WEB?

LCU

1.- INFORMACIO
>  Facilitar informacié amb caracter previ a la contractacié
>  Facilitar informacioé una vegada realitzada la comanda

> Facilitar informacio al lliurament
2.- CLAUSULES ABUSIVES

> No incloure clausules abusives

3.- DRET DE DESISTIMENT
> Informar del dret de desistiment

»  Facilitar un formulari informatiu per exercir el dret de desistiment

4.- GARANTIES

» Informar de les garanties legals i comercials
5.- SERVEI D'ATENCIO AL CLIENT

>  Disposar d’'un servei d’atencioé al client



PROPIETAT
INTEL-LECTUAL
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PROPIETAT INTEL-LECTUAL (WEB)

Des del punt de vista de |la propietat intel-lectual, relatiu a la web, hi ha dos
ambits fonamentals que cal tenir en compte:

» Continguts propis de la web: |la marca de I'empresa, el seu logotip, el
disseny grafic, fotografies, textos, publicacions, programacid, codi font, etc.,
que cal protegir.

» Continguts de tercers: marques i logos de terceres empreses, textos,
publicacions, fotografies i videos de tercers, etc., dels quals cal tenir
autoritzacio i/o els drets i dels quals cal deixar clar que no es poden utilitzar
sense permis.

RESUM PRACTIC

-> La web ha de preveure CLAUSULES ESPECIFIQUES DE PROPIETAT
INTEL-LECTUAL per tal de protegir els continguts i/o permetre fer-ne Us.

24
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= Requisits de I'art. 31.BIS del Codi Penal




EVOLUCIO NORMATIVA

Codi Penal del 1995

Va introduir les anomenades
“Conseqiiéncies accessories” de
I'art. 129 CP, segons les quals es
poden imposar sobre la persona
juridica, en els casos expressament
previstos, mesures com la seva
dissolucid, suspensio d’activitats, etc

auren
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Modificacio del CP del 2003

Reforma del CP del 2015

Delimita el contingut del
deure de control o “"Corporate
Compliance”, que actua com a
exonerant de responsabilitat
o atenuant, segons el seu grau
d’acompliment.

En I'art. 31.2 CP establia que si el
delicte fos comes per
|"administrador de la persona
juridica, i se li imposés una pena de
multa, la persona juridica
respondria solidariament del seu
pagament.

Reforma del CP del 2010

Introdueix com a causa d'exempcid
de la responsabilitat penal de la

| persona juridica I'existéncia d’un
| programa de prevencio, que

redueixi el risc de comissié de
delictes per part de la persona
juridica
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Delictes de trafic il-legal d’organs (art. 156 bis CP)
Delictes de trafic d’éssers humans (art. 177 bis CP)

Delictes relatius a la prostitucio i a l'explotacié sexual i corrupcidé de
menors (arts. 187-189 CP)

Delictes de descobriment i revelacié de secrets (art. 197 CP)
Delictes d’estafa (arts. 248-251 CP)

Delictes de frustracié de I'execucio (arts. 257-258 bis CP)
Delictes d’insolvencia punible (arts. 259-261 CP)

Delictes de danys informatics (arts. 264-264 ter CP)

Delictes relatius a la propietat intel-lectual i industrial, al mercat i als
consumidors (arts. 277-288 CP)

Delictes de corrupcio en els negocis (arts. 286 bis — 286 quater CP)

Delictes de blanqueig de capitals (art. 301 CP)

Delictes de finangcament il-legal dels partits politics (art. 304 bis)

Delictes contra la Hisenda Publica i contra la Seguretat Social (arts. 305-
310 CP)

28
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CATALEG DE DELICTES (2)

Delictes contra els drets dels treballadors (art. 311-318 CP)
Delictes contra els drets dels ciutadans estrangers (art. 318 bis CP)

Delictes sobre I'ordenacid del territori i I'urbanisme (art. 319 CP)

Delictes contra el medi ambient i recursos naturals (arts. 325-328 CP)

Delictes relatius a l'energia nuclear i a les radiacions ionitzants (art. 341-
343 CP)

Delictes de risc provocats per explosius i altres agents (art. 348 CP)
Delictes contra la salut publica. Trafic de drogues (arts. 368-369 CP)
Delictes de falsificacid de monedes i efectes timbrats (arts. 386-389 CP)

Delictes de falsedat documental (documents publics, privats, certificacions,
targetes de credit, debit i xecs de viatge) (arts. 390 i 399 bis CP)

Delictes de suborn (arts. 419-427 CP)
Delictes de trafic d'influéncies (arts. 428-430 CP)

Delictes comesos amb ocasio d’exercici de drets fonamentals i llibertats
publiques (art. 510 CP)

Delictes de financament del terrorisme (art. 576 CP)

29
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REQUISITS 31.BIS.CP

El model d’organitzacio i gestido haura de complir els segiients requisits:

1) Identificaran les activitats en I'ambit del qual puguin ser comesos els
delictes que hagin de ser previnguts.

2) Establiran els protocols o procediments que concretin el procés de
formacio de la voluntat de la persona juridica, d’adopcié de decisions i
d’execucio de les mateixes en relacié a aquells.

3) Disposaran de models de gestio dels recursos financers adequats per
impedir la comissié de delictes que han de ser previnguts.

4) Imposaran |'obligacié d’'informar de possibles riscos i incompliments a
I'organisme encarregat de vigilar el funcionament i observanca del model de
prevencio.

5) Establiran un sistema disciplinari que sancioni adequadament
I'incompliment de les mesures que estableixi el model.

6) Realitzaran una verificacié periodica del model i de la seva eventual
modificacié quan es posin de manifest infraccions rellevants de les seves
disposicions 0 quan es produeixin canvis en l'organitzacid, en I'estructura de
control o en l'activitat desenvolupada que els facin necessaris.
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I SANCIONS




INFRACCIONS I SANCIONS

>El 2014 es van presentar 12.173 denuncies i
reclamacions a I'’AEPD, de les quals 11.222
van ser resoltes.

»Els ambits en els qual s’han iniciat més
actuacions son el d’'empreses de
telecomunicacions (2.220), el sector
financer (1.540), el de videovigilancia
(966), serveis d’internet (447) i
comunicacions comercials (353)

»Les sol-licituds de ciutadans que van
recorrer a I’Agencia Espanyola de Proteccidé de
Dades es consoliden. Ocupen el primer lloc les
sol-licituds del dret de cancel-laci6 (3.008)
seguides de les relatives al dret d’accés
(1.365).

( A PROP TEU PER ARRIBAR LLUNY
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INFRACCIONS I SANCIONS

Memoria anual 2014 de I'AEPD,

>»La Memoria analitza un dels reptes mes
rellevants respecte a la privacitat. Per exemple,
les cookies i el seu imprescindible consentiment
informat, el dret a I'oblit i els riscos del cloud
computing.

»Les consultes a I'AEPD han crescut un 8%
respecte del 2013, la major part de les quals han
sigut en materia de cessions, qualitat de les
dades, fitxers publics i consentiment.

( A PROP TEU PER ARRIBAR LLUNY
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INFRACCIONS I SANCIONS

EXEMPLES DE REGIMS SANCIONADORS

LOPD LSSI-CE LCU Pl

multa no superior a
multa de 900 [multa fins a multa fins a 200.000€ ni a un

Infraccions lleus ;49 000c  |30.000¢ 3.005,06€  |0,5% de la
recaudacio

multa no superior a
multa de multa de multa de I'1% de la

Infraccions greus |40.001 a 30.001 a 3.005,07 a  |recaudacié o entre

300.000€ 150.000€ 15.025,30€ |200.001 i
400.000€
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SANCIONS PBC

INFRACCIONS LLEUS: amonestacio privada/multa fins a 60.000 €

INFRACCIONS GREUS:
Per a I'organitzacio: amonestacio publica/privada + multa d’entre 60.001 € i la
superior de les seglents:
> 1% del patrimoni net de l'organitzacio
> La quantia de I'operacié més un 50%
> 150.000 €

Per a la persona fisica responsable: amonestacio publica / privada / suspensio
del carrec per termini inferior a I'any + multa d’entre 3.000 i 60.000 €.

INFRACCIONS MOLT GREUS:
Per a I'organitzacié: amonestacio publica/ revocacié6 d’autoritzacio
administrativa per operar + multa d’'entre 150.000 € i la superior de les seglients:
> 5% del patrimoni net de I'organitzacio
> El doble del contingut economic de I'operacio
> 1.500.000 €

Per a la persona fisica responsable: cessament del carrec i inhabilitaciéo per

exercir carrecs similars durant un termini maxim de 10 anys + multa d’entre 60.000 i
600.000 €.
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SANCIONS CP

Sancions aplicables a les persones juridiques:
a) Multa per quotes (periodiques) o proporcional (als danys causats).

b) Dissolucié de la persona juridica.

c) Suspensio de les seves activitats per termini inferior a 5 anys

d) Clausura dels seus locals i establiments per termini inferior a 5 anys

e) Prohibicido de realitzar en el futur les activitats en I'exercici de les quals
s’hagi comeés, afavorit o encobert el delicte. Aquesta prohibicié podra ser
temporal o definitiva. En cas de ser temporal, el termini sera inferior als 15
anys.

f) Inhabilitacié per a obtenir subvencions i ajudes publigues, per contractar
amb el sector public i per ser rebre beneficis i incentius fiscals o de la
Seguretat Social, per un termini inferior als 15 anys.

g) Intervencié judicial per salvaguardar els drets dels treballadors o dels
acreedors durant el temps que s’estimi necessari, que haura de ser inferior a
5 anys.
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Processos de negoci Seguretat
Analisi de riscos

ENFOCAMENT MULTIDISCIPLINAR

SRy

Lleis i regulacions
sectorials

38
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Sistema de
control
intern

J

RESU M A PROP TEU PER ARRIBAR LLUNY
{ N\
( Lleis i ] Acords
. contractuals
Regulacions L regulacions
sectorials Politiques

)l internes

4 )
Negoci Analisi MANUAL
de riscos PROCEDIMENTS

A

Programa de
compliance
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Comprensio legislativa “practica” per 'empresa
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Organ autonom Compliance

Responsable, funcions
Pressupost

Avaluacio de riscos

Procediments, activitats, controls

Revisio/auditoria periodica (intern/extern)

Millora continua/actualitzacio

Equip multidisciplinar

e Dret comprensiu i impactes
e Empresa (“"Economista”)

e Auditoria

¢ Riscos ("Enginyer”)

e Tecnologia

Implicacio/decisio Alta Direccio

41



Moltes gracies
per la seva atencio
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