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Presentación 

José Luis Colom, CISA, es ingeniero técnico de telecomunicaciones con varios postgrados
jurídicos. Forma parte del Grupo de Trabajo sobre Formación, Capacitación y Talento del
Foro Nacional de Ciberseguridad, una iniciativa impulsada por el Consejo de Seguridad
Nacional. Ha sido, hasta su jubilación, Director Técnico de una Entidad de Certificación
especializada en el Esquema Nacional de Seguridad (ENS), acreditada por ENAC, habiendo
realizado personalmente más de 80 auditorías de certificación. Dispone de un doble perfil
técnico y jurídico, ha recibido premios compartidos de la AEPD y de la AVPD, habiendo sido
autor de diferentes obras sobre Compliance y ponente en Masters orientados a seguridad,
protección de datos y Derecho de las nuevas tecnologías. Asimismo ha impartido los cursos
oficiales de certificación como auditor jefe, avalados por el IRCA, para las normas ISO 27001
e ISO 22301 y es examinador del Esquema acreditado por ENAC de certificación de
Delegados de Protección de datos (DPD). Es formador en los cursos sobre el ENS
organizados por el Centro Criptológico Nacional (CCN) y asesor del mismo.



4

Índice 

1. Cronología del ENS.

2. El nuevo ENS.

3. Cambios en el Anexo II del nuevo ENS.

4. Ayudas a la auditoría del ENS.

5. El Responsable de Ciberseguridad (RCSEG).



1. Cronología del ENS
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Cronología del ENS
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❑ 2010: Surge el ENS orientado al sector público mediante el RD

3/2010, de 8 de enero.

❑ 2015: Se modifica el ENS mediante el RD 951/2015, de 23 de

octubre.

❑ 2016: Se publica la ITS de Conformidad a partir de la Resolución

de 13 de octubre de 2016, de la Secretaría de Estado de

Administraciones Públicas. Certificación del ENS acreditada por

ENAC y extensión del ámbito de aplicación al sector privado.

❑ 2017: Se acreditan por ENAC las dos primeras entidades de

certificación del ENS: AENOR y AUDERTIS.

❑ 2018: Se constituye el Consejo de Certificación del ENS

(CoCens) el 14 de septiembre. Elabora y consensua guías

vinculantes, como es la CCN-CERT IC-01/19 Criterios generales

de auditoría y certificación.

❑ 2021: ACM de 25 de mayo de 2021 de un paquete de medidas

urgentes sobre ciberseguridad (Plan de choque)

❑ 2021: Se publica el 14 de junio el proyecto de Real Decreto por el

que se regula el ENS (nuevo ENS).

Fechas directas relevantes



Cronología del ENS
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❑ 2018: Ley Orgánica 3/2018, de 5 de diciembre, de Protección de

Datos Personales y garantía de los derechos digitales (LOPD-

GDD). Disposición adicional primera.

❑ 2020: Ley 6/2020, de 11 de noviembre, reguladora de

determinados aspectos de los servicios electrónicos de confianza

que deroga a la LFE de 2003. [Reglamento eIDAS 2014].

❑ 2021: Real Decreto 43/2021, de 26 de enero, por el que se

desarrolla el Real Decreto-ley 12/2018, de 7 de septiembre, de

seguridad de las redes y sistemas de información. [Directiva NIS].

❑ 2021: Real Decreto 203/2021, de 30 de marzo, por el que se

aprueba el Reglamento de actuación y funcionamiento del sector

público por medios electrónicos [Desarrolla determinados aspectos

de las leyes 39/2015 y 40/2015]. Continuadas referencias al ENS.

❑ 2021: Ley Orgánica 7/2021, de 26 de mayo, de protección de

datos personales tratados para fines de prevención, detección,

investigación y enjuiciamiento de infracciones penales y de

ejecución de sanciones penales. Art. 37 Seguridad del tratamiento.

Fechas indirectas relevantes
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BOE – Código de Administración Electrónica (10/08/2021)

https://www.boe.es/legisla

cion/codigos/codigo.php?i

d=29&modo=1&nota=0

Cronología del ENS – ordenamiento jurídico

https://www.boe.es/legislacion/codigos/codigo.php?id=29&modo=1&nota=0
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BOE – Código de Derecho de la Ciberseguridad (02/07/2021)

https://www.boe.es/bibliote

ca_juridica/codigos/codigo

.php?id=173_Codigo_de_

Derecho_de_la_Ciberseg

uridad&modo=1

Cronología del ENS – ordenamiento jurídico

https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=173_Codigo_de_Derecho_de_la_Ciberseguridad&modo=1
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Cronología del ENS – exposición de motivos

Desarrollo normativo en 

sus 11 años de vigencia

Casi 5 años de experiencia

en certificaciones acreditadas

y la constitución del CoCens

Digitalización y aumento del 

teletrabajo (COVID)

Ciberamenazas, ataques de 

Ransomware (RaaS),…
RD 3/2010 Nuevo ENS
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Cronología del ENS
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Cronología del ENS

01/09/2021

01/09/2021
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RD 000/2021

El nuevo ENS



15

El nuevo ENS

https://portal.mineco.gob.es/es-es/ministerio/participacionpublica/audienciapublica/Paginas/210615-PRD-esquema-nacional-seguridad.aspx

Descarga de 

un ejemplar

https://portal.mineco.gob.es/es-es/ministerio/participacionpublica/audienciapublica/Paginas/210615-PRD-esquema-nacional-seguridad.aspx
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RD 000/2021

El nuevo ENS
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El nuevo ENS
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El nuevo ENS
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Antes “segregación de redes [mp.com.4]”

El nuevo ENS
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VALORACIÓN y 

CATEGORIZACIÓN

DECLARACIÓN DE 

APLICABILIDAD

(SOA)

Doble vía de acceso para aplicar medidas
que se reflejarán en la Declaración de
Aplicabilidad.

El nuevo ENS – doble vía para adoptar medidas de seguridad    



21

GESTIÓN DE RIESGOS
(Apreciación + Tratamiento)

VALORACIÓN y 

CATEGORIZACIÓN

DECLARACIÓN DE 

APLICABILIDAD

(SOA)

Doble vía de acceso para aplicar medidas
que se reflejarán en la Declaración de
Aplicabilidad.

El nuevo ENS – doble vía para adoptar medidas de seguridad    
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GESTIÓN DE RIESGOS
(Apreciación + Tratamiento)

VALORACIÓN y 

CATEGORIZACIÓN

DECLARACIÓN DE 

APLICABILIDAD

(SOA)

Doble vía de acceso para aplicar medidas
que se reflejarán en la Declaración de
Aplicabilidad.

REQUISITOS Y REFUERZOS OBLIGATORIOS

REFUERZOS OPCIONALES

El nuevo ENS – doble vía para adoptar medidas de seguridad    
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El nuevo ENS
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B              M           A 

El nuevo ENS – cambios y medidas adicionales

RD 3/2010 Nuevo ENS



3. Cambios en el Anexo II 

del nuevo ENS
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El nuevo ENS – gestión de la capacidad [op.pl.4]
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El nuevo ENS – Mecanismos de autenticación [op.acc.5] y [op.acc.6]

RD 3/2010

Nuevo ENS

❑ Op.acc.5 Mecanismos de autenticación.

❑ Op.acc.6 Acceso local

❑ Op.acc.7 Acceso remoto

❑ Op.acc.5 Mecanismo de autenticación (usuarios externos)

❑ Op.acc.6 Mecanismo de autenticación (usuarios de la organización)

1/3
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El nuevo ENS – Mecanismos autenticación usuarios externos [op.acc.5]

Nivel BAJO / MEDIO

Nivel ALTO

2/3
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Nivel MEDIONivel BAJO

El nuevo ENS – Mecanismos autenticación usuarios de la organización [op.acc.6]

Nivel ALTO

3/3
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El nuevo ENS – gestión de la configuración de seguridad [op.exp.3]

ISO/IEC 20000-1:2018 - 8.2.6 

Gestión de la Configuración:
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El nuevo ENS – protección de la cadena de suministro [op.ext.3] 1/2



32

El nuevo ENS – protección de la cadena de suministro [op.ext.3] 

ISO/TS 22318:2015

Business continuity management systems —

Guidelines for supply chain continuity

Escenarios de contingencia en el 

Plan de Continuidad (PCN/BCP):

Cadena de suministro

2/2
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El nuevo ENS – interconexión de sistemas [op.ext.4] 
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El nuevo ENS – protección de servicios en la nube [op.nub.1] 1/2
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El nuevo ENS – protección de servicios en la nube [op.nub.1] 2/2

Perfiles de cumplimiento
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El nuevo ENS – vigilancia [op.mon.3] 
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El nuevo ENS – perímetro seguro [mp.com.1] 

RD 3/2010

Nuevo ENS
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El nuevo ENS – aceptación y puesta en servicio [mp.sw.2] 1/2
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El nuevo ENS – aceptación y puesta en servicio [mp.sw.2] 2/2



4. Ayudas a la auditoría 

del ENS
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Ayudas a la auditoría del ENS – Guía CCN-STIC 808
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Ayudas a la auditoría del ENS – Guía CCN-STIC 808
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Ayudas a la auditoría del ENS – Herramienta ‘Amparo’

Herramienta ‘Amparo’ alineada

con la guía CCN-STIC 808

‘Verificación del cumplimiento

del ENS’



5. El Responsable de 

Ciberseguridad (RCSEG)
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Responsable 

del sistema

Responsable 

de la seguridad

Administrador

de seguridad

Supervisión

Diseño / Operación 

de los  sistemas de 

información

Responsable del 

servicio

Delegado de 

Protección de 

Datos

Responsable de la

información

Comité de 

Seguridad

Roles básicos del ENS
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Reasignación de facultades en el nuevo ENS

RD 3/2010

Nuevo ENS



47

Responsable de Ciberseguridad
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Responsable de Ciberseguridad

Limitado ‘spoiler’ del Esquema de

Certificación de RCSEG, pendiente de

ser presentado, únicamente a efectos

de su contextualización.
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ISO/IEC 17021:2011
Evaluación de la conformidad. Requisitos para los
organismos que realizan la auditoría y certificación de
Sistemas de Gestión.

ISO/IEC 17065:2012
Evaluación de la conformidad. Requisitos para los
organismos que certifican productos, procesos y servicios.

ISO/IEC 17024:2012
Evaluación de la conformidad. Requisitos generales para 
los organismos que realizan certificación de personas.

En tramitación

Responsable de Ciberseguridad

Responsable de Ciberseguridad

Art. 43.1 b) RGPD



50


