835 ISACA.

Barcelona Chapter

Jornada de formacidn continua:

“Consecuencias del nuevo Esquema Nacional de Seguridad (ENS)”

El pasado 14 de septiembre tuvo lugar la jornada de formacién que ISACA Barcelona ofrece todos los meses
y de nuevo hubo una gran participacién. La conferencia, a cargo de José Luis Colom, verso sobre el nuevo
enfoque del nuevo Esquema Nacional de Seguridad y sus consecuencias.

La Jornada fue patrocinada por Deloitte, Auren, s21sec, Vintegris, Andornet, OptimumTIC, ITACA y con el
apoyo institucional de Coettc, COEINF, Consejo General de Economistas, IAITG, ISMS, itSMF, UAB, ATI,
Telecos.cat, CCICC, BQB, Andorra Telecom y el Instituto Municipal de Informatica Hdabitat Urbano -
Ayuntamiento de Barcelona.

José Luis Colom, nos hizo una cronologia de la evolucién del Esquema Nacional de Seguridad. En el afio
2010 surgio el ENS orientado al sector publico, ya en el afio 2015 hubo los primeros cambios y en el afio
2016, la extension en el ambito privado. Es en el afio 2021 cuando se regula el nuevo ENS.

El ponente explicé el razonamiento de los cambios en el ENS motivado por el aumento de la digitalizacidn,
el teletrabajo y los delitos cibernéticos. También expuso el augmento, en las empresas del sector privado,
de las certificaciones cada vez mas solicitadas.

A continuacidn, expuso las principales diferencias en el nuevo ENS donde la seguridad se basa en
estandares, también explico la evolucidn de las categorias de certificacién en basica, media y alta. Traté la
declaracion de aplicabilidad en el nuevo ENS, asi como la caracterizacidn de los puestos de trabajo.

Hizo hincapié del anexo Il, donde la gestion de la capacidad se contempla con la mejora continua durante
todo el ciclo de vida, y que hay que contemplar herramientas y recurso para su monitorizacién. También
elementos de autentificacion para un acceso seguro a los contenidos.

Otros temas tratados fueros la cadena de suministro, la interconexién de sistemas y la proteccion de los
servicios en la nube.

Por ultimo, José Luis Colom hizo una introduccion de la figura del Responsable de Ciberseguridad, pasando
por los distintos roles basicos del ENS: Comité de Seguridad, Delegado de Proteccion de Datos, Responsable
de la Informacion, Responsable del Servicio Y el Disefio/Operacidon de los Sistemas de Informacién vy el rol
de la Supervision del responsable de Seguridad y el Administrador de Seguridad.

Al final de la ponencia se entablé un interesante donde se aprecié que hay todavia un largo recorrido para
implementar el nuevo ENS.
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