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El conflicte bel:lic entre RuUssia i
Ucraina afecta la ciberseguretat
d’arreu del mon

Cibercrim a I’alga i amb un cataleg
d’activitats ampli i accessible

Fets rellevants del 2022
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El ransomware, obligat a evolucionar
per guanyar eficiencia

Accions governamentals, regulacions i
cooperacio policial internacional per a la
lluita contra I’activitat cibercriminal

Xifres dels ciberatacs amb impacte a
Catalunya el 2022
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El conflicte bel-lic entre Russia i Ucraina afecta la

ciberseguretat d’arreu del moén

“Cas exemplar d’una
guerra hibrida que
impacta tot el mon”

L'objectiu: generar desconfianca,
desinformar o sabotejar serveis
essencials

Wipers i atacs de DDoS per destruir,
desinformacio per apoderar-se del
relat i phishing oportunista

No només entre els dos paisos, sind
gue també ha afectat als seus aliats

Un 51% dels ciberatacs
vinculats al conflicte
entre Russia i Ucraina

[CyberPeace Institute ]

&

han afectat altres paisos

“Hacktivistes | grups

cibercriminals prenen
part en la ciberguerra ”

Diferents actors, tant cibercriminals
com hacktivistes (com Anonymous, la
IT Army, Killnet o Conti) s’han
posicionat en un dels dos bandols

Els ciberatacs amb motivacio
hacktivista han estat vinculats a
altres conflictes a I'India, Iran, Brasil
o als conflictes territorials de la Xina

Evolucié del nombre de ciberatacs amb motivacio
hacktivista durant el 2022

46
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“Els atacs de DDoS 011011110
augmenten en nombre i 001000000
prestacions” 011101000

v

Els atacs DDoS creixen en magnitud
| sofisticacié que els fa més dificils de
bloquejar i, per tant, més destructius

Diferents tipus de paquets enviats,
peticions de capa 7 OSI, canvi
d’adreces IP, rafegues,...

Afecten el funcionament de serveis
web essencials o operadors telco
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El ransomware, obligat a evolucionar per guanyar eficiencia

“Indicis de frenada en
I’afectacio del
ransomware”

El nombre d’incidents es manté en
registres alts... Pero cau el nombre
de victimes que paguen rescats

Millores de seguretat: securitzacio
d’accessos remots, backups,
ciberassegurances,...

L'aparicio constant de nous
operadors de ransomware augmenta
la competenciai els obliga a
reinventar-se

-40%

Evoluci6 del
valor dels
pagaments
rebuts pels
operadors de
ransomware
[Chainalysis]

“La gestio de

vulnerabilitats, clau per

protegir-se dels atacs de

vector

in the period using the

% of Cases

ransomware”

Per primera vegada, s’han fet més
atacs per explotacio de vulnerabilitats
gue pel compromis de ports RDP

S’han detectat més explotacions de
vulnerabilitats de dia zero que mai.

Els ciberatacants estan més
capacitats tecnicament i disposen de
capacitat economica per comprar
exploits.

100.0% == RDP Compromise

== Email Phishing
Software Vulnerability

75.0% Unknown

= Internal

Vectors d’'atac
del
ransomware
[Coveware]

200

“L’objectiu se centra en
els sectors critics |
empreses grans”
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En un context de crisi energetica a la
UE, el sector energetic europeu ha
estat objectiu de diversos ciberatacs
gue han posat en risc la seva
operativa

Enguany, les publicacions de
ciberatacs amb afectacio al sector
public catala han augmentat un 150%
respecte del 2021

NUm
d’empleats de
les empreses
impactades
per
ransomware

— [Coveware]
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“Crime as a Service 011011110
economic i accessible” 091000000

“Atacs de BEC |
criptomonedes atrauen
I’activitat cibercriminal”

“Més dades personals
robades avui pels

ciberatacs de dema”

Les dades personals permeten
realitzar atacs d’enginyeria social
personalitzats a cada victima,
incrementant la probabilitat d’exit

Phishing omnipresent: emails, apps
de missatgeria, xarxes socials,
motors de cerca, sol-licituds
d’aplicacions de serveis al cloud, etc.

El cost mitja d’'una fuita de dades ha
augmentat un 42% des del 2020 i,

L'elevada cotitzacio dels criptovalors
va atraure fraus en criptomonedes i
NFT a principis d’any

Reécord de 3.000 M€ en robatoris de
criptomonedes explotant
vulnerabilitats a plataformes de
criptomonedes

Augmenten els casos d’estafa de
correu professional (BEC). A
Espanya, han augmentat més d’'un

Els preus dels serveis maliciosos
oferts a la dark web han baixat, en
part, gracies a 'augment de I'oferta:
el 90% d’exploits a la venda estan
per sota dels 10 €

Arran de les detencions d’alguns
responsables de mercats negres del
web fosc, els cibercriminals recorren
a Telegram per ofertar la seva
activitat anonimament.

Preus de productes i serveis cibercriminals al dark web

01110100¢
001000¢

per 12¢e any consecutiu, el sector 400% respecte del 2021 [Privacy Aftairs]
sanitari €s on €s més elevat , . - o
Servei Preu minim Preu maxim
52 120 22X ATV Mal 41¢€ 5.060 €
2% alware .
2% ® Smishing Evolucio del Documentacié fisica 138€ 3.496 €
Activitat dels grups \ gbahing nombre d_‘ataCS de Serveis de processament de pagaments 9¢€ 920€
cibercriminals K = SIM Swap BEC publicats als DDoS 9¢€ 782€
detinguts a b = Spoofing 1 6 mitjansla;mby Comptes Criptomonedes 83€ 368¢€
Catalunya el 2022 V AREnGEE m afectacio a I'estat Documentacié 9€ 152¢€
publicats als mitjans Frauvenda N espanyol [Agéencia] Dades de targetes de credit 9€ 110€
[Agéncia] Altres 2021 Xarxes socials 1€ 60€
= Blanqueig Serveis hackejats 3€ 37¢€
Bases de dades de comptes de correu 9R2€ 110€
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Accions governamentals, regulacions i cooperacio policial

internacional per a la lluita contra activitat cibercriminal

“Noves regulacions

europees per reforgar un

nivell de ciberseguretat
comu”

Reial Decret 311/2022, del 3 de maig,
pel qual es regula 'Esquema
Nacional de Seguretat

El Reglament europeu Digital
Operational Resilience Act (DORA)
per al sector financer

La Directiva NIS 2 per als sectors
essencials i industries importants

“Gran activitat de les

forces de PPordre contra el

cibercrim”

Cada vegada son més habituals les
operacions policials coordinades
internacionalment per detenir grups
cibercriminals organitzats.

Algunes trames criminals involucren
centenars de detinguts i grans
guantitats de diners.

Evolucié del nombre d’accions policials contra grups
cibercriminals de Catalunya publicades [Agéencia]

27

11

2021 2022

“Accions per al conflicte 01101111¢
cibernetic” 00100000¢

01110100¢

010

Davant del conflicte cibernetic, la
comunitat internacional va oferir
suport a Ucraina i es va autoprotegir
per possibles represalies

El conflicte ha creat una batalla pel
relat de la guerra que ha derivat en
un allau de fake news.

Russia va restringir Facebook,
YouTube,... La UE va vetar emissions
de Russia Today (RT) i Sputnik

Evolucié de les noticies falses a la UE

2 38RV EEYS

L4
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Fets rellevants del 2022
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5 Xifres dels ciberatacs amb impacte a Catalunya el 2022 :-
= u

Augmenten els ciberatacs

+30% S’ha detectat un augment superior al 30%
0 . .
dels ciberatacs amb afectacié a Catalunya
respecte del 2021.
Campanyes de phishing en augment
+38% Les campanyes de correus de phishing, el

vector d’atac més utilitzat en els ciberatacs,
creix un 38% respecte del 2021.

Protagonisme dels atacs de BEC

20% Els fraus de correu professional ja representen
un 20% del total de ciberatacs amb afectacio a
Catalunya publicats enguany.

Ciberatacs amb enginyeria social

74% El 74% dels incidents de ciberseguretat amb
afectacio a Catalunya publicats el 2022 han
fet Us de técniques d’enginyeria social.

+150%

35%

1%

48%

El sector public, objectiu dels ciberatacs

Les publicacions d’incidents cibernétics amb
afectacio al sector public catala han augmentat
meés d'un 150% respecte del 2021.

00100000¢
011000016

Ransomware contra entitats publiques

44

El ransomware és la principal causa dels
ciberatacs contra el sector public catala, amb un
35% del total d’incidents publicats des del 2019.

El troia RootSTV lidera les infeccions

Es tracta d’'un troia downloader per a smart TV
amb versions d’Android antigues. Representa
un 11% del total de les infeccions a Catalunya.

Predomini de botnets en les infeccions

Gairebé la meitat dels sistemes infectats a
Catalunya han estat contagiats amb programaris
maliciosos de tipus botnet.
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Les crisis globals esperonaran els
ciberdelictes

Els conflictes geopolitics irrompran en
ciberespai

Espiral de digitalitzacio,
ciberamenaces i noves mesures legals
mitigadores

2

A

o

La crisi economica condicionarales
politiques de ciberseguretat
empresarials

El cibercrim mutara per continuar
optimitzant I’exit

Tecnologies i innovacio en
ciberseguretat en esperade la gran
disrupcio
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Les crisis globals esperonaran els ciberdelictes...

““Més cibercrim, atacs de
menor complexitat i
monetitzacié rapida”

= | a criminalitat cibernéetica
esdevindra una sortida a les
dificultats economiques

= Nova delingliencia de proximitat
| tecnicament menys capacitada

= Proliferacio de campanyes de
phishing, smishing, vishing

= Fraus i atacs de BEC molt
dirigits

“Un cibercrim de primera
I un altre de segona”

= Bandes cibercriminals que

desafien I'equilibri social i
economic des de la impunitat
d'algunes geografies i 'opacitat
de les xarxes

= Operacions policials

internacionals focalitzades en el
cibercrim més capacitat

= D’altra banda, proliferacio del

cibercrim de perfil baix, fora del
radar principal de les autoritats

“Ciberatacs de gran 011011110

impacte contra sectors 001000000
estrategics, valuosos o 011101000

poc madurs”

En plena crisi energetica |
aigua, els ciberatacs als serveis
de subministrament basics
permeten maximitzar l'impacte

Com és habitual, el valor dels
sectors de les finances i sanitari
atrau els ciberatacs

El sector agroalimentari, en
plena digitalitzacio pero amb
poca maduresa en materia de
ciberseguretat, €s un objectiu
apetitos
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La crisi economica condicionara les politiques de ciberseguretat

empresarials

01101111¢
“La inversié en 001000000
ciberseguretat en risc” 011101000

“IA per millorar l‘eficiéncia
en la vigilancia, detecci6
d‘amenaces, diagnosi
d‘incidents...”

“La ciberseguretat, clau
en el desenvolupament
dels projectes NextGen”

= Augment del nombre de
ciberatacs que complica la

resposta a temps real » Elreclam de 'augment del valor
dels actius digitals 21 A7 £
: - rm I mpr
= Complexitat de les xarxes i les Pa()rlsé?)reanﬁ[lzgiigr?se e?lgses
ciberamenaces, inassolible per = Desenvolupament de i Ll B
A ! logies i digitalitzacio cibersegura
a un huma tecnologies innovadores amb
nous riscos cibernétics i
= Manca de talent i excés de R . iLnE\}/S r'_o'imﬁs veggin iler? sdeves |
treball que alimenten l'estrés i el " Les propies iniciatives del pla, v (;:ol ades ales
fenomen de burnout font potencial de fraus o de consequencies de la crisl
_ _ projectes mal dissenyats en STt
= Necessitat de nous perfils matéria de ciberseguretat

professionals que combinin
ciberseguretat i 1A
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Els conflictes geopolitics irrompran al ciberespai

“Els conflictes al mon
real es traslladen al
ciberespai”

Objectiu: provocar una
interrupcio operativa o el
robatori de dades estrategiques

Grups cibercriminals patriotes
alineats ideologicament amb un
estat (p. ex. Conti)

APT patrocinats per estats

Hacktivisme (p. ex. Anonymous,

KillNet, Guacamaya,... )

“Complexitat per
identificar I'autoriai la
motivacio dels
ciberatacs"

Situaci6 ideal per a atacs de
falsa bandera, on el cibercrim
s'amaga darrere d'actors APT i
viceversa

La dificultat de determinar
I'autoria inequivoca deixa pas a
I'exigencia de responsabilitats
als estats des d'on es fan els
ciberatacs

“Batalla paral-lela entre
bandes criminals”

Quan una banda cibercriminal
es posiciona ideologicament,
apareix el risc d'infiltracié
d'adversaris

Desconfianca i precaucio en
detriment de la col-laboracio
entre bandes cibercriminals

La dark web com a espai de
ciberatacs

01101111¢
001000000
01110100¢
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|4 El cibercrim mutara per continuar optimitzant I’exit

“Ciberatacs a la cadena
de subministrament amb
afectacions massives”

= Empreses de serveis i
productes Tl sén una
passarel-la per arribar als
clients

» Desenvolupadors de
programari, plataformes de
comparticio i MSP, objectius per
a la difusié de malware, robatori
de dades i atacs de
ransomware

» Els espais amb molta
interrelacio i dependéncia entre
organitzacions sén objectiu
prioritari de ransomware i DDoS

“Atac al 2FA”

El cibercrim disposa de
capacitats per esquivar les
solucions de 2FA

SIM-Swapping, finestres
d'autenticacio falses,
esgotament per enviament de
peticions falses, enginyeria
social, troians per a la injeccio
de codi (On-Device Fraud) o
infostealers per al robatori
d'OTP,...

“Nova generacié de 01101111¢
botnets per elevar el 001000000
cibercrim al segtient

nivell”

Xarxes de bots més versatils
per a l'activitat cibercriminal des
de I'anonimat: spam, difusio de
malware, control de xarxes
socials,...

Bots al cloud per utilitzar la
capacitat de computacioé pel
criptojacking i realitzar DDoS
complexos

Ciberatacs a entorns industrials
(IloT) que permeten amenacar
el mon fisic i I'exigencia de
rescats
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Espiral de digitalitzacio, ciberamenaces i nhoves mesures legals

mitigadores

“Nova era per a la
ciberseguretat dels
productes i serveis de la
UE”

La Resilience Act abordara la
seguretat dels productesii la
capacitacio dels usuaris per
escollir adequadament

Entraran en vigor els esquemes
de certificacio en ciberseguretat
per a productes i serveis TlI,
solucions cloud, tecnologies
loT, 5G, components industrials,
etc.

“Llei per impulsar el
potencial i frenar les
amenaces dels
criptovalors”

Més robatoris de criptomonedes
gue exploten un entorn de molta
complexitat tecnologica, amb

usuaris sense seguretat juridica

Exigencia d'obligacions de
seguretat i més transparencia
amb els usuaris de les
plataformes

“La regulacié europea en

materia de dades per

alimentar la IA exigeix el

desenvolupament de la
ciberseguretat”

La Data Act clarifica qui pot
crear valor de les dades i en
guines condicions

Complementa la Data
Governance Act, que crea
processos i estructures
robustes per compartir dades
sensibles

La clau: serveis intermediaris
per proveir entorns segurs
(Data-Spaces)

01101111¢
001000000
01110100¢
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Tecnologies i innovacio en ciberseguretat en

espera de la gran disrupcioé

“Adopcid d'lA per
gestionar la complexitat
de la ciberseguretat”

|A per a I'analisi de riscos,
models deThreat
Intelligence,defensa predictiva i
reactiva

IA com a assistencia al
compliment normatiu de lleis,
marcs de control,
certificacions,...

Eines de rating per a l'auditoria i
presa de decisions: inversions,
compres, partnering,...

... | alerta a la weaponization de
la 1A.

“Desapareix el perimetre i
els models zero trust ja

sOn una realitat”

Teletreball, entorns cloud i
xarxes corporatives, una realitat
consolidada

Insuficiencia dels controls de
perimetre (FW, VPN) per
controlar els accessos

Les VPN com a mecanisme
d'atac utilitzat en nombrosos
ciberatacs

Es I'hora de les arquitectures
SASE i SD-WAN, i models de
Zero-Trust

01101111¢
001000000
01110100¢

“Albirem la quantica”

El BSC tindra un ordinador
quantic el 2023.

Necessitat de nous xifrats
guantics.

Posicionament estratégic per a
un game changer que s'acosta
a poc a poc...




El repte de la ciberseguretat es
majuascul i canviant

Recursos, formacio,
ecosistema col-laboratiu, marc
regulatori, innovacio,...

S’estan establint les bases per
consolidar la confianca en la
societat digital

01101111¢
001000000
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Moltes gracies!

@ ciberseguretat.gencat.cat

@ AGENCIA DE , @ciberseguracat

CIBERSEGURETAT i . )
DE CATALUNYA ﬂ linkedin.com/company/ciberseguracat
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