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El Peritaje Informatico en la Empresa —SACA Perito [T
La razon de ser de los Peritos y los Peritajes

Definicion RAE

(

//Adj. Entendido, experimentado, habil,
practico en una ciencia o arte.

Profesional

EL PERITO <

//Der. Persona que bajo juramento que
informa al juzgador sobre puntos

K litigiosos relacionados con su saber.

Charla:* CUANDO necesito un PERITAJE INFORMATICO en mi EMPRESA‘ Pag 4 ISACA — Barcelona Chapter, 12 Diciembre 2017 © Rafael Ldpez Rivera



El Peritaje Informatico en la Empresa —HSACA Perito /[T
La razon de ser de los Peritos y los Peritajes

EL OBJETO,
LA NECESIDAD E LA PRUEBA

INICIATIVA DE LA PRUEBA

EL DICTAMEN O
INFORME PERICIAL EL MEDIO
ES UN MEDIO DE PRUEBA

EL PERITAJE

EL PERITO
WSk ACTIVIESD CONSTITUYE UNA LA FUENTE

FUENTE DE PRUEBA
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El Peritaje Informatico en la Empresa —HSACA Perito [T
Las “4 FC” del INFORME PERICIAL

Las 4 FC’s (Funciones de Cobertura)
~ - N

/Funcién CONSTRUCTIVA Funcion CONSTATADORA

Obtiene Evidencias Permite negar o afirmar los
aportables al proceso hechos y establecer dudas
judicial razonables

\_ / \_ /

«

L
"

4 Funcién CONECTORA\ /Funcién CANALIZADORA )

Permite poner en relieve

vinculos o relaciones focalizar el proceso hacia
existentes entre los los hechos dubitativos

\_ hechosYy los actores / \_ %

Permite canalizar y
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El Peritaje Informatico en la Empresa ~HSACA rerio T
Los 7 Problemas del INFORME PERICIAL

EL OBJETO DEL ENCARGO

ACTUACION DE

ANALISIS | ~F 5 | }"}ﬂ EVIDENCIAS
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El Peritaje Informatico en la Empresa —HSACA Perito /[T
éQue le preocupa al empresario?

SOBRE QUE LE PREOCUPA AL

EMPRESARIO
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El Peritaje Informatico en la Empresa @ 710ALA Ferito i}
¢Que puede hacer dano al Negocio y a la Empresa?

La informacidon es un activo primordial y
basico para las empresas.
La sustraccidn de informacion puede ser

nefasto para sus negocios

ROBO, COPIA O
DETERIORO
DE INFORMACION
: ! ESENCIAL

¢QUE PUEDE BLOQUEO DE LOS

HACER DANO SISTEMAS E
INOPERATIVIDAD
?
AL NEGOCIO? DEL NEGOCIO
3 _ \ EL DANO A LA
Sl IMAGEN INTERNA O

2 h—b

-
——

MARCA O NEGOCIO

PUBLICA DE LA EMPRESA,
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Las empresas dependen de sus sistemas
informaticos.

Un dia sin_ sistemas genera grandes
pérdidas y problemas.

Que se haga publica la “MALA FAMA DE LA
EMPRESA” del negocio es nefasto.

Genera _un_rechazo para los actuales
clientes y es un repelente para los futuros.

© Rafael Lopez Rivera



El Peritaje Informatico en la Empresa —HSACA Perito [T
Tipologia del Origen de las Problematicas Periciales

Contexto de
la Empresa

La Informacion, los Medios Proyectos y Servicios
y el Personal contratados
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El Peritaje Informatico en la Empresa —+HSACA Perito [T
¢ Consecuencias para la empresa? (1)

Una empresa en la cual “los trabajadores no obren de Buena Fe” o que la
Informacion o los Sistemas de Informacion estén en riesgo supone una serie de
consecuencias muy graves para misma

/MALA PRAXIS O INCORRECTA ACTITUD DE LOS EMPLEADOS

* Falta de un desempeiio adecuado en base a la Buena Fe
contractual, ausencia de orden y disciplina de trabajo.

* Pérdida de confianza y de respecto a los compaineros y a

La Informacion, los Medios

y el Personal la empresa.

s

~
f—g:< SISTEMAS NO SEGUROS O SIN CONTROL

(N e Queda comprometida la informacion de la propia

empresa y negocio: Proveedores, Clientes y Mercados //

Procesos y Produccion // Know-How y Conocimiento //

Personal .

Robo de informacion // Revelacion de Secretos

Plagio de Propiedad Intelectual o Industrial

Competencia desleal // Pérdida de Negocio o Cuota.
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El Peritaje Informatico en la Empresa —HSACA Perito [T
¢ Consecuencias para la empresa? (Il )

Una empresa en la cual “No se gestionen la implementacion de Proyectos o
Servicios” de una forma adecuada y en alineacion con la inversion y el plan
estratégico de la empresa supone consecuencias muy graves para misma

”~ INCORRECTA GESTION DE LOS PROYECTOS Y SERVICIOS

* Incumplimiento con los objetivos esperados de :
Alcance // Coste // Tiempo // Calidad.

‘ » Sobrecostes, desviaciones de la planificacion,
P T TR descontrol e incertidumbre, inseguridad y falta de

I ELRE predictibilidad.

e Cambios en planes de la empresa, efectos e impactos
colaterales en otras areas: Ventas o Time to Marker,
Clientes, Inversiones, Costes de personal, etc.

PROBLEMAS SOBREVENIDOS

* Errores ocultos, deficiencias en lo entregado o en |la
prestacion del servicio.

IMPACTO ECONOMICO

e Cese unilateral o Cancelacion del Contrato

\_* Dafios y Perjuicios
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El Peritaje Informatico en la Empresa —HSACA Perito /[T
Especialidades

SOBRE LAS ESPECIALIDADES DEL

PERITAJE INFORMATICO
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El Peritaje Informatico en la Empresa —HSACA Perito [T
Tipologia del Origen de las Problematicas

SR
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e
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| e’ &
{ <3

Contexto de
la Empresa

%
o
to

{?‘{:& § ) \;
T mes
z

2
i
_Q,Q @4‘2 .
51\% QQ @ Bqﬁ
B %

La Informacion, los Medios
y el Personal

Andlisis de Gestion i Anasad
Andlisis Forense s s
Y Management o e e
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El Peritaje Informatico en la Empresa —HISACA Perito [T
Peritaje “Forense” Informatico y Tecnologico

Obtener informacion y evidencias
de los “bit's” (documentos,
mensajes, correos, log’'s, imagenes,
ficheros multimedia, etc.).

PERITAJE FORENSE
INFORMATICO Y

o TECNOLOGICO
Es el peritaje

mas cercano

; que se encuentran en los
a la tecnologia

dispositivos fisicos (discos,
memorias, circuitos, etc.) o0
virtuales en las redes (zonas
almacenamiento, Internet, Cloud,
redes sociales, etc.).
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El Peritaje Informatico en la Empresa —HSACA Perito T
Peritaje “Forense” Informatico y Tecnoldgico

ACTUACIONES IDENTIFICACION
DEL PERITAJE Y RECOPILACION

FORENSE DE EVIDENCIAS
INFORMATICO Y

TECNOLOGICO

ANALISIS FORENSE
DE DISPOSITIVOS IT

SEGURIDAD Y ANALISIS DE
HACKING ETICO REDES
Y SU TRAFICO

PERITAJE
FORENSE

INFORMATICO Y
TECNOLOGICO

ANALISIS DE LA
INFORMACION
Y CONTENIDO

TRATAMIENTO
DE IMAGENES
Y MULTIMEDIA

RECUPERACION Y
RECONSTRUCION
DE LA INFORMACION

TRAZAS Y RASTROS
DE LOS
FICHEROS

FALSEDAD Y
MANIPULACION
DE FICHEROS

Charla:* CUANDO necesito un PERITAJE INFORMATICO en mi EMPRESA' Pag 16 ISACA — Barcelona Chapter, 12 Diciembre 2017 © Rafael LOpez Rivera



El Peritaje Informatico en la Empresa
Peritaje “de Gestion o Management”

ALGUNOS ESTANDARES
DE LA GESTION Y DEL
MANAGEMENT

CALIDAD EN

PROCESOS K%
* SO 9001 * —

GESTION Y

GOBIERNO

DE LAS TIC
* COBIT *

P2\ y I

. N
GESTION A\ (Y
Project Management Institute

DE PROYECTOS [§553
* PMI'Y PRINCE2 * [l (R

Acemedited by @ APM GROCT?

SEGURIDAD
INFORMATICA
* SO 27000 *

GESTION

DE SERVICIOS ) Y
* [TIL* (&ITIL

ESTANDARES

DESARROLLO
DE SOLUCIONES
* CMMI *
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El Peritaje Informatico en la Empresa —HSACA Perito /[T
Peritaje “de Gestion o Management”

ACTUACIONES .
DEL PERITAJE DE GESTION DE LA GESTION DE
GESTION O DE PROTECCION PROYECTOS
MANAGEMENT DE DATOS

GESTION DE LA
SEGURIDAD
INFORMATICA

EXPLOTACION DE
LOS SERVICIOS

PERITAJE DE
GESTION O DE

PROPIEDAD )
GESTION IT
INTELECTUAL MANAGEMENT GOVERNANCE
E INDUSTRIAL
GESTION GESTION
CONSULTORIA CATEGORIAS
Y SOPORTE Y ROLES

GESTION
CONTRATUAL
Y ACUERDOS
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El Peritaje Informatico en la Empresa —#SACA Perio [T’
Especialidad: PERITAJE FORENSE

CASOS Y ESQUEMAS DEL
PERITAJE FORENSE

La Informacion, los Medios
y el Personal
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El Peritaje Informatico en la Empresa —HSACA Perito [T
Medios de Entrada y Salida de la Informacion

Redes Sociales
e Internet

Contexto
exterior a
la empresa

comunidad ISIM
msn’  Linkedffl] = ©eose
flickr

@ &usfo%wm

Dispositivos de
almacenamiento
portatiles

W D

CcD pendrive

=2

Memory Stick disco duro portati

WYAEHOO! MaIL é%

AOL & mail

Correos

Electrdonicos tareta SD
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El Peritaje Informatico en la Empresa

Acciones de Intrusion

w2
‘dd /

Empleados
indiscretos

Deficiencias de
Seguridad

Externas de
origen interno

Ex-empleados

\ deshonestos /
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Ciberdelitos

Malwares

Ataques
indiscriminados

o intencionadoy
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—SACA Perito /[T

El Peritaje Informatico en la Empresa
Comunicaciones en el contexto de la Empresa

Correo electronico Mensajes y Llamadas Redes Sociales

YAHOO! maiL . .-

T 2 8

& outiockcon  [OJOEIE
@

Cualquier comunicacion
existente en el contexto
de la Empresa

Te en elouniio demira

Vo On

© Rafael Lopez Rivera
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El Peritaje Informatico en la Empresa —HSACA Perito [T
Robo o sustraccion de Informacion

Datos corporativos, Informacion
Contactos, Clientes y Proveedores
Correos, documentos, procesos

Conocimiento del Procesos de produccion

Negocio Medios técnicos y productivos
Programas Tecnologia y know-how
informaticos

Medios Empresariales

EXISTENCIA DE ’

PROTOCOLOS
EMPRESARIALES

YAHOO! MAIL

Sz Windowsliver |

== Hotmail

B= Outlook.com
GM .',:,J I I tarjeta SD disco duro portatil

Correos Electrénicos Almacenes virtuales y “Cloud” Dispositivos portatiles
de almacenamiento
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El Peritaje Informatico en la Empresa —HSACA Perito [T
Abuso o Uso inadecuado de los Medios de la Empresa

Tiempo de Consumo de las Peticiones (224,3 Horas)

Indeterminado | 0.1
General | 5,0 108,2 horas
1 [
Competencia || p 725
Clientes | 30,7
Compras Domésticas 28,4 116,1 horas
Pornografia
Activos Bolsa 57,0
0 10 20 30 40 50 60 70 80
Periodo de Tiempo de Consumo de las Peticiones Total de
(Reparto Porcentual)
2 meses de Horas
seguimiento 0 0% o Laborables
", . m Pornografia
‘} 32,3% @ Compras Domésticas 320 horas
K. 4 OClientes || = =eoee=
O Competencia
' O General TOta| horas
1 I-J 13.7% 12,7% B Indeterminado . 7
Y de conexion
224,3 horas
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El peritaje informatico y tecnolégico —HSACA Perito [T
Niveles de Intervencion de los Medios en la Empresa

=

EFECTO

¥ W‘ TAQUILLA
0

12

PRIMER NIVEL DE

~ : /
ACTUACION Sl L) EXISTENCIA DE
Examen de las S e - PROTOCOLOS
conexiones, tipologia, EMPRESARIALES
duracién, cumplimiento
con los parametros de "
uso normal, razonable
y equilibrado. <" Firewall, Prox

: Y,

ANALISIS PERICIAL Monitorizados, etc. RED INTERNA DE LA EMPRESA

SEGUNDO NIVEL DE ACTUACION |
Andlisis forense de la estacion de trabajo

Ficheros de Log de los navegadores

Contenido almacenado de los discos ELEMENTOS
DE PRIVACIDAD
PERSONALES

—— @ ACTA NOTARIAL +
=

ANALISIS PERICIAL
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El Peritaje Informatico en la Empresa —HISACA Perio [T
Elementos de Monitorizado

INTERNET Y REDES

&% Firewall
Tl m Tréafico
2 . Internet
- Y Reglas
\i o Internet Correo

Proveedor
(ISP)

Registro Backup
Proveedor | Correos
(" Telefonia ) rudiorias  DISPOSItiVOS PC’s y Servidores N

Q:icheros y trazas/
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El Peritaje Informatico en la Empresa —HSACA Perio /[T
Especialidad: PERITAJE DE GESTION Y MANAGEMENT

CASOS Y ESQUEMAS DEL

PERITAJE DE
GESTION Y MANAGEMENT

- AR -
17 ANA 4
. R W8

Proyectos y Servicios
contratados
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El Peritaje Informatico en la Empresa —HSACA Perio [T

Fracaso de los Proyecto segun ejercicio y Tamafno

Exito de los proyectos por Ejercicio

Exito de los proyectos por Tamaiio

FINALIZACION DE LOS PROYECTOS TIC'S

FINALIZACION DE LOS PROYECTOS TIC'S
100% 100% -
0% | s0% |
80% 80% |
70% 0%
60% |
60%
50%
40% 50%
0% 40%
20% | s0% |
10% |L 20%
0% L %
0%

PEQUEFIO \N/
+PEQUEND
M Fracasados + GRAMDE GRANDE MEDID F'EO_UEI"\'IO + F‘EQUEI":IO
bud B Fracasados 17 24 31 17 11
LOo505
- Dudosos 7 17 26 32 16
W Exitosos B Exitosos 2 g 9 21 62

NIVEL DE COMPLEJIDAD

MATRIZ RIESGO +SIMPLE

SIMPLE | MEDIO | COMPLEJIO

+ COMPLEIO
+ PEQUENOS
o| PEQuEfio
E MEDIOS
Fuente: Informe “Chaos Report 2015” F| Granoe
de Standish Group para Espafia (Muestra propia) + GRANDE

Charla:* CUANDO necesito un PERITAJE INFORMATICO en mi EMPRESA'

Pag 28

ISACA — Barcelona Chapter, 12 Diciembre 2017 © Rafael LOpez Rivera



El Peritaje Informatico en la Empresa —HSACA Perito ‘[T
Expectativas no alineadas

LO QUE EL CLIENTE = E,EG';ADAC'C"NI LO QUE EL PROVEEDOR
QUERIA Y NECESITABA |G LonceniE IMAGINO Y PROYECTO

2da DEGRADACION
- Ambito de Ejecucién -

I ERROR

ESENCIAL !! | %
‘m-; -\ P 3 E ;

5 i,
IMPOSIBILIDAD DE \E .
CUBRIR LAS '
ESPECTATIVAS Y LAS '
Mala Estimacion // Errores //

Nchuségngg OE LO QUE FINALMENTE Desviaciones // Problemas con los
SE HA ENTREGADO Medios y Equipos // Prioridades //

Gestion del Cambio // ETC.

@
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El Peritaje Informatico en la Empresa —1iSACA Perito [T
Incumplimiento Contractual: Proyectos o Servicios (SLA)

/ ANALISIS DEL NTERPRETACION DEL CONTRATO
CONFLICTO

Y DE LOS TERMINOS ACORTADOS

EVOLUCION Y ACUERDOS DE LOS
CAMBIOS AUTORIZADOS Y/O
REALIZADOS

UTILIZACION Y CUMPLIMIENTO DE
ESTANDARES Y BUENAS
PRACTICAS PROFESIONALES

ERRORES DE EJECUCION, MALA
PRAXIS PROFESIONAL, ERRORES
OCULTOS, DEFICIENCIAS, DESIDIA

INFORME
PERICIAL

DANOS Y PERJUICIOS
LUCRO CESANTE
DANOS EMERGENTES
DANOS DE IMAGEN

MALA CALIDAD, INCUMPLIMIENTO
DE REQUISITOS, MAL NIVEL DE
SOPORTE, PROVISION O SERVICIO

N N N N
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El Peritaje Informatico en la Empresa —HSACA Perito [T
Mala Calidad en la Entrega o Exceso de Errores Ocultos

Modeloen V \
Pruebas da

RRpee aceptacion

‘ Disefio de Pruebas de
INCUMPLIMIENTOS alto nivel

sistema
CONTRACTUALES ——
Sobre procesos de pruebasy \ RESPONSABILIDAD K
Validacién entregas 3 DEL PROVEEDOR
Diseiio de Pruebas de

bajo nivel integracion

RESPONSABILIDAD
DEL CLIENTE

Prugbas
unitanas

Cédigo

ERRORES
EN LAS ENTREGAS
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El Peritaje Informatico en la Empresa —HSACA Perito [T
Mala Praxis en la prestacion de los Servicios

Disco E , falla o fisicamente ha sido movido,

para el sistema el Disco E no esta disponible RECUPERACION POR
Disco H comienza reconstruccion
INCERTIDUMBRE MEDIO DE LOS BACKUP's

El técnico local

DESCORDINACION informa “RAID degradado”

IIIII I
Multiples Errores en la 5 5
Pérdida d recuperacion de la informacion 8 S
. S U) S
rerdidade No hay seguridad de OK 2o 8 3
informacion | 3 & 3 =
- O O o O
. Los errores de redundancia no pueden ser @ o X ~
Inicio de errores recuperados del Disco E. !! NO esté operativo !! I >
- . Degradacién Grupo Discos _ :
dCeOI”S'Zgéadacgencggfégugg'lon g_ P El cliente decide Restaurar
Disco HS (HotSpare) [ o sllstedma e C;)?erar ] Copia de Seguridad tras
con oS diScos con problemas ver que la recuperaciéon no

ofrece garantias de que quede
bien y se observan muchos
errores de paridad.
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El Peritaje Informatico en la Empresa —HSACA Perio [T
Incumplimientos de los plazos comprometidos

CONCEPTO ][ ANALISIS ]I PREPARACION ][ EJECUCION ][ DECISION...

KICKOFF MEETING
MES -2 IMPLANTACION
Elaboracion de los
Analisis Funcionales

MES -5

MES 4 MES 9
INICIO Entrega I *
VERSION 1

Preparacion del
Proyecto MES 1 MIEAE
| Entrega Entrega

SOFTWARE VERSION
BASE FINAL

CRULA LS| FECUCION PROYECTO POR PARTE DE PROVEEDOR

S(CELAREEICE SEGUIMIENTO PROYECTO POR PARTE DEL CLIENTE
Entregas.

Decision de
ABORTAR EL
PROYECTO

Incumplimiento de
Plazos en las Entregas

~71
~1
~71

[ 1

MES 11

MES 5 Seguimiento Legal con

Comunicaciones burofax
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El Peritaje Informatico en la Empresa
Plagio de Aplicaciones Informaticas

La Funcionalidad

TRIADA
DE LA ORIGINALIDAD
“ DE LOS APLICATIVOS

EL PLAGIO DE
LAS APLICACIONES
SOLUCIONES O
SITIOS WEB'’s

A x

{8 7php 4 < Yphp '
2 F o i
3 ../ oauth/OEnthStore.php"; Al ..foauth/QRuthStore.php";
4 | ../oauth/OhuthRequester.php"; 4 1 ../oauth/CAuthRequester.php";
5Yinclude once "../cauth/OAuthOtil.php"; 5linclude once "../oauth/ORuth
& &
T define ("CONSUMER KEY", "e0ad8093cdbed407a83aTcd256ef0034"); // i8N/* Integracion */
§ define ("CONSUMER SECRET", "afl86398d4d44cf2803129eh0827300E"); // 8 /"

9 ONSUMER EEY", "4ab6la09e70c4lefbffdchcelBBendslm); [/

ONSUMER SECRET", TEF140803chfedefebd8cT492305946c8"); [/

9 define ("ORUTH HOST", "https://my.int.zyncro.com" }; "https://my.int.zyncro.con" ) ;
10
={dd /* Sandbox */ =
14 define ("CONSUMER KEY", "14414e5c4f8740£5%aeeB2d5d6096bI6");: //
15 define ("CONSUMER SECRET™, "9634felf0b6742c8b065balc8Ifdditan): //
16 define ("OAUTH HOST", "https://my.sandbox.zyncro.com"):
11 | |
12 define ("OAUTH CALLBACK", CAUTH HOST . "/zyncroappa/ext/zy roappa/training/php/wor || 18 define ("ORUTHE CALLEACEK", OAUTH HOST . "/zyncroapps/ext/zyncroapps/training/php/wor

13 define ("REQUEST TOKEN URL", OAUTH HOST . "/tokenservice/oautt vlfge:_:equeat_toke:j a9 define ("REQUEST TOKEN URL", OAUTH HOST . "/tokenservice/cauth/vl/get request toker
14 define ("AUT _URL", OAUTH HOST . "/tokenservice/jsps/mobile/login fsp?:aut?ﬂ_td 20 define ("A0T ZE | QAUTH HOST . "/tokenservice/jspa/mobile/login.jsp?oauth tc
15 define ("ACCESS_TOKEN URL", OAUTH HOST . "/tokenservice/cauth/vi/ger access token") [ 24Sdefine ("ACCESS TOKEN URL", OAUTH HOST . "/tokenservice/cauth/vl/get access token")
16 | 22

17 define ('ORUTH TMP DIR', function exists('sys get temp dir') ? sys get temp dir() i 23 define ('OAUTH TMP DIR', function exists('sys get temp dir') ? sys get temp dir()
is al
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Activos y bienes Expectativas Inmediatas Expectativas Futuras
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Costes y dafios Pérdidas de Beneficios Pérdidas de Negocio
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