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El Peritaje Informático en la Empresa
Especialidades 

SOBRE EL PERITO Y LOS 
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SOBRE EL PERITO Y LOS 
INFORMES PERICIALES



Experto //Adj. Entendido, experimentado, hábil, 

práctico  en una ciencia o arte.

Definición RAE

El Peritaje Informático en la Empresa
La razón de ser de los Peritos y los Peritajes
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EL PERITO

Imparcial 

//Der. Persona que bajo juramento que

informa al juzgador sobre puntos 

litigiosos relacionados con su saber.

Profesional  



El Peritaje Informático en la Empresa
La razón de ser de los Peritos y los Peritajes

EL OBJETO, 
LA NECESIDAD E 

INICIATIVA DE LA PRUEBA

EL DICTAMEN O 

LA PRUEBA
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EL DICTAMEN O 
INFORME PERICIAL 

ES UN MEDIO DE PRUEBA

EL PERITO 
CONSTITUYE UNA 

FUENTE DE PRUEBA 

EL PERITAJE
Y SU ACTIVIDAD

EL MEDIO

LA FUENTE



El Peritaje Informático en la Empresa
Las “4 FC” del INFORME PERICIAL 

Función CONSTATADORA

Permite negar o afirmar los 
hechos y establecer dudas 

razonables

Función CONSTRUCTIVA

Obtiene Evidencias  
aportables al proceso 

judicial

Las 4 FC’s (Funciones de Cobertura)
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Función CANALIZADORA

Permite canalizar y 
focalizar el proceso hacia 

los hechos dubitativos

Función CONECTORA

Permite poner en relieve 
vínculos o relaciones 
existentes entre los 

hechos y los actores



El Peritaje Informático en la Empresa
Los 7 Problemas del INFORME PERICIAL 
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El Peritaje Informático en la Empresa
¿Que le preocupa al empresario? 

SOBRE QÚE LE PREOCUPA AL 
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SOBRE QÚE LE PREOCUPA AL 
EMPRESARIO



ROBO, COPIA O 

ESENCIAL

ROBO, COPIA O 
DETERIORO 

DE INFORMACIÓN
ESENCIAL

BLOQUEO DE LOS BLOQUEO DE LOS ¿QUÉ PUEDE ¿QUÉ PUEDE 

La información es un activo primordial y
básico para las empresas.
La sustracción de información puede ser
nefasto para sus negocios

Las empresas dependen de sus sistemas

El Peritaje Informático en la Empresa
¿Que puede hacer daño al Negocio y a la Empresa? 
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DEL NEGOCIO

BLOQUEO DE LOS 
SISTEMAS E 

INOPERATIVIDAD 
DEL NEGOCIO

EL DAÑO A LA 
IMAGEN INTERNA O 

PÚBLICA DE LA EMPRESA,
MARCA O NEGOCIO

¿QUÉ PUEDE 

AL NEGOCIO?

¿QUÉ PUEDE 
HACER DAÑO 
AL NEGOCIO?

Las empresas dependen de sus sistemas
informáticos.
Un día sin sistemas genera grandes
pérdidas y problemas.

Que se haga pública la “MALA FAMA DE LA
EMPRESA” del negocio es nefasto.
Genera un rechazo para los actuales
clientes y es un repelente para los futuros.

Pag 9Pag 9



El Peritaje Informático en la Empresa
Tipología del Origen de las Problemáticas Periciales

Contexto de 
la Empresa
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Proyectos y Servicios
contratados

La Información, los Medios 
y el Personal 



Una empresa en la cual “los trabajadores no obren de Buena Fe” o que la
Información o los Sistemas de Información estén en riesgo supone una serie de
consecuencias muy graves para misma

MALA PRAXIS O INCORRECTA ACTITUD DE LOS EMPLEADOS
• Falta de un desempeño adecuado en base a la Buena Fe 

contractual, ausencia de orden y disciplina de trabajo.
• Pérdida de confianza y de respecto a los compañeros y a 

El Peritaje Informático en la Empresa
¿Consecuencias para la empresa?  ( I )
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• Pérdida de confianza y de respecto a los compañeros y a 
la empresa.

SISTEMAS NO SEGUROS O SIN CONTROL
• Queda comprometida la información de la propia 

empresa y negocio: Proveedores, Clientes y Mercados //  
Procesos y Producción // Know-How y Conocimiento // 
Personal .

• Robo de información // Revelación de Secretos
• Plagio de Propiedad Intelectual o Industrial
• Competencia desleal // Pérdida de Negocio o Cuota.
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La Información, los Medios 
y el Personal 



Una empresa en la cual “No se gestionen la implementación de Proyectos o
Servicios” de una forma adecuada y en alineación con la inversión y el plan
estratégico de la empresa supone consecuencias muy graves para misma

INCORRECTA GESTIÓN DE LOS PROYECTOS Y SERVICIOS
• Incumplimiento con los objetivos esperados de : 

Alcance // Coste // Tiempo // Calidad.
• Sobrecostes, desviaciones de la planificación, 

descontrol e incertidumbre, inseguridad y falta de 

El Peritaje Informático en la Empresa
¿Consecuencias para la empresa? ( II )
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descontrol e incertidumbre, inseguridad y falta de 
predictibilidad.

• Cambios en planes de la empresa, efectos e impactos 
colaterales en otras áreas: Ventas o Time to Marker, 
Clientes, Inversiones, Costes de personal, etc. 

PROBLEMAS SOBREVENIDOS
• Errores ocultos, deficiencias en lo entregado o en la 

prestación del servicio.
IMPACTO ECONÓMICO
• Cese unilateral o Cancelación del Contrato
• Daños y Perjuicios

Pag 12Pag 12

Proyectos y Servicios
contratados



El Peritaje Informático en la Empresa
Especialidades 

SOBRE LAS ESPECIALIDADES DEL 
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SOBRE LAS ESPECIALIDADES DEL 
PERITAJE INFORMÁTICO



El Peritaje Informático en la Empresa
Tipología del Origen de las Problemáticas

Contexto de 
la Empresa
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Proyectos y Servicios
contratados

La Información, los Medios 
y el Personal 

Análisis Forense
Análisis de Gestión 

Y Management



El Peritaje Informático en la Empresa
Peritaje “Forense” Informático y Tecnológico

Obtener información y evidencias
de los “bit’s” (documentos,
mensajes, correos, log’s, imágenes,
ficheros multimedia, etc.).
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Es el peritaje 
más cercano 
a la tecnología

que se encuentran en los
dispositivos físicos (discos,
memorias, circuitos, etc.) o
virtuales en las redes (zonas
almacenamiento, Internet, Cloud,
redes sociales, etc.).

PERITAJE FORENSE 
INFORMÁTICO Y 
TECNOLÓGICO



El Peritaje Informático en la Empresa
Peritaje “Forense” Informático y Tecnológico

ANÁLISIS FORENSE 
DE DISPOSITIVOS IT

ANÁLISIS DE 
REDES 

Y SU TRÁFICO

SEGURIDAD Y 
HACKING ÉTICO

IDENTIFICACIÓN 
Y RECOPILACIÓN 
DE EVIDENCIAS

ACTUACIONES  
DEL PERITAJE 

FORENSE 
INFORMÁTICO Y 
TECNOLÓGICO
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PERITAJE 
FORENSE 

INFORMÁTICO Y
TECNOLÓGICO

ANÁLISIS DE LA 
INFORMACIÓN 
Y  CONTENIDO

TRAZAS Y RASTROS
DE LOS 

FICHEROS
FALSEDAD Y 

MANIPULACIÓN 
DE FICHEROS

RECUPERACIÓN Y 
RECONSTRUCIÓN 

DE LA INFORMACIÓN

TRATAMIENTO 
DE IMÁGENES 
Y MULTIMEDIA



El Peritaje Informático en la Empresa
Peritaje “de Gestión o Management”

CALIDAD EN 
PROCESOS
* ISO 9001 *

GESTIÓN 
DE PROYECTOS

* PMI Y PRINCE2 *

GESTIÓN Y
GOBIERNO 
DE LAS TIC
* COBIT *

ALGUNOS ESTÁNDARES
DE LA GESTIÓN Y DEL 

MANAGEMENT
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E
S

TA
N

D
A

R
E

S

* PMI Y PRINCE2 *

GESTIÓN 
DE SERVICIOS

* ITIL*

DESARROLLO
DE SOLUCIONES

* CMMI *

* COBIT *

SEGURIDAD
INFORMÁTICA
* ISO 27000 *



El Peritaje Informático en la Empresa
Peritaje “de Gestión o Management”

GESTIÓN DE 
PROYECTOS

EXPLOTACIÓN DE 
LOS SERVICIOS

GESTIÓN DE LA
SEGURIDAD

INFORMÁTICA

GESTIÓN DE LA
PROTECCIÓN

DE DATOS

ACTUACIONES  
DEL PERITAJE DE 

GESTIÓN O DE 
MANAGEMENT
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PERITAJE DE 
GESTIÓN O DE 
MANAGEMENT

GESTIÓN IT 
GOVERNANCE

GESTIÓN 
CATEGORIAS 

Y ROLES
GESTIÓN 

CONTRATUAL
Y ACUERDOS

GESTIÓN 
CONSULTORIA

Y SOPORTE

PROPIEDAD
INTELECTUAL 
E INDUSTRIAL



El Peritaje Informático en la Empresa
Especialidad: PERITAJE FORENSE

CASOS Y ESQUEMAS DEL 
PERITAJE FORENSE
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La Información, los Medios 
y el Personal 



Redes Sociales
e Internet Contexto 

exterior a
la empresa

El Peritaje Informático en la Empresa
Medios de Entrada y Salida de la Información
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Correos
Electrónicos

Dispositivos de 
almacenamiento
portátiles

Pag 20Pag 20



ExternasEMPRESA

Malwares

El Peritaje Informático en la Empresa
Acciones de Intrusión
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Externas de 
origen interno

Deficiencias de 
Seguridad

Empleados 
indiscretos

Ex-empleados 
deshonestos

Ciberdelitos

Ataques 
indiscriminados 
o intencionados



Cualquier comunicación 

El Peritaje Informático en la Empresa
Comunicaciones en el contexto de la Empresa
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Cualquier comunicación 
existente en el contexto 

de la Empresa 



Conocimiento  del 
Negocio

Programas 
informáticos

Datos corporativos, Información
Contactos, Clientes y Proveedores

Correos, documentos, procesos

Procesos de producción
Medios técnicos y productivos

Tecnología y know-how

El Peritaje Informático en la Empresa
Robo o sustracción de Información
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Dispositivos portátiles 
de almacenamiento 

Correos Electrónicos Almacenes virtuales y “Cloud”

informáticos
Medios Empresariales

EXISTENCIA DE 
PROTOCOLOS

EMPRESARIALES



57,0

30,7

28,4

30,7

72,5

5,0

0,1

Activos Bolsa

Pornografía

Compras Domésticas

Clientes

Competencia

General

Indeterminado

Tiempo de Consumo de las Peticiones (224,3 Horas)

108,2 horas

116,1 horas

El Peritaje Informático en la Empresa
Abuso o Uso inadecuado de los Medios de la Empresa
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Tiempo de Consumo de las Peticiones 
(Reparto Porcentual)

25,4%

13,7%

12,7%13,7%

32,3%
2,2%

0,0% Activos Bolsa

Pornografía

Compras Domésticas

Clientes

Competencia

General

Indeterminado

48,2 %

51,7 %

57,0

0 10 20 30 40 50 60 70 80

Activos Bolsa
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Periodo de
2 meses de

seguimiento

Total de
Horas

Laborables
320 horas

------
Total horas 
de conexión
224,3 horas



El peritaje informático y tecnológico
Niveles de Intervención de los Medios en la Empresa

LOG del
Servidor Local

Internet

PRIMER NIVEL DE

EFECTO 
TAQUILLA
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Servidor Local
de conexión a 

Internet 

Firewall, Proxy, 
Monitorizados, etc.

SEGUNDO NIVEL DE ACTUACIÓN
Análisis forense de la estación de trabajo
Ficheros de Log de los navegadores
Contenido almacenado de los discos

PRIMER NIVEL DE
ACTUACIÓN
Examen de las
conexiones, tipología,
duración, cumplimiento
con los parámetros de
uso normal, razonable
y equilibrado.

RED INTERNA DE LA EMPRESA

ELEMENTOS
DE PRIVACIDAD
PERSONALESACTA NOTARIAL +

ANÁLISIS PERICIAL

ANÁLISIS PERICIAL

EXISTENCIA DE 
PROTOCOLOS

EMPRESARIALES



Proveedor
(ISP)

Firewall

CorreoInternet

Tráfico
Internet
Reglas

INTERNET Y REDES

El Peritaje Informático en la Empresa
Elementos de Monitorizado
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Dispositivos PC’s y ServidoresTelefonía
Auditorias

Backups

Registro
Proveedor

CorreoInternet
Backup
Correos

Ficheros y trazas
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Conexiones



El Peritaje Informático en la Empresa
Especialidad: PERITAJE DE GESTIÓN Y MANAGEMENT

CASOS Y ESQUEMAS DEL 
PERITAJE DE

GESTIÓN Y MANAGEMENT
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Proyectos y Servicios
contratados



El Peritaje Informático en la Empresa
Fracaso de los Proyecto según ejercicio y Tamaño

Éxito de los proyectos por Ejercicio Éxito de los proyectos por Tamaño
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Fuente: Informe “Chaos Report 2015” 

de Standish Group para España (Muestra propia)



El Peritaje Informático en la Empresa
Expectativas no alineadas

LO QUE EL CLIENTE 
QUERÍA Y NECESITABA

LO QUE EL PROVEEDOR 
IMAGINÓ Y PROYECTÓ

1ra DEGRADACIÓN
- Ámbito Conceptual 
y de Comunicación -
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2da DEGRADACIÓN
- Ámbito de Ejecución -

LO QUE FINALMENTE
SE HA ENTREGADO

IMPOSIBILIDAD DE 
CUBRIR LAS 

ESPECTATIVAS Y LAS 
NECESIDADES DEL 

NEGOCIO

!! ERROR
ESENCIAL !!

Mala Estimación // Errores // 
Desviaciones // Problemas con los 
Medios y Equipos // Prioridades // 

Gestión del Cambio // ETC. 



ANÁLISIS DEL 
CONFLICTO

EVOLUCIÓN Y ACUERDOS  DE LOS 
CAMBIOS AUTORIZADOS Y/O 
REALIZADOS 

INTERPRETACIÓN DEL CONTRATO 

Y DE LOS TÉRMINOS ACORTADOS

El Peritaje Informático en la Empresa
Incumplimiento Contractual: Proyectos o Servicios (SLA)
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UTILIZACIÓN Y CUMPLIMIENTO DE 
ESTÁNDARES Y BUENAS 
PRÁCTICAS PROFESIONALES

ERRORES DE EJECUCIÓN, MALA 
PRAXIS PROFESIONAL, ERRORES 
OCULTOS, DEFICIENCIAS, DESIDIA

MALA CALIDAD, INCUMPLIMIENTO 
DE REQUISITOS, MAL NIVEL DE 
SOPORTE, PROVISIÓN O SERVICIO 

INFORME
PERICIAL

DAÑOS Y PERJUICIOS
LUCRO CESANTE
DAÑOS EMERGENTES
DAÑOS DE IMAGEN



RESPONSABILIDAD 

RESPONSABILIDAD 
DEL CLIENTE

INCUMPLIMIENTOS
CONTRACTUALES

El Peritaje Informático en la Empresa
Mala Calidad en la Entrega o Exceso de Errores Ocultos
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RESPONSABILIDAD 
DEL PROVEEDOR

ERRORES 
EN LAS ENTREGAS

CONTRACTUALES
Sobre procesos de pruebas y

Validación entregas 



Disco E , falla o físicamente ha sido movido, 

para el sistema el Disco E no está disponible 

Disco H  comienza reconstrucción 

El técnico local 
informa “RAID degradado”

RECUPERACIÓN POR

MEDIO DE LOS BACKUP’s

RECUPERACIÓN POR

MEDIO DE LOS BACKUP’sINCERTIDUMBRE
DESCORDINACIÓN

El Peritaje Informático en la Empresa
Mala Praxis en la prestación de los Servicios
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Inicio de errores

Comienza la reconstrucción 
del Disco H con datos del 
Disco HS (HotSpare) 

Los errores de redundancia no pueden ser 
recuperados del Disco E. !! NO está operativo !!

El sistema no puede operar 
con los discos con problemas 

Degradación Grupo Discos 

Pérdida de 
información

Múltiples Errores en la 
recuperación de la  información

No hay seguridad de OK

El cliente decide Restaurar
Copia de Seguridad tras
ver que la recuperación no 
ofrece garantías de que quede
bien y se observan muchos 
errores de paridad.

R
ec

up
er

ac
ió

n
P

or
ta

le
s

R
ec

up
er

ac
ió

n
T

O
T

A
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MES -5

INICIO 

Requisitos
del Proyecto

CONCEPTO    ][              ANÁLISIS               ][     PREPARACIÓN    ][                                      EJECUCIÓN   ][   DECISIÓN…   

Elaboración de los
Análisis Funcionales 

Preparación del

MES -2 

MES 4

Entrega 
VERSION 1

MES 9 

MES 10 

KICKOFF MEETING
IMPLANTACIÓN 

El Peritaje Informático en la Empresa
Incumplimientos de los plazos comprometidos
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MES 0 MES 10 

Preparación del
Proyecto 

- Definición de
Equipos y Medios.
- Calendario de 
Entregas.

VERSION 1

MES 6

Entrega 
VERSIÓN
FINAL

Seguimiento Legal con
Comunicaciones burofax

MES 5 

MES 11

EJECUCIÓN PROYECTO POR PARTE DE PROVEEDOR
SEGUIMIENTO PROYECTO POR PARTE DEL CLIENTE

MES 1 

Entrega 
SOFTWARE
BASE

Incumplimiento de 
Plazos en las Entregas

Decisión de
ABORTAR EL
PROYECTO



La Tecnología

La Funcionalidad

La Interacción

TRIADA TRIADA 
DE LA ORIGINALIDAD DE LA ORIGINALIDAD 
DE LOS APLICATIVOSDE LOS APLICATIVOS

EL PLAGIO DE
LAS APLICACIONES

SOLUCIONES O
SITIOS WEB’s

El Peritaje Informático en la Empresa
Plagio de Aplicaciones Informáticas
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Activos y bienes Expectativas Inmediatas Expectativas Futuras 

DAÑOS EMERGENTES LUCRO CESANTE DAÑOS DE IMAGEN

El Peritaje Informático en la Empresa
Daños Exigibles según Código Civil y la Jurisprudencia
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Costes y daños Pérdidas de Beneficios Pérdidas de Negocio 

TANGIBLES INTANGIBLES



Rafael López Rivera
Perito Informático y Tecnológico
Vicepresidente de la ACPJT 
Miembro Fundador de APTAN y ANCITE 

PREGUNTAS

El Peritaje Informático en la Empresa
Charla Divulgativa
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www.peritoit.com
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606 944 394

Miembro Fundador de APTAN y ANCITE 
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