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Ley 10/2021,
de 9 de julio,
de trabajo a

distancia.
LTD

Antes de la pandemia ocasionada por el Covid-19,
ni tan solo el 5% de los trabajadores realizaban
teletrabajo, a nivel nacional.

Esta cifra se disparo bruscamente tras |Ia
pandemia, superando el 30 % de trabajadores
que practican el trabajo a distancia.

Este hecho provocd |la necesidad de abordar de
forma urgente la reforma del articulo 13 del
Estatuto de los Trabajadores. Tras su tramitacion
parlamentaria, el 11 de julio de 2021 entra en
vigor la nueva Ley de Teletrabajo.




Art. 2

Concepto de trabajo a distancia

TRABAJO A DISTANCIA

TELETRABAJO

TRABAJO A DOMICILIO

La normativa comprende el
concepto de trabajo a distancia
entendido como la forma de
organizacion del trabajo, Ia
cual se presta en el domicilio
de la persona trabajadora.

Es aquel que se llevara a cabo
mediante el uso exclusivo o
prevalente de medios o
sistemas informaticos,
telematicos y de
telecomunicacion.

Es el trabajo que se produce
cuando se realiza la actividad
laboral en el domicilio de la
persona trabajadora o en otro
lugar, distinto de los locales de
trabajo de la empresa.



¢A queé trabajadores afecta
la Ley del Teletrabajo?

La nueva normativa especifica que para que sea
considerado trabajo a distancia o teletrabajo, al menos
un 30% de la jornada debera realizarse en dichas
modalidades, dentro del periodo de referencia de 3
meses o0 el porcentaje proporcional equivalente en
funcion de la duracién del contrato.




Exclusiones de la ley

nl

NS,

Exclus

Personal laboral al
servicio de las
Administraciones
Publicas. En este caso,
se regira en esta
materia por su
normativa especifica en
vigor

n?2

0

Exclus

Trabajo a distancia
implantado
excepcionalmente o
como consecuencia de
las medidas de
contencion sanitaria
derivadas del COVID-
19.

n3

NS,

Exclus

Relaciones de trabajo
vigentes reguladas con
anterioridad, por
convenios o acuerdos
colectivos sobre
condiciones de
prestacion de servicios
a distancia.



El acuerdo del trabajo a distancia

La Ley 10/2021, de 9 de julio, de trabajo a distancia. LTD, establece |la obligacion de firmar un acuerdo entre el trabajador y la

empresa, éste debera incluir:

Duracion del acuerdo entre el
trabajador y la organizacion.

Inventario del equipamiento vy
enumeracion de los gastos.

Plazos de preaviso para el ejercicio
de situaciones de reversibilidad.

Horario y distribucion entre el
trabajo presencial y a distancia.

Medios de control empresarial de
la actividad, si existen.

Procedimiento en caso de haber
dificultados técnicas que impidan
el trabajo.

Centro de trabajo al que
pertenece el trabajador.

Lugar desde donde se realizara el
teletrabajo.

Instrucciones dictadas por la
empresa para la proteccion de
datos y seguridad de la
informacidén



Requisitos
formales

El acuerdo debera constar por escrito y debera formalizarse
con caracter previo a su aplicacidn.

La empresa deberd formalizar y entregar a las personas
trabajadoras una copia del documento.

Plazo maximo de 10 dias, para transmitir los documentos.

La empresa tiene la obligaciéon de formalizar la copia vy
remitirla a la oficina de empleo.




Derecho a la desconexion

digital

Derecho a formacion
para el desarrollo del
trabajo

Derecho a la privacidad
del trabajador

Derechos de repercusion
en el tiempo de trabajo:
Horario

Derechos de los trabajadores

[

Derechos de contenido
economico: Dotacion de
equipos

Derechos colectivos: Igual
que para el resto de las
personas trabajadoras



Nuevos escenarios, nuevas

conexiones
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Nuevos escenarios, nuevas

conexiones

Figure 1: ENISA Threat Landscape 2021 - Prime threats
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El incremento de ciberataques

INCIBE gestiond mas de 130.000 incidentes de ciberseguridad durante el

afio 2020 §
~ Los fraudes informaticos representan el

89,6% de los ciberdelitos en Espana

El teletrabajo aumenta el riesgo de Seguridad | 13 0CT 2021
i n Ci d e n tes e n I a Segu rid ad I OT Figure 2: Timeline of observed incidents related to major ETL threats (OSINT-based situational

Un estudio de Palo Alto pone de relieve que hasta el 97% de las grandes cuenta

insuficiente su estado de seguridad loT.
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Mayor exito en los ciberataques

48 MILLONES DE MAS DE 1/3 DE
ATAQUES EFECTIVIDAD

Figure 5: Ransomware incidents observed by ENISA (April 2020-July 2021)
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Fuente: Informe El Factor Humano 2021, Proofpoint



CONCLUSIONES

.Como debemos gestionar
estos nuevos escenarios?



Derechos de las empresas

Herramienta para identificar

®
; para aplicar las directivas

definidas por la organizacion.

; Tecnologia de autentificacion

MONITOR,lZACK)N m para el control de la identidad
CONTINUA I

de los usuarios.

. Registro de aquello acontecido
. en cualquier proceso de trabajo.




¢ Qué medidas de seguridad deben

establecer las empresas?

Inventarios de los
medios que exige el
desarrollo del
teletrabajo

Gestion de
vulnerabilidades.

Establecer una politica
de seguridad de
teletrabajo
Necesidades y riesgos
introducidos por el
acceso a los recursos
corporativos desde fuera
de la organizacion.

Contar con un
procedimiento de
gestion de incidentes de
seguridad
Deben ser comunicados
al responsable de
tratamiento y este a las
autoridades de control.

Auditorias de las
medidas de
ciberseguridad

Es necesario que se
auditen para asegurar la
correcta implantacién de

estas.

Threat Category ‘

Errors and
Misconfigurations

Physical Disasters

Threat Type
Errors made when managing an IT system
Development-time errors
Application-level ermors

Physical errors

Damages to or failures of physical infrastructure

Matural disasters

Actors
Privileged Users
Developers, Service/Cloud Providers
Users, Privileged Users
All
Privileged Users, Cloud Providers

None




Marco sancionador ante incumplimientos
de la ley Teletrabajo

La novedad principal de la ley se encuentra en endurecimiento de las sanciones para todas aquellas

empresas que incumplan |a obligacion de firmar un acuerdo de teletrabajo adaptado a la nueva
normativa.

Pueden llegar a alcanzar las sanciones por no
elaborar el acuerdo de teletrabajo conforme a la
normativa, el importe se determinara en funcion de
la gravedad de los hechos.



Marco sancionador ante incumplimientos
de la ley RGPD

Una empresa es multada con la maxima
sancion por incumplir la politica de cookies
en su pagina web

NOTICIAS JURIDICAS

Sancion de 10.000 euros por revelar datos personales de un antiguo trabajador

Proteccion de Datos multa a una empresa por no responder
a una candidatura de empleo: debe informar de qué hara
con el CV

La AEPD ha impuesto mas de 23 millones de euros en sanciones en lo
que va de aio, un 500% mas de las multas que habia propuesto entre
2018y 2020



CONCLUSIONES

. Qué retos supone esta
nueva ley del teletrabajo?



01

MEDIDAS TECNICAS

02

MEDIDAS ORGANIZATIVAS

03

MEDIDAS LEGALES

TRES ejes
transversales



Formacion y concienciacion

LAS AMENAZAS EMPLEAN INGENIERIA SOCIAL, LA MIGRACION AL CLOUD CREA EL FRAUDE POR EMAIL ES UN

NO VULNERABILDADES NUEVOS VECTORES DE ATAQUE Y EXPOSICION DE DATOS PROBLEMA DE ALTO NIVEL

99%+ 85% Organizaciones expuestas a @ $26 - 200 M +

Malware necesita al usuario para ataques de passwords

ejecutar el cédigo malicioso _ Pérdidas directas a nivel mundial
rganizacion han
Organizaciones que han detectado (Junio 2016 — Julio 2019)

45% cuentas comprometidas

300%+ Cuentas comprometidas en 166349

- 0
Increme_nto o phlsmg oe O . 6 /0 organizaciones bajo ataque
credenciales corporativas Incidentes a nivel mundial

Fuente: Proofpoint Threat Data. Fuente: Proofpoint Threat Data.
Fuente: FBI.

El usuario siempre ha sido considerado uno de los principales vectores de ataque a las organizaciones,
por lo que constituye una pieza clave en la estrategia de seguridad de la informacion.

El establecimiento de un Plan de Formacion personalizado es clave para asegurar la seguridad de la
informacion de la organizacion.



Adecuacion en base a Compliance y

medidas legales

RGPD

Legislacidon en vigor desde 2018, la cual
unifica las normativas de la Unidon
Europea en proteccion de datos.

LOPDGDD

La RGPD obliga a la LOPD a renovarse, de
ello nace la LOPDGDD, aprobada el
mismo 2018.




Adecuacion en base a certificaciones

-
Esquema Nacional de

Seguridad

O

Norma de gestion de |la Conjunto de estandares vy

seguridad de la informacion de medidas sobre politicas de

una organizacion, basada en la seguridad en la utilizacion de

gestion de riesgos. medios electronicos en el
ambito de las administraciones
publicas.
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