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Ley 10/2021, 

de 9 de julio, 

de trabajo a 

distancia. 

LTD

Antes de la pandemia ocasionada por el Covid-19,
ni tan solo el 5% de los trabajadores realizaban
teletrabajo, a nivel nacional.
Esta cifra se disparó bruscamente tras la
pandemia, superando el 30 % de trabajadores
que practican el trabajo a distancia.

Este hecho provocó la necesidad de abordar de
forma urgente la reforma del artículo 13 del
Estatuto de los Trabajadores. Tras su tramitación
parlamentaria, el 11 de julio de 2021 entra en
vigor la nueva Ley de Teletrabajo.



Concepto de trabajo a distancia

TRABAJO A DISTANCIA

La normativa comprende el
concepto de trabajo a distancia
entendido como la forma de
organización del trabajo, la
cual se presta en el domicilio
de la persona trabajadora.

TELETRABAJO

Es aquel que se llevará a cabo
mediante el uso exclusivo o
prevalente de medios o
sistemas informáticos,
telemáticos y de
telecomunicación.

TRABAJO A DOMICILIO

Es el trabajo que se produce
cuando se realiza la actividad
laboral en el domicilio de la
persona trabajadora o en otro
lugar, distinto de los locales de
trabajo de la empresa.

Art. 2



¿A qué trabajadores afecta 

la Ley del Teletrabajo? 

La nueva normativa especifica que para que sea
considerado trabajo a distancia o teletrabajo, al menos
un 30% de la jornada deberá realizarse en dichas
modalidades, dentro del periodo de referencia de 3
meses o el porcentaje proporcional equivalente en
función de la duración del contrato.
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Personal laboral al 
servicio de las 
Administraciones 
Públicas. En este caso, 
se regirá en esta 
materia por su 
normativa específica en 
vigor.. 
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Trabajo a distancia 
implantado 
excepcionalmente o 
como consecuencia de 
las medidas de 
contención sanitaria 
derivadas del COVID-
19. 
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Relaciones de trabajo 
vigentes reguladas con 
anterioridad, por 
convenios o acuerdos 
colectivos sobre 
condiciones de 
prestación de servicios 
a distancia. 

Exclusiones de la ley



El acuerdo del trabajo a distancia

Inventario del equipamiento y
enumeración de los gastos.

Duración del acuerdo entre el
trabajador y la organización.

Horario y distribución entre el
trabajo presencial y a distancia.

Instrucciones dictadas por la
empresa para la protección de
datos y seguridad de la
información

Centro de trabajo al que
pertenece el trabajador.

Lugar desde donde se realizará el
teletrabajo.

Plazos de preaviso para el ejercicio
de situaciones de reversibilidad.

Procedimiento en caso de haber
dificultados técnicas que impidan
el trabajo.

Medios de control empresarial de
la actividad, si existen.

La Ley 10/2021, de 9 de julio, de trabajo a distancia. LTD, establece la obligación de firmar un acuerdo entre el trabajador y la
empresa, éste deberá incluir:



Requisitos 

formales

El acuerdo deberá constar por escrito y deberá formalizarse
con carácter previo a su aplicación.

La empresa deberá formalizar y entregar a las personas
trabajadoras una copia del documento.

Plazo máximo de 10 días, para transmitir los documentos.

La empresa tiene la obligación de formalizar la copia y
remitirla a la oficina de empleo.



Derechos de los trabajadores

Derecho a formación
para el desarrollo del
trabajo

Derechos de contenido
económico: Dotación de
equipos

Derechos colectivos: Igual
que para el resto de las
personas trabajadoras

Derechos de repercusión
en el tiempo de trabajo:
Horario

Derecho a la desconexión 
digital

Derecho a la privacidad
del trabajador



Nuevos escenarios, nuevas 

conexiones



Nuevos escenarios, nuevas 

conexiones



El incremento de ciberataques



PHISHING DE 
CREDENCIALES

48 MILLONES DE 
ATAQUES

25% MALWARE 
OCULTO

Mayor éxito en los ciberataques

MÁS DE 1/3 DE 
EFECTIVIDAD 

Fuente: Informe El Factor Humano 2021, Proofpoint



¿Cómo debemos gestionar 

estos nuevos escenarios?

CONCLUSIONES



Derechos de las empresas

MONITORIZACIÓN 
CONTÍNUA

Acceso condicional 

MFA

Logs

Herramienta para identificar
para aplicar las directivas
definidas por la organización.

Tecnología de autentificación
para el control de la identidad
de los usuarios.

Registro de aquello acontecido
en cualquier proceso de trabajo.



¿Qué medidas de seguridad deben 

establecer las empresas?

Inventarios de los 
medios que exige el 

desarrollo del 
teletrabajo

Gestión de 
vulnerabilidades. 

Contar con un 
procedimiento de 

gestión de incidentes de 
seguridad

Deben ser comunicados 
al responsable de 

tratamiento y este a las 
autoridades de control.

Cifrar las conexiones 
mediante VPN

Redes privadas 
virtuales que permiten 

mantener unas 
conexiones seguras.

Establecer una política 
de seguridad de 

teletrabajo
Necesidades y riesgos 

introducidos por el 
acceso a los recursos 

corporativos desde fuera 
de la organización. 

Uso de un EDR para 
proteger los equipos

Monitorización del 
tráfico de red, mediante 

un software y así 
responder a las 

amenazas.

Auditorias de las 
medidas de 

ciberseguridad

Es necesario que se 
auditen para asegurar la 
correcta implantación de 

estas.



Marco sancionador ante incumplimientos 

de la ley Teletrabajo

La novedad principal de la ley se encuentra en endurecimiento de las sanciones para todas aquellas
empresas que incumplan la obligación de firmar un acuerdo de teletrabajo adaptado a la nueva
normativa.

751€ -

7.500€

Pueden llegar a alcanzar las sanciones por no
elaborar el acuerdo de teletrabajo conforme a la
normativa, el importe se determinará en función de
la gravedad de los hechos.



Marco sancionador ante incumplimientos 

de la ley RGPD



¿Qué retos supone esta 

nueva ley del teletrabajo?

CONCLUSIONES



TRES ejes 

transversales



LAS AMENAZAS EMPLEAN INGENIERIA SOCIAL,
NO VULNERABILDADES

LA MIGRACIÓN AL CLOUD CREA
NUEVOS VECTORES DE ATAQUE Y EXPOSICIÓN DE DATOS

EL FRAUDE POR EMAIL ES UN 
PROBLEMA DE ALTO NIVEL

$26.200 M+

166.349

Pérdidas directas a nivel mundial

(Junio 2016 – Julio 2019)

Fuente: FBI.

99%+
Malware necesita al usuario para 

ejecutar el código malicioso

Fuente: Proofpoint Threat Data.Fuente: Proofpoint Threat Data.

Organizaciones expuestas a 

ataques  de passwords85%

Organizaciones que han detectado 

cuentas comprometidas45%
300%+
Incremento del phising de 

credenciales corporativas

Cuentas comprometidas en 

organizaciones bajo ataque0.6%

El usuario siempre ha sido considerado uno de los principales vectores de ataque a las organizaciones,
por lo que constituye una pieza clave en la estrategia de seguridad de la información.

El establecimiento de un Plan de Formación personalizado es clave para asegurar la seguridad de la
información de la organización.

Incidentes a nivel mundial

Formación y concienciación



Adecuación en base a Compliance y 

medidas legales 

Norma de gestión de la
seguridad de la información de
una organización, basada en la
gestión de riesgos.

Conjunto de estándares y
medidas sobre políticas de
seguridad en la utilización de
medios electrónicos en el
ámbito de las administraciones
públicas.

RGPD
Legislación en vigor desde 2018, la cual
unifica las normativas de la Unión
Europea en protección de datos.

LOPDGDD
La RGPD obliga a la LOPD a renovarse, de
ello nace la LOPDGDD, aprobada el
mismo 2018.

RGPD
Legislación en vigor desde 2018, la cual
unifica las normativas de la Unión
Europea en protección de datos.

LOPDGDD
La RGPD obliga a la LOPD a renovarse, de
ello nace la LOPDGDD, aprobada el
mismo 2018.

RGPD
Legislación en vigor desde 2018, la cual
unifica las normativas de la Unión
Europea en protección de datos.

LOPDGDD
La RGPD obliga a la LOPD a renovarse, de
ello nace la LOPDGDD, aprobada el
mismo 2018.

RGPD
Legislación en vigor desde 2018, la cual
unifica las normativas de la Unión
Europea en protección de datos.

LOPDGDD
La RGPD obliga a la LOPD a renovarse, de
ello nace la LOPDGDD, aprobada el
mismo 2018.



Adecuación en base a certificaciones 

Norma de gestión de la
seguridad de la información de
una organización, basada en la
gestión de riesgos.

Conjunto de estándares y
medidas sobre políticas de
seguridad en la utilización de
medios electrónicos en el
ámbito de las administraciones
públicas.



Gracias


