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El ataque a manos de todos, pero, qué pasa con 
las capacidades para defenderse?



La cadena de suministros



Interconexión de actores 

Fuente: Wood Mackenzie



La ciberseguridad en la cadena de suministros

• Amenaza a la que se enfrenta cualquier empresa en la actualidad

• Las organizaciones recién ahora están comenzando a comprender y 
gestionar el riesgo

• La falta de una estrategia de gestión de riesgo en este aspecto crea la 
oportunidad para una brecha, incluso con una sólida estrategia de gestión de 
riesgo “interno”.



Fuente: ENISA

Compromisos 



Tres pilares a evaluar

• Los proveedores “escondidos”, con una higiene de seguridad deficiente 
que, una vez comprometidos pueden afectarnos.

• La falta de controles de seguridad en el hardware y dispositivos IoT 
conectados a la red.

• El software (garantías, vulnerabilidades, errores de diseño, etc)

Ok, pero ¿qué podemos hacer?



Entender el entorno…

• Entender cuál es nuestro entorno y cuáles 
son las amenazas a las que estamos 
expuestos nos permitirá realizar mejores 
modelos de amenazas

• Adopción de nuevos paradigmas para 
controlar mejor la dispersión y alcance de 
un compromiso

• La pregunta, es cuándo nos va a ocurrir?



Los proveedores…

• Debemos entender las prácticas 
de gestión de riesgo de nuestro 
proveedores

• Debemos ir más allá y evitar caer 
en “eso ya será problema de 
ellos”

• Al introducir un nuevo 
proveedor en nuestra 
organización, debemos ser 
capaces de medir el riesgo que 
introduce.



Personas Servicios

Software Hardware



Algunas amenazas

Instalación de software con defectos o vulnerabilidades



Alteración o interrupción en la producción o distribución



¿Cuáles son los mayores desafíos?

• Crear conciencia y una estructura adecuada, a menudo se asigna la 
responsabilidad de la ciberseguridad al departamento legal o de TI

• Lograr una buena coordinación y comunicación con los stakeholders

• Definir un responsable de gestión para cada proveedor

• Incrementar la visibilidad

• Definir playbooks o planes de respuesta a incidentes de seguridad muy 
específicos o demasiado genéricos



Estándares y guías

• NIST C-SCRM y Cybersecurity Framework

• Charter of thrust

• Guías del UK’s National Cyber Security Centre (NCSC)

• ISO: 27001, 27036 y 28000







Para cerrar…

• Pasar a una postura de gestión de riesgo de la cadena de suministro más 
transparente, sostenible y apropiada para el negocio requiere:

• Que la organización comprenda el riesgo que implica la cadena de 
suministros

• Que la organización sepa como abordar ese riesgo y esté motivada

• Que la organización comprenda que se requiere de una estructura 
adecuada para la gestión del riesgo de la cadena de suministros

• Que la organización esté preparada para cuando algo falle y sepa como 
actuar 

Nuestra seguridad, y la de nuestra cadena de suministro será tan fuerte 

como el eslabón más débil
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