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Objetivos

a) Entender los componentes y pasos claves requeridos para la
aplicacion del modelo de capacidad de COBIT 5

b) Conocer herramientas practicas que ayuden en la realizacion de
una evaluacion y una efectiva estrategia de mejora de
capacidad

c) Analizar los requerimientos y prerrequisitos para convertirse en
un evaluador acreditado ante ISACA

HISACA



Modelo de Capacidad de COBIT 5 (PAM)  giganc

COBIT “Modelo de Evaluacién de Procesos”(PAM): Usando
COBIT5

= Presenta las bases del nuevo modelo de evaluacion de capacidad de procesos con
base en la ISO 15504

COBIT “Guia de Evaluador’”: Usando COBIT 5 — Assesor
Guide

= Provee el proceso detallado de codmo se debe realizar una evaluacion por parte de
un evaluador acreditado

COBIT “Guia de autoevaluacion”: Usando COBIT 5 — Self-

Assessment

= Incluye una relacion general de aspectos a considerar en un proceso preliminar de
autoevaluacion. No es un tipo de evaluacion formal con base en la norma ISO
15504

(I

g B, HSACA

Barcelona Chapler




Modelo de Evaluacion de Capacidad (PAM)

=]

COBIT 4.1/5

Modelo de
Evaluacion
de Procesos
(PAM)

Guias de
evaluador



Modelo de Evaluacion de Capacidad (PAM)

Ejecutado (performed)
El proceso se lleva a cabo y
alcanza su proposito

A |
Nivel 2 Proceso
A |

administrado
. PA 2.1 Atributo de

Nivel 1 Proceso
| ejecutado

administracion del
PA 1.1 Atributo de

desempefio

PA 2.2 Atributo de
desempefio de
proceso

Nivel 0 Proceso

incompleto administracion de

productos de trabajo

Optimizado (optimised)
El proceso es continuamente
mejorado para cumplir con los
objetivos relevantes actuales del
negocio, y los proyectados
Establecido (established)
El proceso es implementado usando un
proceso definido que es capaz de lograr

los resultados

Nivel 3 Proceso
establecido

PA 3.1 Atributo de
definicién de proceso
PA 3.2 Atributo de
despliegue de proceso

Nivel 5 Proceso
optimizado

PA 5.1 Atributo de
innovacién de procesc
PA 5.2 Atributo de
optimizacién de
proceso

Nivel 4 Proceso

predecible

PA 4.1 Atributo de
administracion de
proceso

PA 4.2 Atributo de
control de proceso

Predecible (predictable)

El proceso se realiza consistentemente
dentro de limites definidos para lograr
sus resultados

Administrado (managed)

El proceso se gestiona y se establecen
productos de trabajo controlados y
mantenidos

Incompleto (incomplete)
El proceso no se ejecuta o
no logra su propésito



Modelo de Evaluacion de Capacidad (PAM)

Dimension de capacidad
A

—\
Nivel 5 ¢ PA 5.2 Optimizacion del proceso Evaluacion de Procesos

¢ PA 5.1 Innovacion del proceso . .

e PA 4.2 Control del procpeso Evaluacion de capacidades de procesos
Nivel 4 . PA 4'1 Mecdicién del proceso (niveles 2 a 5) con base en los indicadores de

- viediclon 4t — atributos de procesos (PAI):

Nivel 3 ¢ PA 3.2 Utilizacion del proceso . GP: Précticas genéricas

e PA3.1 Definicion del proceso « GWP: Productos de trabajo genéricos
Nivel 2 ¢ PA 2.2 Administracion de productos

de trabajo
. e PA 2.1 Administracion del - L,
Nivel 1 desempefio —_— 0 Amplificacion para PA 1.1
Nivel 0 ¢ PA 1,1 Desempefio del proceso
Nivel 1

Indicadores adicionales para la evaluacion

R
Il %‘B del desempefio de los procesos:

« BP: Practicas Base

|\ .
r:” b * WP: Productos de Trabajo
EEEEGGGEDS————. 'ﬂ b
k
Evalva Ilﬁk N Dimensiones de
APO - Alinear, Planeary ll b los Procesos
Organizar u A
-EEEEEEEERRR——————————— H R
BAI — Construir, Adquirir e
Implementar H
DSS - Entregar , servir y
proveer soporte
MEA — Monitorear, evaluar
y valorar




Nivel de Capacidad Ejecutado (1)

e El proceso se lleva a cabo y alcanza
Su proposito

Descripcion <

e Desempeno de Proceso: el proceso
cumple con sus practicas base, logra
los resultados esperados y genera las
salidas requeridas

Requisito <

Ri I Falta de productos de trabajo
Mitileasgg af  (52lidas)
8 e Resultados del proceso no logrados

11SMF
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Nivel de Capacidad Gestionado (2)

* El proceso se gerencia y se
establecen resultados de trabajo
controlados y mantenidos

Descripcion <

e Gestion de desempeno

Requisito
9 ol . Gestion de productos de trabajo

Riesgo < * Exceso de costo o tiempo
Mitigado e Calidad del producto no previsible

11SMF

ESPANA

Catalunya
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Nivel de Capacidad Gestionado (2) giganc

Gestion del Desempefio
—Una medida del grado en que se administra el desempefo del proceso. Como resultado del logro total de
este atributo:

a. Se identifican los objetivos para el desempefo del proceso en el mediano y largo plazo (vision del
proceso)

b. Se planea y monitorea el desempefio del proceso
c. El desempeio del proceso se ajusta para cumplir con los planes y la vision establecida
d. Se definen, asignan y comunican las responsabilidades y autoridades para llevar a cabo el proceso

e. Se identifican, se ponen a disposicidn, se asignan y utilizan los recursos y la informacidn necesaria
para realizar el proceso

f. Se gestionan las interfaces entre las partes involucradas para garantizar la comunicacion eficaz y la
clara asignacion de responsabilidad

Gestion del Producto de Trabajo

— Una medida del grado en que los productos de trabajo (Entradas y Salidas) del proceso son gestionados
adecuadamente. Como resultado del logro total de este atributo:

a. Se definen los requisitos de calidad para los productos de trabajo del proceso.
b. Se definen los requisitos de documentacion y control de los productos de trabajo.
c. Se identifican, documentan y controlan adecuadamente los productos de trabajo.

d. Se revisa con la frecuencia requerida la calidad de los productos de trabajo para cumplir con los
requisitos.

I1SMF
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HERRAMIENTAS
PRACTICAS PARA LA
EVALUACION
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. L gigaC
Herramientas practicas
1. Cascada de Metas
2. Evaluacion nivel de capacidad “Ejecutado”
3. Descriptivo de Salidas Comunes

4. Evaluacion nivel de capacidad “Gestionado”

aaaaaaaaaaaaaaaa



Cascada de Metas oganC

IMPULSORES DE LOS INTERESADOS
(AMBIENTE, EVOLUCION TECNOLOGICA, ...)

Influencia

NECESIDADES DE LOS INTERESADOS

Obtencion de Optimizacién de Optimizacién de
beneficios riesgos recursos

=
OBJETIVOS DE NEGOCIO (Enterprise Goals) I

SN
OBJETIVOS DE Tl (IT-related Godls o IT-related Outcomes) _

METAS DE LOS HABILITADORES (Enabler Goals)

—+SACA

TUELin, ad’ KR o, RAC0O Syt
Barcelona Chapler



Objetivos del Negocio

Dimension de

e

Figura 5 - Metas de Negocio de COBIT 5
Relacion con los Objetivos de Gobierno

Optimizacion
de recursos

Optimizacion
de riesgos

Metal de Negocio Logro de
BSC o
beneficios
1. Valor provisto a los interesados por parte
de las inversiones de negocio
2. Portafolio de productos y servicios
competitivos
Financiera 3. Riesgo del negocio administrado
(proteccion de activos)
4. Cumplimiento con leyes y regulaciones
externas
5. Transparencia financiera
6. Cultura del servicio orientada al cliente
7. Disponibilidad y continuidad de los
servicios de negocio
8. Respuesta agil a los cambios en el
Clientes ambiente de negocio
9. Toma de decisiones estratégicas basadas
en sistemas de informacién
10. Optimizacion de los costos asociados a la
entrega del servicio
11. Optimizacion de la funcionalidad de los
procesos de negocio
12. Optimizacion de los costos de los
procesos de negocio
Interna 13. Programas de cambio del negocio
gestionados
14. Productividad operativa y personal
15. Cumplimiento con las politicas internas
o . 16. Personas calificadas y motivadas
Aprendizaje y _ . g
17. Cultura de innovacion del negocio y de

crecimiento

los productos

—+SACA

Fustin, @ vl o, nionenaton syiems
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Obijetivos de Tl Mals

Figura 6 - Metas relacionadas con Tl

Dlme:ssgn ES Meta de Informacion y las Tecnologias Relacionadas
01 Alineamiento de Tl con la estrategia del negocio
02 Cumplimiento de Tl y soporte al cumplimiento del negocio con leyes y regulaciones externas
. 03 Compromiso de la gerencia ejecutiva con la toma de decisiones de Tl
Finanzas . . . -
04 Riesgos de negocio relacionados con Tl administrados
05 Logro de beneficios de las inversiones de negocio habilitadas por Tl y el portafolio de servicios
06 Transparencia de los costos, beneficios y riesgos
. 07 Entrega de servicios de Tl acorde a los requerimientos del negocio
Clientes T . v . o
08 Uso adecuado de las aplicaciones, informacion y soluciones tecnologicas
09 Agilidad de la Tl
10 Seguridad de la informacion, procesamiento de infraestructura y aplicaciones
1 Optimizacion de activos de Tl, recursos y capacidades
12 Habilitacion y soporte de los procesos de negocio mediante la integracion de aplicaciones y la tecnologia
Interna en los procesos de negocio
13 Ejecucion de programas que brindan beneficios, a tiempo, dentro del presupuesto y cumpliendo con los
requisitos y estandares de calidad
14 Disponibilidad de informacion confiable y Util para la toma de decisiones
15 Cumplimiento de Tl con las politicas internas
Aprendizaje y 16 Personal del negocio y de Tl competente y motivado
crecimiento 17 Conocimiento, experiencia e iniciativa para la innovacion empresarial

HSACA

ST, KRG T, KTORADON SYRbTS
Barcelona Chapler
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Cascada de Metas
Benchmarking ISACA Internacional

BAl Implementation/Management by Continent

Manage programmes and projects (BAID1)
Manage requirements definition (BAID2)
Manage solutions identification and build (BAID3)

Manage availability and capacity (BAID4) - ﬂﬂm
Manage organisational change enablement (BAIDS)
Manage changes (BAIDG) = EUROPE
Manage change acceptance and transttioning (BAIDT) W ASIA

Manage knowledge (BAIDS)
Manage assets (BAID9)
Manage configuration (BAI0)

0.00 1.00 2.00 3.00 4,00
1 = not implemented, 2 = somewhat, 3 = partly, 4 = mainly, 5 = fully implemented

24



Evaluacidon nivel de capacidad

“Ejecutado”

Evaluar la disponibilidad, rendimiento y
capacidad actual y crear una linea de
referencia.

Evaluar el impacto en el negocio.
Planificar requisitos de servicio nuevos o
modificados.

Supervisary revisar la disponibilidad y |a
capacidad.

Investigar y abordar cuestiones de
disponibilidad, rendimiento y capacidad

RELEVANTE

RELEVANTE

RELEVANTE

RELEVANTE

RELEVANTE

Practica cubierta completamente

Practica cubierta completamente

Practica cubierta completamente

Practica cubierta completamente

Practica cubierta completamente

19



Descriptivo de Salidas Comunes

SALIDAS PARA TODOS LOS PROCESOS DE GESTION DESTINO | ]

Lineamientos de comunicaciones
APO01.01 Reglas base de comunicacién Todo APO; todrelevantes de arriba hacia abajo,
de abajo hacia arriba y horizontal
Politicas que establecen las
expectativas de control de Tl en
temas claves, como calidad,
seguridad, confidencialidad,
controles internos, uso de activos
de Tl, éticay derechos de
APO01.03 Politicas relacionadas con Tl Todo APO; tod propiedad intelectual

20



Evaluacion nivel de capacidad “Gestionado”

Nivel 2: Proceso Gestionado.

ATRIBUTO NUMERO 1: GESTION DEL DESEMPENO

6 indicadores permiten evaluar el atributo:

1.1 Los objetivos del desempeiio del proceso son identificados: qué quiero lograr con

ese proceso.
Anadlisis de que voy a poder lograr con el proceso.
Objetivos ligados con las restricciones.

-> Proceso documentado: Alcance del proceso (documentado, comunicado y aceptado)
-> Plan del proceso: Detalles de los objetivos (cronograma de alto nivel)

1.2 El desempeio del proceso es monitoreado y planeado:
Saber que se espera del proceso.
Cascada de metas — BSC: qué impacto tiene el proceso (critico para el logro de los

objetivos de la organizacion)

-> Proceso documentado: reportes (artefacto para medir el desempeio y los indicadores)

-> Plan del proceso: Objetivos de desempefio, indicadores

21



Evaluacion nivel de capacidad “Gestionado”

ATRIBUTO NUMERO 2: GESTION DE PRODUCTOS DE TRABAJO

4 requerimientos

Varia es la aplicabilidad de los procesos — DEBE ENFOCARSE A LAS SALIDAS RELEVANTES
DEL PROCESO

2.1. Los requerimientos de las salidas de los procesos son definidos:
Estructura desarrollo y criterios de calidad

=>» Plan de calidad: Cronograma para verificar el cumplimiento de los criterios.

2.2. Los requerimientos de documentacion y control son definidos
Matriz de control de las salidas

Dependencias, Validaciones o verificaciones requeridas

=>» Proceso documentado: Detalles de los controles para la identificacion de
dependencias, verificaciones o aprobaciones requeridas

Plan de Calidad: Cronograma para verificar el cumplimiento de los criterios

22



REQUERIMIENTOS DE
ACREDITACION
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Descripcion del Examen

« Examen tipo Practioner (a libro abierto) solo en papel
» Prerrequisito : COBIT 5 Foundations

* Areas de conocimiento
* Roles y Responsabilidades
* Iniciacion
* Alcance
* Planeacion y Resumen
* Obtencién de Evidencias
« Validacién de Evidencias
« Calificacion de Atributos de Proceso
* Reporte de Evaluacion

« Enfoque en la Guia de Evaluador y el PAM

» 80 preguntas, 10 por cada area de conocimiento
« Idioma: inglés Uunicamente

« Tiempo: 3 horas 10 minutos

« Aprobacion: 50%

24



Tipos de Preguntas

. Conocimiento: Conocer los hechos, términos, conceptos, y
principios, incluyendo herramientas, técnicas, roles y
responsabilidades del framework de COBIT 5y el PAM

. Comprension: Entender los conceptos, principios, procesos,
caracteristicas, factores organizacionales y roles, y poder
explicar como se aplican para justificar, disenar e implementar
COBIT 5y el PAM.

. Aplicacion: Ser capaz de aplicar el PAM y la Guia de Evaluador
para la ejecucion adecuada de un proceso de evaluacion de
capacidad y la definicion del alcance, para un escenario dado.

. Andlisis: Ser capaz de identificar, analizar y distinguir entre el

uso apropiado e inapropiado de los métodos aplicados en un
proceso de evaluacion de capacidad para un escenario dado.

25



Tipos de Preguntas

Seleccion multiple clasica
Respuestas multiples

Relacion entre conceptos planteados en dos
columnas

Afirmacion / Razon

Relacion de secuencia

26



Requerimientos para la Certificacion

Es otorgada por ISACA

» Habilidades en la aplicacion de COBIT PAM a la evaluacion de
procesos en una organizacion, incluyendo la metodologia de
evaluacion, las herramientas y calificacion.

» Participar en un curso de entrenamiento y recibir la respectiva
certificacion por parte de un Entrenador Acreditado por APMG.

» Conocimiento de COBIT 5y como aplicarlo en los procesos
evaluados.

« Participar en un curso de Fundamentos de COBIT 5 y haber
obtenido la acreditacion respectiva.

« Conocimiento y experiencia relacionadas con los procesos
evaluados.

« Habilidades de comunicacion y gestion de proyectos.

» Los evaluadores lideres deben haber participado en el equipo de
al menos dos evaluaciones de capacidad.

27



Preguntas & Respuestas
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