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COBIT 5y Ciberseguridad

Familia de publicaciones
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COBIT 5y Ciberseguridad
« COBIT 5 Transforming Cybersecurity
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COBIT 5y Ciberseguridad
 COBIT 5y otros estandares

Figura 25—Cobertura de COBIT 5 de Otros Estandares y Marcos de Trabajo

Evaluar, Orientar y Supervisar

ISO/IEC 38500

Alinear, Planificar y Organizar

. Construir, Adquirir e Implementar

ITIL V3 2011 e ISO/IEC 20000

Supervisar,
Evaluar
Entregar, dar Servicio y Soporte y Valorar
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COBIT 5y Ciberseguridad
* Principios de COBIT 5

1. Satisfacer las
Necesidades
de las Partes
Interesadas

5. Separar 2. Cubrir la
el Gobierno Empresa Extremo
de la Gestion

Principios
de COBIT 5

3. Aplicar
un Marco de
Referencia
Unico Integrado

4. Hacer posible
un Enfoque
Holistico
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COBIT 5y Ciberseguridad

Motivos de las Partes interesadas

° C aS C ad | n g (Entorno, Evolucion de la Tecnologia, ...

Metas Corporativas

Metas relacionadas con las Tl




AMANEZAS,
VULNERABILIDADES Y
RIESGO ASOCIADO
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Amenazas, vulnerabilidades y

riesgo asociado
* Ciclo de vida de una APT

Intelligence Initial Command Privilege Data
Gathering Exploitation and Control Escalation Exfiltration
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Amenazas, vulnerabilidades y

riesgo asociado
* Ciclo de vida de una APT

Intelligence
Gathering \\

Data Initial
Exfiltration APT Exploitation

&k Life Cycle } 1

Privilege Command
Escalation and Control
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Amenazas, vulnerabilidades y

riesgo asociado
« Categorizacion de amenazasy
vulnerabilidades

* |dentificacion de debilidades sistemicas

* [ntegracion de ataques e historia de
Incidentes

* Riesgo organizacional
— Diseno organizacional y riesgo estructural

— Gobierno corporativo, cumplimiento y control
del riesgo
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Amenazas, vulnerabilidades y

riesgo asociado
* Riesgo social
— Riesgo en las personas
— Cultura individual del riesgo
— Riesgos emergentes
» Riesgo tecnologico
— Arquitectura
— Aplicaciones
— Operaciones
— Infraestructura




GOBIERNO DE LA
CIBERSEGURIDAD
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Gobierno de la ciberseguridad

 Diferenciacion entre gobierno y gestion
|

Necesidades de negocio

Y

/Gobierno )

Orientar Retroalimentacion de gestion

.

J
Gestion 0
Planificar Construir Supervisar
(BAI) (MEA)
A
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Gobierno de la ciberseguridad

* “Business case”

« Gobernando la transformacion de la
ciberseguridad
— Establecer el estado actual y el objetivo
— Transformacion estratégica y sistémica

» Aplicando COBITS5 al gobierno de la
ciberseguridad
— Evaluar, Dirigir y Monitorear (EDM)
— Alinear, Planificar y organizar (APO)
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GESTION DE LA
CIBERSEGURIDAD
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Gestion de la ciberseguridad

 Facilitadores
4 R

2 p 3. Estructuras 4. Cultura, Etica
- FTOCES0s Organizativas y Comportamiento

1. Principios, Politicas y Marcos de Referencia

6. Servicios, 7. Personas,
5. Informacion Infraestructura Habilidades
y Aplicaciones y Competencias

Recursos

y
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Gestion de la ciberseguridad

* Principios, politicas y “frameworks”
— Principios de seguridad de la informacion
— Politica de seguridad de la informacion
— Politica de ciberseguridad
— Norma de gestion de la ciberseguridad

— Procedimientos clave de operacion de
ciberseguridad (Key Operation Procedures —
KOP)
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Gestion de la ciberseguridad

* Procesos
— Procesos de gestion de seguridad
— Procesos de monitorizacion de seguridad
— Procesos relacionados con la continuidad




Gestion de la ciberseguridad

 Mapa de procesos

Processes for Governance of Enterprise IT

Evaluate, Direct and Monitor

EDMOA Ensure
EDMO4 Ensura EDMOS Ensurs
Governance EDMO2 Ensura EDMO3 Ercura R o 5

Frameswirk Sattin Bensfits Dalivery Fisk Optimisation R
and Majmananceg Optimisation

Align, Plan and Organise Monitor, Evaluate
and Assess
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Gestion de la ciberseguridad
* Mapa

Governance Management
Processes Processes




Gestion de la ciberseguridad

 Estructuras organizacionales
— Dependencia de la funcion
— Rol de Gestor de seqguridad de la informacion
— Rol de especialista en ciberseguridad

— Interconexion entre ciberseguridad y otras
funciones de la organizacion
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Gestion de la ciberseguridad

» Cultura, ética y comportamiento
— Defincion de modelos de comportamiento
— Operacion diaria
— Importancia de principios y politicas
— Guia suficiente y detallada
— Responsabilidad

— Concienciacion sobre amenazas de los
diferentes grupos de interés (stakeholders)

— Soporte a la innovacion

— ReconOC|mlento de la Direccion Ejecutiva
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Gestion de la ciberseguridad

* Informacion
— Proteccion de la informacion sensible
— Proteccion de la informacion personal
— Proteccion de la informacion en la nube
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Gestion de la ciberseguridad

« Servicios, infraestructura y aplicaciones
— Arquitectura de seguridad
— Concienciacion en seguridad
— Desarrollo seguro
— Configuracion y securizacion de sistemas
— Accesos alineados con las funciones
— Proteccion ante malware y ataques
— Respuesta a incidentes adecuada
— Monitorizacion de eventos de seguridad
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Gestion de la ciberseguridad

* Personas, habilidades y competencias
— Capacitacion en gestion de la seguridad
— Capacitacion de los usuarios finales
— Formacion en ciberseguridad




ASEGURAMIENTO DE LA
CIBERSEGURIDAD
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Aseguramiento de la ciberseguridad

 Auditoria y revision de la ciberseguridad:
— Universo de la auditoria
— Objetivos de la auditoria
— Planificacion y alcance
— Consideraciones legales
— Privacidad y proteccion de datos
— “Logging”, retencion de datos y archivo
— Almacenamiento de los datos de auditoria
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Aseguramiento de la ciberseguridad

* Investigaciones en ciberseguridad y
“Forensics™:
— Requerimientos de investigacion
— Conflictos con la privacidad
— Enfoque de investigacion: Ex Post
— Enfoque de investigacion: Tiempo real
— Cadena de custodia
— "E-discovery”
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PRINCIPIOS PARA LA
TRANSFORMACION DE LA
CIBERSEGURIDAD




Principios para la transformacion de

la ciberseguridad
* Principios (1):
1. Conocer el impacto potencial del
cibercrimen

2. Entender a los usuarios finales, sus valores
culturales y sus patrones de
comportamiento

3. Enunciar el "business case” para la
ciberseguridad y el "apetito” de riesgo de la
organizacion

4. Establecer el gobierno de la ciberseguridad




Principios para la transformacion de
la ciberseguridad
* Principios (II):

5. Gestionar la ciberseguridad utilizando los
principios vy los catalizadores

6. Conocer el universo vy los objetivos de
aseguramiento de la ciberseguridad

/. Proveer un aseguramiento razonable sobre
la ciberseguridad

8. Establecer y evolucionar una ciberseguridad
sistemica
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