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Jornada de formacié continua:

“Vulnerabilitats i frau en canals digitals transaccionals”

Els Srs. Joaquim Altafaja i Miguel-Angel Hervella durant la conferencia

Dins del marc de conferéncies de formacid continua, és celebrar, el passat 1 d'abril de 2014, a la
Sala d'Actes del CTiTl, una interessant xerrada sobre “Vulnerabilitats i frau en canals digitals
transaccionals”.

La Jornada va ser patrocinada per Deloitte , Auren, Innevis , Vintegris , Cloudjacket y Andornet y i
amb el suport institucional de Coettc , COEINF , Consejo General de Economistas , IAITG , ISMS,
itSMF , UAB , ATI, Telecos.cat, CCICC, CESICAT y el Institut Municipal d’Informatica Habitat Urba -
Ajuntament de Barcelona.

En la presentacio de la Jornada, el Sr. Joaquim Altafaja va fer esment de les activitats del capitol de
ISACA Barcelona destacant la labor dels diferents grups de treball, va fer de nou esment de la
celebraci6 de EUROCACS i Cyberlimpics a Barcelona. També es va informar dels cursos de
preparacio als examens per a I'obtencié dels Certificats CISA, CISM i CGEIT que ISACA Barcelona
realitza gracies als professors voluntaris sense els quals seria impossible realitzar-los.

També va anunciar la celebracié de I'Assemblea Ordinaria que se celebrara el 10 de Juny i on és
procedira a triar una nova directiva.



A continuacié, va prendre la paraula el Sr. Miguel-Angel Hervella, per fer una exposicié sobre la
problematica amb la utilitzacié de diferents canals de comunicacid entre el negoci i el client des de
diferents aspectes on la usabilitat i la seguretat tenen caracter prioritari.

El Sr. Miguel-Angel Hervella, va fer esment dels diferents atacs que en aquests moments esta
sofrint la banca en general i els caixers automatics en particular amb una nova manera d'accedir a
ells des de la xarxa de caixers, on una intrusié en aquesta xarxa facilita el frau.

Va comentar la importancia entre la necessitat de facilitar I'is de les noves tecnologies, les
necessitats del negoci i les mesures contra el frau, un equilibri que de vegades és dificil
d'aconseguir.

Va destacar que la proliferacié del malware ha crescut en un 40% i que la utilitzacié de les
tabletes i Smartphone complica més encara la defensa contra els atacs d'aquests programes.

Va dedicar un temps a explicar la importancia de l'enginyeria social per accedir als servidors i
arees reservades d'un alt nivell sensible i que per a aixd també s'esta utilitzant les xarxes socials.

Finalment va donar un repas sobre com és pot defensar-se d'aquests atacs amb eines, perd
sobretot amb organitzacid, procediments i protocols establerts per la companyia.

Va destacar tenir protocols d'actuacié davant incidéncies, utilitzar el hacking étic per detectar
febleses, controlar la qualitat de les transaccions i el comportament de I'usuari tenint regles de
comportament.

Va haver-hi un extens debat de com aconseguir una major eficacia contra el malware, atacs
utilitzant enginyeria social i alhora, tenir aplicacions senzilles per als usuaris de manera que
aquests no rebutgin aquestes aplicacions. També es va comentar que la inversié en seguretat és
proporcional als atacs, a menor inversié major risc.
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