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Enfoque: 
 

• Hablaremos de canales digitales transaccionales. 

• Existen múltiples soluciones técnicas y dispositivos en un mercado 
rápidamente cambiante. 

• Sobre aquellos canales en los que se realiza una transacción económica. 

• En sistemas B2C, enfocados a cliente final. 

• Los B2B no los incluiremos. 

• Mas detalles disponibles sobre el sector financiero.  
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La 
percepción 
de la 
seguridad es 
importante. 



¿ Confiaríamos (utilizaríamos) un canal que utilice el 
siguiente sistema ? 

 
• Código de usuario y password  1   2   3   4   5 

• Tarjeta de coordenadas   1   2   3   4   5 

• Token de un solo uso   1   2   3   4   5 

• Token de un solo uso + PIN  1   2   3   4   5 

• Clave publica / clave privada  1   2   3   4   5 

• eDNI     1   2   3   4   5 

• PIN de tarjeta EMV   1   2   3   4   5 

• Identificación de fotos   1   2   3   4   5 

• Reconocimiento de huella dactilares 1   2   3   4   5 

• Reconocimiento facial   1   2   3   4   5 

• Reconocimiento del Iris   1   2   3   4   5 
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No, para nada       Sí, mucho 
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1. Una aplicación sencilla con una autenticación sencilla 
 
• Negocio desea lanzar una aplicación transaccional por Internet. 

• Enlace con las actuales aplicaciones (si existen). 

• Aplicación con “look and feel” agradable. 

• Un sistema de autenticación basado en ID y clave de firma. 

• Diseño de firewalls y DMZs (si no existen). 

• Proveedor externo para (24 x 7) con alta disponibilidad y escalabilidad. 

• Programación de acuerdo a “best practices”. 

• Prototipo validado con negocio. 

• Uso de standards  y programación segura. 

 

• Entrada en producción algo precipitada…. 
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1. Seguridad técnica del proceso.  
 

 

 

 



2. Sistemas de identificación y autenticación. 
 
• Identificación y Autenticación. 

• Identificación: Passwords, tarjetas y tokens. 

• Vulnerabilidad: El usuario. 

• Vulnerabilidades: palabras secretas, tokens y dispositivos. 

• El eDNI  y la firma electrónica para el consumidor. 

• ¿ Como se solicita?  

• ¿ Cómo se gestionan las incidencias ? Pérdidas, robos. Botón de pánico. 

• El soporte telefónico. Call center generalista o equipo especializado. 

• Los proveedores. Sus errores. SLAs y palabras secretas. 

• La oficina. El punto de contacto con el cliente. El coste. 

• La importancia del proceso en su conjunto. 
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3. Procesos de recertificación de usuarios.  
 
• Recertificación de usuarios y de roles. 

• ¿ Por qué son importantes ? 

• Lecciones aprendidas, ataques internos. Jérôme Kerviel . 

• Frecuencia y responsabilidad. 

• Herramientas específicas disponibles. 

• Integración en el diseño de aplicaciones. 

• Concienciación de managers 
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4. Test de intrusión y hackers.  
  

• Los sistemas operativos no son tan estables. 

• Las vulnerabilidades se incrementan cada año y muchas no son 

corregidas por los proveedores. 

• Los exploits aparecen en días. 

• Necesidad de usar empresas externas para auditorias de infraestructura 

y aplicación. 

• Frecuencia y tipo de servicio a contratar. 

• Un troyano para ti. Análisis de malware. 

• Crimen organizado y necesidad de colaborar con empresas 

especializadas. 
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5. La ingeniería social.  
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6. Medidas de protección tecnológicas y organizativas 
frente a ataques.  

 
• Logging.   

• Una petición judicial y los expertos van a juicio.  

• Necesidad de sincronización, protección de logs, backup y revisión 
periódica. 

• Quien gestiona los logs ? Utilidad para control negocio. ¿ Y la IP donde 
está ? 

• Necesidad de “pack” datos para litigios. 

• Servicios a solicitar al operador. 

• Forensics en investigaciones internas. 

• Refuerzo del “blindaje” interno. 
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7. Monitorización infraestructura  

 

• ¿ Quién es el propietario de la infraestructura ?.. 

• SLAs, acuerdos y otras aproximaciones. ¿ Cómo se asegura que el 
proveedor mantiene un nivel de protección adecuado ? 

• La realidad de los sistemas operativos y el middleware. 

• Revisión de parámetros de configuración de seguridad de 
servidores. 

• Scripts ó agentes. 

• Consolas y SOCs. 

• Patches de software. Decisión de criticidad. 

• Los servidores “caminan”…. 

• Como mantener control sobre versiones y configuraciones 

• Detección y prevención de intrusiones 
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8. Monitorización aplicaciones 

 

• Hemos definido los eventos ? Alertas, registros y logs. 

• Alerta de intento de acceso. ¿ Desactivamos cuentas ? 

• Comportamiento del cliente. 

• ¿ Está negocio implicado en la monitorización ?  

• ¿ Disponemos de “freno y marcha atrás” ? 

• Generación de informes diarios a los implicados. 

• ¿ Común a otras aplicaciones ?  

• Protección del código. 
Protección de fuentes. 
Segregación de funciones. 
Autorización puesta en producción  
Análisis automatizado de código 
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9. Control de fraude  
 

• El fraude en Internet: de mercado emergente a mercado consolidado. 

• Actividades anti-fraude si el impacto lo justifica. 

• Muleros, troyanos y bandas… 

• Auto-fraude ?? 

• Enfoque en tiempo real / día después. 

• Reglas de detección sobre comportamiento un usuario. 

• Alerta ó intervención. 

• Desafío ó bloqueo de operaciones. 

• Integración con otros canales: Call Center, Cajeros, tarjetas 

• Soluciones de proveedores, patrones de confianza. 
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10. Cumplimiento del marco jurídico.  
 
• Riesgo y Cumplimiento.  

• En nombre de la ley….. 

• Las leyes sobre el uso de la tecnología. 

• La LOPD en España, y en Alemania, y en Italia, y en……Bangalore 

• Las leyes  en Europa. El proteccionismo y Suiza, Luxemburgo, Polonia, 
Turquía… 

• Vulnerabilidades. Ransomware. 

• APT. Advanced Persistant Threats. 
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11. La percepción del cliente.  
 

• Los usuarios confían en webs en los que creen que controlan, y esta 

sensación de control solo se da en webs simples y fáciles de usar.  

• Los usuarios “no perciben” en un alto promedio las medidas técnicas de 

seguridad. 

• Los usuarios confían en que el proveedor de servicios resuelva esos 

problemas “técnicos”. 

• Los usuarios “no leen” y se concentran en su tarea  específica. 
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• Los usuarios “esperan” un comportamiento homogéneo de 

las webs que ofrecen el mismo tipo de servicio. 

• Los usuarios no tienen tiempo ni motivación para 

convertirse en expertos de seguridad. 

 

 



12. Internet Monitor  
 

• ¿Nos pueden suplantar en Internet ? 

• Servicios de protección de marca. 

• Movilidad. El mercado es aún mas grande. 

• Las identidades de nuestros clientes a la venta. 

• Servicios de “recogida” de información. 

• Ética versus protección del cliente. 

• Límites legales y necesidades de negocio. 

• El problema transnacional. 

• Procedimientos de atención a cliente (de nuevo). 
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“Podemos diseñar un sistema a prueba de accidentes y 
estupidez; pero no a prueba 

de malicia deliberada”. 
 
 

Arthur C. Clarke,  
2001, una odisea del espacio 


