
Retos del CISO 

David Ortega 



•  2er CONGRESO IBEROAMERICANO  
•  DE MEJORES PRÁCTICAS EN  
•  GOBIERNO Y GESTION DE SERVICIOS TI CIMA2 

CATALUNYA 

Retos	
  del	
  CISO	
  

2 2 

Speaker Bio & Company Information 

Director	
  de	
  Negocio	
  de	
  Consultoría	
  y	
  Auditoría	
  de	
  TI	
  
	
  
ITIL	
  V3	
  Expert,	
  ITIL	
  Service	
  Manager,	
  Ingeniero	
  Superior	
  de	
  
Telecomunicaciones	
  (UPC).	
  Máster	
  en	
  GesFón	
  de	
  las	
  Tecnologías	
  de	
  la	
  
Información	
  (La	
  Salle	
  URL)	
  
	
  
Ha	
  trabajado	
  en	
  diversas	
  empresas	
  siempre	
  dentro	
  del	
  ámbito	
  de	
  las	
  
tecnologías	
  y	
  sistemas	
  de	
  la	
  información.	
  Su	
  interés	
  por	
  los	
  aspectos	
  de	
  
gesFón	
  de	
  las	
  TIC	
  le	
  hizo	
  trabajar	
  primero	
  como	
  consultor	
  y	
  ahora	
  como	
  
responsable	
  de	
  negocio	
  dedicándose	
  a	
  la	
  venta	
  de	
  servicios	
  de	
  
consultoría	
  y	
  auditoría	
  asociados	
  a	
  la	
  gesFón	
  de	
  los	
  servicios	
  y	
  de	
  la	
  
seguridad	
  de	
  TI	
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Retos 
1. Tecnología 
2. Organización extendida 
3. Social Media, Cloud ... 
4. Cumplimiento legal y 
normativo 
5. Integración seguridad 
física 
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DEPENDENCIA... 
DIVERSIDAD 
COMPLEJIDAD 

§  ¿Cuánto tiempo puede estar parado nuestro 
negocio? 

§  ¿Y si la competencia accede a información 
confidencial? 

Reto	
  1	
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CLOUD 
SOCIAL 
MEDIA 
MÓBIL 

“Al final de la década el 90% 
del gasto en tecnología 
estará fuera de TI” Gartner 

Reto	
  2	
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ORGANIZACIÓN 
EXTENDIDA 

ü  Clientes 
ü  Proveedores 
ü  Partners 
ü  Empleados 
ü  ... 

Reto	
  3	
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CUMPLIMIENTO 
LEGAL Y 
NORMATIVO 

ü  LOPD 
ü  SOX 
ü  ISO 27000 
ü  PCI 
ü  ENS 
ü  ... 

Reto	
  4	
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INTEGRACIÓN 
SEGURIDAD FÍSICA y LÓGICA 

Reto5	
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Y todo esto ... 
1.  Ayudando a los objetivos de negocio 
2.  Ajustando costes 
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ROSI 
1.   Reducir, eliminar RIESGOS 
2.   Ahorrar COSTES 
3.   Mejorar COMPETITIVIDAD 
4.   Cumplimiento LEGAL 

Para intentar conseguir... 
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RIESGOS 
NEGOCIO 

CUMPLIMIENTO 
LEGAL Y NORMATIVO 

Partiendo de ... 
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Controles Seguridad 
ü Técnicos 
ü Procedimentales 
ü Organizativos 
ü Jurídicos 

Implementando ... 
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¿Cuál es el eslabón más 
débil de la seguridad de TI? 
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Personas	
  
Inexperiencia	
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Idea	
  
GESTIÓN 

DEL 
RIESGO 

Actividad de 
creación de valor 

dentro de la 
estrategia de 

negocio 
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No	
  GesAón	
  

AcAvidad	
  de	
  TI	
  

Dpto.	
  Interno	
  

Externalización	
  

Enfoque	
  ProacAvo	
  

Enfoque	
  ReacAvo	
  

Cómo	
  arAcular	
  la	
  gesAón	
  de	
  la	
  Seguridad	
  de	
  TI 



•  2er CONGRESO IBEROAMERICANO  
•  DE MEJORES PRÁCTICAS EN  
•  GOBIERNO Y GESTION DE SERVICIOS TI CIMA2 

CATALUNYA 

Retos	
  del	
  CISO	
  

17 

Cómo	
  arAcular	
  la	
  gesAón	
  de	
  la	
  Seguridad	
  de	
  TI 

Seguridad	
  PREVENTIVA	
  

Seguridad	
  CORRECTIVA	
  

Seguridad	
  CONSULTIVA	
  

OFICINA	
  DE	
  SEGURIDAD	
  CORPORATIVA	
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Cómo	
  arAcular	
  la	
  gesAón	
  de	
  la	
  Seguridad	
  de	
  TI 

OFICINA	
  DE	
  SEGURIDAD	
  CORPORATIVA	
  

1.   Administrar	
  y	
  Operar	
  (monitorizar)	
  la	
  
infraestructura	
  de	
  seguridad	
  

2.   Auditar	
  el	
  sistema	
  de	
  gesFón,	
  los	
  controles	
  y	
  
medidas	
  de	
  seguridad	
  

3.  Traducir	
  los	
  requerimientos	
  de	
  negocio	
  en	
  buenas	
  
prácAcas	
  de	
  seguridad	
  así	
  como	
  analizar	
  e	
  
implantar	
  nuevas	
  soluciones	
  de	
  seguridad	
  
tecnológica	
  

4.  Desarrollar	
  y	
  mantener	
  los	
  planes	
  de	
  conAngencia	
  
de	
  TI	
  y	
  colaborar	
  con	
  los	
  de	
  conAnuidad	
  de	
  
negocio.	
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–  Administración	
  y	
  operación	
  de	
  los	
  diferentes	
  disposiFvos,	
  tanto	
  hardware	
  
como	
  soVware,	
  de	
  seguridad	
  (firewall,	
  IPS,	
  anFvirus,	
  webfilter	
  …)	
  

–  Monitorización	
  de	
  logs	
  (recolección,	
  normalización,	
  correlación)	
  
–  Hardening	
  de	
  sistemas	
  
–  GesFón	
  de	
  incidencias	
  de	
  seguridad	
  
–  GesFón	
  de	
  vulnerabilidades	
  
–  GesFón	
  de	
  idenFdades	
  
–  Etc…	
  

1.   Administrar	
  y	
  Operar	
  (monitorizar)	
  la	
  infraestructura	
  de	
  seguridad	
  

Oficina	
  de	
  Seguridad:	
  Seguridad	
  GesAonada 
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–  Auditorías	
  de	
  adecuación	
  a	
  la	
  LOPD	
  y	
  al	
  RD1720	
  
–  Auditorías	
  de	
  adecuación	
  al	
  ENS	
  (Administración)	
  
–  Auditorías	
  de	
  los	
  controles	
  de	
  seguridad	
  implementados	
  en	
  base	
  a	
  la	
  ISO27002	
  

u	
  otros	
  (PCI,	
  SOX…).	
  
–  Hackings	
  ÉFcos	
  
–  Seguimiento,	
  control	
  y	
  escalado	
  de	
  incidencias	
  detectadas	
  y	
  del	
  nivel	
  de	
  riesgo	
  

existente	
  

2.   Auditar	
  el	
  sistema	
  de	
  gesAón,	
  los	
  controles	
  y	
  medidas	
  de	
  seguridad	
  

Oficina	
  de	
  Seguridad:	
  Auditoría	
  y	
  Control	
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–  Desarrollo	
  del	
  SGSI	
  (Sistema	
  de	
  GesFón	
  de	
  la	
  Seguridad)	
  –	
  PDCA	
  -­‐	
  
–  Desarrollo	
  de	
  buenas	
  prácFcas	
  asociadas	
  a	
  la	
  GesFón	
  de	
  Proyectos,	
  desarrollo	
  

(código	
  seguro),	
  etc…	
  
–  Desarrollo	
  de	
  procedimientos	
  de	
  interrelación	
  con	
  otros	
  procesos	
  de	
  la	
  

gesFón	
  de	
  servicios	
  de	
  TI	
  (incidencias,	
  cambios,	
  etc…)	
  
–  Inventario	
  de	
  acFvos	
  de	
  información	
  (confidencialidad)	
  
–  Desarrollo	
  y	
  mantenimiento	
  del	
  marco	
  normaFvo	
  de	
  la	
  seguridad	
  (políFcas,	
  

normas,	
  procedimientos,	
  instrucciones	
  técnicas)	
  
–  Estudio	
  e	
  implantación	
  de	
  nuevas	
  soluciones	
  de	
  seguridad	
  tecnológica	
  

3.   Traducir	
  los	
  requisitos	
  del	
  negocio	
  en	
  buenas	
  prácAcas	
  de	
  seguridad	
  

Oficina	
  de	
  Seguridad:	
  Sistema	
  de	
  GesAón	
  

Filtrado 
–  Tests independientes 
–  Referencias de mercado 

Idoneidad 
–  Prueba de concepto 



•  2er CONGRESO IBEROAMERICANO  
•  DE MEJORES PRÁCTICAS EN  
•  GOBIERNO Y GESTION DE SERVICIOS TI CIMA2 

CATALUNYA 

Retos	
  del	
  CISO	
  

22 

–  Desarrollo	
  del	
  Análisis	
  de	
  Riesgos,	
  actualización	
  y	
  gesFón	
  de	
  los	
  mismos	
  
–  Desarrollo	
  del	
  Plan	
  de	
  Tratamiento	
  de	
  Riesgos	
  
–  Desarrollo	
  y	
  mantenimiento	
  del	
  Análisis	
  de	
  Impacto	
  en	
  el	
  Negocio	
  (BIA)	
  
–  Desarrollo	
  de	
  las	
  Estrategias	
  de	
  Recuperación	
  
–  Desarrollo	
  del	
  propio	
  Plan	
  de	
  Recuperación	
  ante	
  Desastres	
  (PRD)	
  
–  Desarrollo	
  de	
  los	
  checklists	
  técnicos	
  y	
  checklists	
  funcionales	
  
–  Realización	
  de	
  las	
  pruebas	
  y	
  mantenimiento	
  del	
  plan	
  (gesFón	
  de	
  cambios)	
  
–  ParFcipación	
  en	
  el	
  Plan	
  de	
  ConFnuidad	
  de	
  Negocio	
  
–  Formación	
  y	
  concienciación.	
  

4.   Desarrollar	
  y	
  mantener	
  los	
  planes	
  de	
  conAngencia	
  de	
  TI	
  y	
  de	
  
conAnuidad	
  de	
  negocio.	
  

Oficina	
  de	
  Seguridad:	
  ConAngencia	
  y	
  ConAnuidad	
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Oficina	
  de	
  Seguridad:	
  Modelo de Madurez 

Sistema de Gestión de la Seguridad 

Sistema Definido de Seguridad 
Medidas Seguridad Básicas 
 Entender 

RIESGOS 

Entender 
OBLIGACIONES 

COMPROMISO 
Propietario / Dirección 

Medidas Seguridad 
Básicas 

REGLAS Seguridad 

RESPONSABILIDADES 

PLAN DE 
CONTINGENCIA 

SUPERVISIÓN 
Seguridad 

POLITICAS & 
PROCEDIMIENTOS 

SISTEMA DE 
GESTIÓN 

TECNOLOGÍA 
Seguridad 

FORMACIÓN / 
CONCIENCIACIÓN 
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Oficina	
  de	
  Seguridad:	
  Cuadro de Mando 

Procesos de Negocio 

Riesgos y Obligaciones 

Controles, medidas de seguridad 

Tareas, roles, responsabilidades 



David Ortega 
dortega@abast.es 

¡Muchas gracias! 


