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Speaker Bio & Company Information Retos del CISO

Director de Negocio de Consultoria y Auditoria de Ti

ITIL V3 Expert, ITIL Service Manager, Ingeniero Superior de
Telecomunicaciones (UPC). Master en Gestion de las Tecnologias de |a
Informacién (La Salle URL)

Ha trabajado en diversas empresas siempre dentro del ambito de las
tecnologias y sistemas de la informacion. Su interés por los aspectos de
gestion de las TIC le hizo trabajar primero como consultor y ahora como
responsable de negocio dedicandose a la venta de servicios de
consultoria y auditoria asociados a la gestion de los servicios y de la
seguridad de TI
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Retos del CISO

Retos

1.Tecnologia
2.0rganizacion extendida
3.Social Media, Cloud ...
4.Cumplimiento legal y
normativo

5.Integracion seguridad
fisica
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Retos del CISO

DEPENDENCIA...
~ DIVERSIDAD

/ COMPLEJIDAD

cCuanto tiempo puede estar parado nuestro
negocio?

= ;.Y si la competencia accede a informacién
confidencial? 1
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. Reto 2
CLOUD

' SOCIAL
- MEDIA

- Y MOBIL
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. “Alfinal de la década el 90% '

del gasto en tecnologia|

estara fuera de TI’ Gartner '
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ORGANIZACION
EXTENDIDA
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v" Clientes
v Proveedores
v Partners

v Empleados
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Retos del CISO

CUMPLIMIENTO
=N LEGALY
NORMATIVO

LOPD
SOX
ISO 27000
PCI

ENS
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Retos del CISO

INTEGRACION , Reto5
SEGURIDAD FISICAy LOGICA
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Y todo esto ...
1. Ayudando a los objetivos de negocio
2. Ajustando costes
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Retos del CISO

& Para intentar conseguir...
s

ROSI

Reducir, eliminar RIESGOS
Ahorrar COSTES

Mejorar COMPETITIVIDAD
Cumplimiento LEGAL
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i
Partiendo de ...
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Retos del CISO

Controles Seguridad
v'Técnicos
v'Procedimentales
v'Organizativos
v'Juridicos
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Retos del CISO

. Cual es el eslabon mas
deébil de la seguridad de TI?
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Personas

Inexperiencia
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e T

A%

GESTION Actividad de

creacion de valor

DE L dentro de la

estrategia de

RIESGO negocio
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Como articular la gestion de la Seguridad de Ti

Enfoque Proactivo -
@

. xternalizacion

o~
>

Dpto. Interno

Enfoque Reactivo

——

ctividad de TI

RIO Gestion
o
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Como articular la gestion de la Seguridad de Tl
44

OFICINA DE SEGURIDAD CORPORATIVA

R

Seguridad PREVENTIVA
= | ———tmEserr T A | TR

Seguridad CORRECTIVA
Y A | LT

Seguridad CONSULTIVA
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Retos del CISO

Como articular la gestion de la Seguridad de Ti
44

OFICINA DE SEGURIDAD CORPORATIVA

. Administrar y Operar (monitorizar) la
infraestructura de seguridad

. Auditar el sistema de gestion, los controles y
medidas de seguridad
Traducir los requerimientos de negocio en buenas
practicas de seguridad asi como analizar e
implantar nuevas soluciones de seguridad
tecnoldgica

4. Desarrollar y mantener los planes de contingencia

de Tl y colaborar con los de continuidad de
negocio.

——
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Retos del CISO

Oficina de Seguridad: Seguridad Gestionada

. Administrar y Operar (monitorizar) la infraestructura de seguridad

— Administracion y operacion de los diferentes dispositivos, tanto hardware
como software, de seguridad (firewall, IPS, antivirus, webfilter ...)

— Monitorizacion de logs (recoleccién, normalizacién, correlacion)

— Hardening de sistemas

— Gestidn de incidencias de seguridad

— Gestion de vulnerabilidades

— Gestidn de identidades

— Etc...
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Retos del CISO

Oficina de Seguridad: Auditoria y Control

Auditar el sistema de gestion, los controles y medidas de seguridad

— Auditorias de adecuacion a la LOPD y al RD1720

— Auditorias de adecuacion al ENS (Administracion)

— Auditorias de los controles de seguridad implementados en base a la 1SO027002
u otros (PCI, SOX...).

— Hackings Eticos

— Seguimiento, control y escalado de incidencias detectadas y del nivel de riesgo
existente
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Retos del CISO

Oficina de Seguridad: Sistema de Gestion

Traducir los requisitos del negocio en buenas practicas de seguridad

— Desarrollo del SGSI (Sistema de Gestidon de |la Seguridad) — PDCA -

— Desarrollo de buenas practicas asociadas a la Gestidn de Proyectos, desarrollo
(codigo seguro), etc...

— Desarrollo de procedimientos de interrelacion con otros procesos de la
gestion de servicios de Tl (incidencias, cambios, etc...)

— Inventario de activos de informacion (confidencialidad)

— Desarrollo y mantenimiento del marco normativo de la seguridad (politicas,
normas, procedimientos, instrucciones técnicas)

— Estudio e implantacidon de nuevas soluciones de seguridad tecnoldgica

Filtrado - Idoneidad
- Tests independientes - Prueba de concepto
- Referencias de mercado
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Retos del CISO

Oficina de Seguridad: Contingencia y Continuidad

4. Desarrollar y mantener los planes de contingencia de Tl y de

continuidad de negocio.

— Desarrollo del Analisis de Riesgos, actualizacion y gestion de los mismos

— Desarrollo del Plan de Tratamiento de Riesgos

— Desarrollo y mantenimiento del Analisis de Impacto en el Negocio (BIA)

— Desarrollo de las Estrategias de Recuperacion

— Desarrollo del propio Plan de Recuperacion ante Desastres (PRD)

— Desarrollo de los checklists técnicos y checklists funcionales

— Realizacidn de las pruebas y mantenimiento del plan (gestion de cambios)
— Participacion en el Plan de Continuidad de Negocio

— Formacion y concienciacion.
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Oficina de Seguridad: Modelo de Madurez

| Yor: | _— (
“ - Q
Sistema de Gestion de la Seguridad D
4 . . . "
POLITICAS & Sistema Definido de Seguridad
PROCEDIMIENTOS .
REGLAS Seguridad Medidas Seguridad Basicas
© SISTEMA DE ( Entender
GESTION ( .
RESPONSABILIDADES P Rlssgok
Entender
4 7
TECNOLOGIA OBLIGACIONES
Seguridad ( PLAN DE (
CONTINGENCIA SelnlHRalllise '
Propietario / Direccion
V4 r4 / - -
" FORMACION / " SUPERVISION Medidas Seguridad
CONCIENCIACION Seguridad Basicas b)) )(
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~Jt .
- 2% SQNSRESD JEEROAMERICANO USMFE  +iSACA 23

£ ' GOBIERNO Y GESTION DE SERVICIOS TI CATALUNYA " SrclnsCaper




Retos del CISO

Oficina de Seguridad: Cuadro de Mando

Procesos de Negocio

Riesgos y Obligaciones

B Controles, medidas de seguridad e

Tareas, roles, responsabilidades

.
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iMuchas gracias!

David Ortega ABASTSyStemS

dortega@abast.es




