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ualsevol decisid que afecti a les dades: valorar i decidir
4 : HSACA

Barcelona Chapter

“Major flexibilitat pels
responsables i encarregats de
tractaments que processen dades
personals gracies a unes
disposicions inequivoques sobre
la responsabilitat (principi de

APARQUI responsabilitat proactiva). El

SENSE Reglament passa d’un sistema de
MOLESTAR notificacié al principi de
responsabilitat proactiva. Aquest
ﬁ ultim s’aplica mitjancant
obligacions graduals en funcid
dels riscos”




I Gestionar —HSACA
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Compliment en
base a la gestio
de riscos



De manera inherent les activitats de tractament generen riscos

—1SACA
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Considerando (9)

“Aunqgue los objetivos y principios de la Directiva 95/46/CE siguen siendo vdlidos, ello no ha
impedido que la proteccion de los datos en el territorio de la Union se aplique de manera
fragmentada, ni la insequridad juridica ni una percepcion generalizada entre la opinion

publica de que existen riesqos importantes para la proteccion de las personas fisicas, en
particular en relacion con las actividades en linea.”

Considerando (83)

“...]

el responsable o el encargado deben evaluar los riesgos inherentes al tratamiento y aplicar
medidas para mitigarlos [...]”




Riscos inherents als tractaments —+SACA

and vate hom

Barcelona Chapter

Riscos:
seguretat de les
dades




I Riscos pels drets i llibertats (considerant 75) —HSACA
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Quan el tractament de dades:

- pugui provocar danys i perjudicis fisics, materials o
immaterials

- pugui privar als interessats de drets i llibertats

- pugui impedir exercir el control sobre les propies dades
- inclogui categories especials de dades

- permeti l'avaluacio de persones

- afecti a persones vulnerables

- impliqui una gran quantitat de dades i afecti a moltes
persones



I Riscos de diversa gravetat i probabilitat —HSACA
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ALT RISC
Risc? “proximitat d’un
possible dany”
RISC
RISC

RISC



I “alt risc”

Hi ha alt risc quan les
operacions de tractament
potencialment puguin causar
una greu vulneracio pels
drets i llibertats fonamentals
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Criteris a tenir en compte: alt risc (WP 248) —SACA
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— Avaluacio o “puntuacid” (scoring)

— Decisions automatitzades amb efectes juridics o similars

— Vigilancia sistematica

— Dades sensibles o de naturalesa molt personal

— Dades tractades a gran escala

— Conjunts de dades que han estat “emparellats” (vinculats) o combinats
— Dades relatives a persones vulnerables

— Usos innovadors, de solucions de noves tecnologies o organitzatives

— Quan el tractament "impedeixi a les persones afectades exercir un dret o utilitzar un
servei o un contracte"



I El risc i la seva gestio

Gestionar el risc |
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UNE-ISO 31000:2010 “Gestio del risc. Principis i directrius.” —+ISACA
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Figura 3. Proceso para la gestion del riesgo



ISO/IEC 27005:2011 - Information technology
Security techniques - Information security risk management” iSACA
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CONTEXT ESTABLISHMENT

B e e 8 P N R S T )

RISK ANALYSIS

RISK DECISION POINT 1 No
Assessment satisfactory

RISK MONITORING AND REVIEW

Yes

RISK COMMUNICATION AND CONSULTATION

RISK TREATMENT

RISK DECISION POINT 2
Treatment satisfactory

Yo

RISK ACCEPTANCE

END OF FIRST OR SUBSEQUENT ITERATIONS



MAGERIT versio 3.0

“Metodologia d’Analisi i Gestio de Riscos dels Sistemes d’Informacio”

Segueix el model de Ia
1ISO 31000
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CNIL “Methodology for Privacy Risk Management” —ISACA
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5. Measures

4. Risks 2. Feared
(if needed) events

Severity
- — P
4‘ Q Level of risk
e 7 3. Threats

Likelihood

(if needed) _
Figure 1 — Determination of the level of each risk

Figure 3 — The five iterative steps of the approach




Avaluacions d’impacte

Accio preventiva en
relacio als riscos



I Avaluacions d’impacte sobre les dades personals ? HSACA
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“[...] és un proceés, realitzat durant la fase de
disseny()de les operacions de tractament, que
implica coneixer en detall.) el tractament, a fi
d’avaluar la seva necessitat i proporcionalitat) i
gestionar els potencials riscos() que les operacions
de tractament puguin generar pels drets i llibertats
de les persones |[...]”
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I Regim juridic de les AIPD: art. 35 RGPD —HSACA

“Cuando sea probable que un tipo de
tratamiento, en particular si utiliza nuevas
tecnologias, por su naturaleza, alcance, contexto
o fines, entrane un alto riesqo para los derechos

y libertades de las personas fisicas”




Com? guies autoritats proteccio de dades —+SACA
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Metodologia avaluacio
d'impacte




I Qui esta obligat a fer I'AIPD? —SACA

El responsable del tractament

... amb el suport i/o col-laboracié de I'encarregat del tractament i
I'assessorament del delegat de proteccio de dades (DPD)



Seqguretat
de les dades
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I Controls per gestionar els riscos —SACA

les mesures a aplicar es
decideixen en funcio dels

riIscos
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I Situacions de risc a tenir en compte ... —+HSACA

- destruccio, perdua o
alteracio accidental o
il-licita

- comuhnicacio o accés no
autoritzat
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I Les mesures han de garantir —SACA

- Confidencialitat

- Integritat

- Disponibilitat

- Resiliencia

- Recuperacio6 rapida

- La verificacio de l'eficacia
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I Selecci6 de les mesures de seguretat —HSACA

: Esquema Nacional de Seguretat (sector public)

- Titol VIII RLOPD

: ISO/IEC 29151:2017 (Information technology - Security techniques - Code
of practice for personally identifiable information protection)

: UNE-EN ISO/IEC 27002:2017 (Tecnologia de la Informacion. Técnicas de
seguridad. Codigo de practicas para los controles de seguridad de |la
informacion

: ISO/IEC 27018:2014 (Information technology — Security techniques —
Code of practice for protection of personally identifiable information (PlI)
in public clouds acting as PIl processors)



I Gestio dels incidents de seguretat —SACA
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notificacions i
comunicacions de la
violacio de la seguretat de
les dades




I Notificacio de la violacio de |la seguretat de les dades HSACA
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- Notificacio si la violacio de la seguretat constitueix
un risc pels drets i llibertats de les persones
afectades

- “Sense dilacio indeguda”, maxim 72 hores a partir
de que es tingui constancia

- Sila detecta I'encarregat de tractament ho ha de
notificar al responsable del tractament també
“sense dilacio”



Comunicacio —HSACA

Barcelona Chapter

- silaviolacio de la seguretat és probable que suposi un alt risc
pels drets i llibertats de les persones afectades

- “sense dilacié indeguda”
- us d’un llenguatge clar i senzill

- Excepcions:
- mesures previes que impedeixin la revelacié de dades (xifrat)
- mesures posteriors que impedeixin que es concreto 'alt risc
- Esforc desproporcionat per comunicar (ex.: informacio
publica)
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La responsabilitat
“proactiva” o
responsabilitat
“demostrada”
(accountability)



Thst i, and vatue hom_ ntrmstion systems

I En primer lloc: “assumir la responsabilitat”

APARQUI

SENSE
MOLESTAR

)




lllllllllllllll

I Art. 5.2 - responsabilitat proactiva —+SACA

Principis relatius al tractament

El responsable del tractament sera
responsable del compliment del que

proactiva»)”

Principis



I 3 dimensions —HSACA
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- Complir
8,‘:9

» Demostrar




I Principis: complir i demostrar —HSACA
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- «Licitud, lleialtat i transparencia»

- «Limitacio de la finalitat»

- «Minimitzacio de dades»

- «Exactitud»

- «Limitacio del termini de conservacio»

- «Integritat i confidencialitat»



IA la vegada com principi: afecta a obligacions generals —HSACA
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Article 24.1 RGPD

“Teniendo en cuenta la naturaleza, el ambito, el contexto y los fines
del tratamiento asi como los riesgos de diversa probabilidad y
gravedad para los derechos y libertades de las personas fisicas, el
responsable del tratamiento aplicara medidas técnicas y organizativas
apropiadas a fin de garantizar y poder demostrar que el tratamiento
es conforme con el presente Reglamento. Dichas medidas se
revisaran y actualizaran cuando sea necesario.”




Demostrar el compliment

o Formaciétn e s Otros:
—_— Gestion: ; . Gestion: . -
Gestion: Gestién: Gestion: encargado de Instrucciones transferencias || Cer’uﬁc_acu o Gestion: e
- . ., .|| derechos de : al personal : : (art. 421 43) 3 Gestidn:
licitud del informacion i || -0 0 nas| | tratamientos (art. 29) internacionales || ©~ C . g8 seguridad de | | . cidencias
tratamiento | |transparencia inteeesa e (eleccion i meca-nismgs (art. 44 a 49) con du?‘,ta los datos (art. 33 i 34)
(art. 6 a10) || (art. 12 a 14) contractacion, . E (art. 32) '
(art. 15 a 22) art. 28 i 29) de queja (art. 40 41)
’ interna - Ete.

Sistema de creacio, conservacio i acreditacio d'evidencies de compliment

Programa de compliment

THSACA
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Getting Accountability Right with a Privacy Management Program
(Canada, 2012) T1SACA
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Implementar la “accountability” amb un Programa de Gestio de la
Privacitat

“La responsabilitat en materia de privacitat és 'acceptacio de la
responsabilitat de la proteccio de la informacio personal.

Una organitzacio responsable ha de disposar de politiques i
procediments adequats que promoguin bones practiques que, en
conjunt, constitueixen un programa de gestio de la privacitat.

El resultat és una capacitat demostrable de complir, com a minim, les
lleis de privadesa aplicables.”




Directrius OCDE: “accountability”
(revisio 2013) —+SACA
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Directrius de 'OCDE que regulen la proteccio de la privacitat i el
moviment transfronterer de dades personals

Els responsables de tractaments han de disposar d’'un “Programa de
Gestio de la Privacitat”, com peca clau per complir amb el principi de
“accountability”, ja que permet estar preparats per demostrar que les
mesures adoptades per I'organitzacié son eficaces per protegir les
dades de caracter personal.



(Colombia, 2015) —+SACA
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I Superintendencia de Industria y Comercio

Guia para la implementacion del Principio de Responsabilidad
Demostrada (accountability)

- Desenvolupament d’un programa integral de gestio de dades personals

- Compromis de |'organitzacio
- Controls del programa

- Avaluacio i revisio continua
- Demostrar el compliment



I Contingut: amb caracter general —SACA
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Organitzacio i protocols interns de compliment:
programes de compliment

- Politiques de |'organitzacio davant els riscos
derivats dels tractaments

- Tractaments als quals aplica

- Garantia dels principis relatius als tractaments

- Desenvolupament de les politiques i garanties

- Responsables de la seva aplicacio

- Activitats de controls i supervisio per a la seva
correcta aplicacio

- Revisio del programa de compliment



I En definitiva: no es tracta de ... —HSACA

lllllllllllllll

- Establir controls que no s’aplicaran

- Establer controls parcialment i sense verificar
la seva eficacia

- Crear evidencies a “mida” (coartades)

El programa s’ha de dissenyar i implantar tenint en compte les
obligacions que es volen atendre, i ha de ser eficac i adequat per
cada organitzacio
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