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Que és mobilelD?

mobilelD és una identitat digital juridicament segura, basada en telefons mobils
intel-ligents i distribuida per I’Ajuntament entre la ciutadania, pensada per a tenir
un us general.
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Context

< SECURE
$ 2D .

Coatife

Eeidbann

Certificats digitals en software: portabilitat
poc amigable (i riscos associats a la portabilitat)

DNle: Requereix hardware i software

Certificats digitals USB: requereixen hardware
| software, normalment no els duem a sobre
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Motivacio

Per que cal la Identitat Digital Mobil?

Ajuntament de
" Barcelona

- Lexit de la tramitacid electronica
administrativa requereix
d’alternatives als certificats
digitals.

mobilelD

- El smartphone és el dispositiu de
connexio que més persones porten
a la butxaca i utilitzen amb
normalitat.
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mobilelD és una app!

» mobilelD és una app, que proporciona
una identitat digital juridicament
segura.

i

®
Ajuntament it de
@ Barcelona

Dissenyada per a tenir un us general
ciutada.

mobilelD

Alternativa als certificats digitals
tradicionals.

DISPONIBLE EN

P> Google play

# Disponible en &l

« App Store



https://play.google.com/store/apps/details?id=cat.bcn.idbcn
https://itunes.apple.com/es/app/idbcn-identitat-digital-al/id597965704?mt=8
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Que fa?

Gestio de la identitat

IDENTITAT ALERTES

Sl M 12:45

SERVEIS PREFERE..

P S

Registrar-se

Recuperar la identitat

No registrat

SAMSUN
TE.al W 12:45

IDENTITAT ALERTES SERVEIS PREFERE..

SAMSUN

uE W 12:45
N
IDENTITAT ALERTES SERVEIS PREFERE.. e SAMSUI

e 94
Dades de la identitat 7Eal W 12:45

Acreditat IDENTITAT ALERTES SERVEIS PREFERE..
Confirmacid de I'acreditacid
Donar-me de baixa Veure dades de I'usuari .
Bloquejat

Canvi de PIN Donar-me de baixa

Desbloquejar identitat

Bloquejar la identitat

Donar-me de baixa

Canvide PIN
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Que fa?

Serveis web: Us de I'app mobilelD per accedir a llocs d’internet.

4) Demana el PIN

Advertencia
S'ha sol-licitat accedir a les vostres
dades des d'un navegador web.
Voleu autoritzar-ho?

Continuar Cancel-lar

1) Informa el seu NIF

Carpeta del Ciutada

Accés a la carpeta

Barcelona.

-

Identitat Digital al Mobil

Si teniu identitat digital al mobil, ampliu els
camps | feu click sebre <l betd "Centinuar

amb idBCN".

Decument d'identificacié
Tipus = [Seleccioneu...

Nimere *:

=

Obtencié de |a Identitat Digital al Mabil

Gue €5 I3 Tdentitat Oigital al Mokl

Continuar amb idBCN

2) Petici6 de
verificacio de la

3) Missatge push a I'app
al mobil associat a aquell NIF
en el RIDM, demanant confirmacié

(eee——
————

5) Confirmacié PIN entrat OK

Identitat

L'aceés @ la Carpeta us properciona informacié de les vestres dades fiscals i de les
d'empadronament, per tal de fer més agils les vostres gestions amb I'Ajuntament de

-

Certificat digital
Si teniu certificat digital feu click

sobre el botd "Continuar amb
certificat”

Certificats digitals admesos

Continuar amb certificat

6) Confirma
I'autenticacio

-Carpeta del Ciutada
-Volant d’empadronament
-Subvencions per entitats
-Certificat negatiu de deute
-Permis d'ocupaci6 de
I’espai public

-Sol-licitud de la targeta del
Park Guell

-Certificat de pagament de
tributs

-Pagament de tributs
municipals

-Duplicat de documents de
pagament de multes
-Duplicat de documents de
pagament de tributs
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Que fa?

| ° A través de I'app: Plsponibles:
g o = & Consulta de les dades
- st . d’empadronament
m Padré municipal " m— }.,w.,‘\:;anrum.aﬁu.-.” . s
' T & Obtencio del volant
m Padré municipal espocios) d’empad ronament
e @ Consultar la grua municipal
,:\:‘aTributsimultes @ ObtenC|é d’un duphcat de
;\:a Tributs i multes I’ IVTM
"1‘ & Pagament de tributs i multes

En preparacio:

Q) Carpeta del ciutada al mobil

¢) Demanar cita prévia amb
I’Ajuntament de Barcelona

lescarregat també estara disponible a
ta del Ciutada, www.ben.caticarpeta.

zs
g3
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Perspectives de futur

» Us del sistema mobilelD per ,’ I~
emmagatzemar | usar carnets | |
targes de fidelitzacio

« Dotar el sistema mobilelD de
capacitats de signatura (essencial
per poder desplegar-lo a tota la
tramitacio administrativa)

« Adjudicar la prestacio del servei,
a través d’'un acord marc que faci
possible que s’hi acullin altres
administracions i entitats que
vulguin fer us del sistema.
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Perspectives de futur

e SERVEIS

\’-_‘4.ﬁ

t CatSalut

- demanda

USUARIS

park giiell

BARCELOMA

s

.- oferta
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Dades de la identitat

El sistema mobilelD va ser
dissenyat amb la mentalitat de
requerir als usuaris les minimes
dades personals possibles

« Com un certificat

« Les que necessitem per
tramitar

* Les necessaries pel Sistema
d’'identificacio i autenticacié
mobilelD

« Lligam NIF-Telefon

Dades necessaries

Ajuntamant M1
E da Barcalons m_s1|1 wl

amb Foblancid del serel didantitat d?ul mdibil,
&

Par milja del prasant cbmnm i an ralacid
compami davant Caguista na En'va Manolilo Alameda Pregroductic , 14 anys,
i provail de i dﬂmﬂmmmhlmmwﬁm

ST il

i siHisia saf usuan del sanel Fidendial digital al motdl, ami ol nvell Tidaniiicaced Acrecirar, |
e Sassnedn al sou porf] Cued ks dades sedlienis

Takfon mabil | =146056650E3

Mo | Manalilo
Primer cognom | Alameda
Bapon cognom | Preagreduseld
Tigiis | HIE
Balimans | KOEZOEIED
Fais emissor | ES

Dol
. —

Dala de faisemant | S40TT1994
T ——
Comau abachdng allirnatis
Mg
Frscioralitat
Pais da residdncia

Tadirion allismiatis

Ex déna e assabontal e les condiiones logak O, amh e guals mosing b sove oonlormist.
Tambd as ddna asGaCantal an cak de decrapdnda antra s dades que COMUnNcs, O Qua
Huguﬁi rbg'mmf:himu almfm mdibd, i ks qua figumen &l docsmant mitangent o gual
sideniiics, s6n aouesies darreres les ous prevalen

Mo atcepla oua NApniamant o Barcadona ulilitz ks dades faclitades, per informardi oo sanas o
SCRACNG MUNGHEE QU conSIl G poden L dal S intends. '

Pergud consll, 8 Bartalong, @ 16 56 seemba & 2014

Manoin Alameds Preproduccad
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Dades de la identitat

La gestio de les dades privades des de l'aplicacio mobil esta
sustentada en els pilars:

Sandbox
PIN - + SAL

 xifrat amb hash
Criptografia PKI

» clau privada
 clau publica

15
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Nivell de la identitat

Nivell identitat

Tramit

Introduides a I'app pel

Informatiu,

Acreditacio presencial i
documental (OAC)

Registrada ciutada. per comunicar,
No hi ha comprovacio. divulgacié publica
Recollides del certificat
. (web) ,
Acreditada Accés a dades personals
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Nivells de seguretat de la identitat

No Registrat === Recgistrat

IDENTITAT ALERTES SERVEIS PREFERE.. IDENTITAT ALERTES SERVEIS PREFERE..
' No registrat ' Registrat

Registrar-se Dades de la identitat

Recuperar la identitat Confirmacio de I'acreditacio

Donar-me de baixa

Canvi de PIN

17
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Nivells de seguretat de la identitat

Acreditat

IDENTITAT ALERTES SERVEIS PREFERE..

l Acreditat

Veure dades de l'usuari Pe r i nte rnet

Donar-me de baixa

oficina
virtual ©

Bloquejar la identitat

Canvi de PIN

Presencialment
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Nivells de seguretat de la identitat

Acreditat

SAMSUN
E.al W 12:45

Confirmacié de I'acreditacio a Ajuntament de Barceions

Introduiiu el codi CAID oficina

virtual
) o) () o) o)

Per a activar la vostra identitat, heu d'introduir el Pe r lnte rnet

codi CAID que us van lliurar en el procés
d'acreditacio. Per motius de seguretat, a
continuacio us demanarem el vostre PIN.

Enviar

19
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Procediments de gestio de la identitat

Ciutada:
@) web MobilelD + certificat

Ciutada — entitat de registre (empleat public):
3 Presencial:

procediments dels operadors de les OAC'’s

& Telefonic:

procediment dels operadors del 010

20
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Procediments de gestio de la identitat

Per un agent presencial | presencial app
/ autoacreditacio web . presencial
, Per un agent presencial | \veb
-~ + CAID a I'app Introduccié CAID / autorevocacic app
registrat acreditat bloguejat

\/\ presencial
010

Per un agent / autobloqueig /] web

.

[ Autoregistre ]

Per un agent presencial
/ autoacreditacio
- + CAID a I'app

presencial
web

automatica per PINs erronis

automatic

app

presencial
web

[Per un agent presencial]
app

/ autorevocacié

Per un agent presencial / autorevocacio / pr:;enmal

automatica per PINs erronis (d’ofici, app
previ bloqueig) automatic

21
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Procediments de gestio de la identitat

idbenpre/ope O - @ 2 & % || BY Identitat digital mabil

Ajuntament de Barc

RIDM | Operador OPERADOR FLOTANT PROVES | Oficina d'Atencié Ciutadana - Districte de Ciutat Vella

Identitat digital mobil cl
0 Ajuntament de Barcelona
= Nova identitat

» Generaci6 d' albarans RIDM | Administracio
Cerca

== Tornar sense guardar
Edicio de Usuari

Dades del registre

+34805740800 Antonio Anton PRE

+34862077910 Clau Gomez * Nom

+34864912187 MIA LOPEZ LOPEZ

+34882602016  anna ruiz * Primer cognom

- +34874967675  LAIA CIRERA PRUNA
- R Segon cognom
“k +34874162403  EVA PERFECTO HIDLAG

* +34898363473  WF JESDS SANTOS CAM = DNI
A +34851356094  CARME GARGALLO SAI

_ . .
+34540009928 NURIA BARCELONA Carreu electronic

& +34623623169  MANEL AZNAR Actiu?

T
a1 Perfil

Login

Estadistica
Per modificar la contrasenya ha d'o Operador

Contrasenya

- @ | Confirmacié de la confraseny

= Tomnar sense guardar
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Instruccio de condicions del servei

http://www.mobileid.cat/ca/condicions » Acord pel servei didentificacio digital al mobil de I'Ajuntament de Barcelona (idBCN)

Turisme  Negocis Tramits Més ~

Mormativa municipal | Mor... > |

http://wl10.ben.cat/portal/site/ Ajuntament/menuitem 38 © ~ B & X H

Ajuntament
i[a. La Ciutat | L'Ajuntament

Barcelona

AjUNTAMENT DE BARCELONA —— ) : = =
SEU ELECTRONICA & = (i 2g 823

-

P i e R A d . 3 =
Govern Ad ministracio 5:}'2';?3‘"; La Ciutat | L'Ajuntament | Turisme  Negocis | Tramits Més v § CAT CAS ENG
de la Ciutat Municipal p : <

Cwikker™ ¢«

AJUNTAMENT DE BARCELONA MESTE = Bt Smoon o et
> ' CreuCobertaShop #FMHostafrancs
#creucoberta #irsmedieval

Ajuntsment de Barcelona - Seu electrénica > Informacié Administrativa > Mormativa > Nom| SEU ELECTRON ICA a 3
= http:/it.co/88M7nl

» Guia del contribuent .
Govern Administracio Informacio Informacio i Atencié

» Normativa de la Ciutat Municipal . Administrativa Ciutadana

* Normativa municipal

» Carta Municipal N
aria Municipa » Carta municipal

» Ordenances Municipals
» Ordenances fiscals » Ordenances municipals

Ajuntament de Bsrceions - Seu municipal

» Preus plblics

» Ordenances fiscals

* Gaseta Municipal X R I 1 | s 7] S g
> Normtiva orifica — > Guia del contribuent Aprovacio definitiva de lacord pel servei didentificacio d
» Normativa marc s NGiiatie de J'Ajunta ment de Barcelona (]dBCN)

» Gaseta municipal
» Normativa municipal

» Oferta plblica d'ocupacié i )
> Normativa grafica » Carta Municipal

La Comissio de Govern, en sessio de 16 d'octubre, ha acordat aprovar definitivament el servei didentificacio digital al
mobil de I'Ajuntament de Barcelona (idBCN), les seves condicions d'Us, el sistema que li dona suport amb la instruccio

» Perfil de contractant > A
» Ordenanca reguladora de | Ordenances Municipals del seu funcionament i aplicacio, aixi com la creacié del Registre d'Identitats Digitals Mobils de I'Ajuntament de Barcelona
> Premis . » Ordenances fiscals (RIDM).
» R&gim regulador de la seu > Preus piiblics
» Publicacions oficials
» Acord pel servei d'identificg » Gaseta Municipal Do ts

» Registre d'enquestes i > Normativa grafica
ectidic d'nninid % Normaliva miasc

T ————————— » Oferta piblica docupacid

» Perfil de contractant

',E Condicions d's del servei d'identitat digital mobil i instruccio del funcionament i aplicacio del sistema

‘,s Acord de la Comissio de Govern de 16 d'octubre de 2013

K Butlieti Oficial de la Provincia, nimero de registre 022013025670, de 4 de novembre de 2013

» Premis

23
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Us: autenticacio per accedir a dades, a fer un tramit ...

oficina
Wn'uafg\")

SIM bloquejada = 9.51

' Serveis

Trésmils per t=mes Trémits per b= vitals L= meva carp=ts

2 Padré municipal
Inidl/ La meva carpeta '
%’; Padré muniCIpaI

Accés a la carpeta

L'sccds = Is Carpets us proporsiona informacsd de les vostres dades fiscals i de l=s Mobilitat
~
" »

d'empadronament, per tal de fer més dgils b=z vostres gestions amb FAjuntament de= Barcelona.

- - ;\:a Tributs i multes
Identitat Digital al Mabil Certificat digital — ;
Si teniu identitat digital al mibil, ompliv =is Si teniu certilicat digital feu click . 5
camps i f=u click sobre =l botd "Continuar sobre =l botd "Continuar amb S TrlbutS i multes
amb mobil=ID". certificat” ————

Document d'identificacid

—— 7 3 | T -
Tipus *: Sel=ccion=u... t Alartes Pretardocies

Identitat Serveis

Mimero %2

Obtencié d= Ia Identitat Digital al Mabil
Que &x |a [dentitat Digital sl Mobil?

O

Continuar amb mobileID Continuar amb certificat /
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Confidencialitat en les comunicacions

Les comunicacions entre les entitats:
- Servei al ciutada

- RIDM

- Servidor dels mobils
- Terminal

Estan protegides mitjancant:
« Certificats de lloc

« Comunicacions xifrades
» Peticions i respostes xifrades | signades amb certificats

D’aquesta manera assegurem origen i desti de les peticions |
respostes d’autenticacio i protegim les dades personals

25
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Tracabilitat - Evidencies

- Totes les accions fetes sobre les dades del RIDM
- Ciutada
- Operadors OAC
- Operadors telefonics (010)

- Totes les peticions d’autenticacio
Entitat peticionaria i usuari

Servei sol-licitat (nivell d’identitat, edat,...)
Quan

Resultat OK o KO

26
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Més informacio:
www.mobileid.cat

Contacte:

mobileid@bcn.cat
mmestre@bcn.cat
cblancaforta@bcn.cat

27
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