—HSACA

Trust in, and value from, information systems

Barcelona Chapter

Jornada de formacién continua:

“Introduccio a la Ciberseguretat en sistemes mHealth

i la proteccié de dades”

El 7 de febrer la Jornada de formacié mensual es va titular "Introduccié a la Ciberseguretat en sistemes
mHealth i la protecciéd de dades" i va estar a carrec de Marina Gibert, Knowledge Engineering and
Machine Learning Group, Departament d'Estadistica i Investigacié operativa de la UPC i de Juan Francisco
Fernandez Carrasco, enginyer de Backend a Websays.

La Jornada va ser patrocinada per Deloitte, Auren, Innevis, Vintegris, Andornet, OptimumTIC i amb el
suport institucional de Coettc, COEINF, Consejo General de Economistas, IAITG, ISMS, itSMF, UAB, ATI,
Telecos.cat, CCJCC, CESICAT , BQB, Andorra Telecom i I'Institut Municipal d'Informatica Habitat Urba -
Ajuntament de Barcelona.

Els ponents van explicar com el e-salut ha passat a ser mHealth, un escenari en el qual es barregen el Big
data amb els smart sensors, les dades en fred i I'accés en temps real a tot. La ubiqiitat dels mobils i les
bateries més eficients dels sensors han facilitat que s'estigui desenvolupant el mHealth, que Gartner
preveu que en el periode de 2019-2024 arribara a I'altipla de productivitat.



Els ponents ens van descriure I'anatomia del sistema de mHealth en quée es troba el pacient, el
professional medic, aixi com altres professionals, personal d'IT, serveis en el ndvol i persones de I'entorn
del pacient, tots poden compartir i proporcionar dades.

Els reptes del mHealth sén la privacitat i la fiabilitat. | és que cal tenir en compte que d'aquests aspectes
dependra la salut i la vida de les persones.

Es van descriure alguns escenaris de risc segons el tipus de dispositiu i es va posar com a exemple real el
d'una bomba d'insulina que transmetia dades a un comandament a distancia sense xifrar, el que va fer
qgue s'hagués de retirar del mercat o un administrador de vials que tenia els ports oberts i, per tant, era
susceptible que assumis el control sobre el mateix.

Les eines per lluitar contra les vulnerabilitats sén especialment la criptografia, I'autenticacié, I'auditoria,
I'anonimitzacid, la formacio, la federacid d'identitats o el MDMS en els mobils dels usuaris.

Altres mesures en les que s'esta treballant de cara al futur amb el xifrat homomorfic i I'autenticacid
basada en risc.

La sessid va acabar amb un networking, acompanyat d'un refrigeri, on es va seguir parlant de les diferents
maneres de com afrontar els reptes de la privacitat, la fiabilitat i aprofitar tot el potencial del mHealth.

Barcelona 7 de febrer 2017



