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B Reglamento (UE) N2 910/2014 del Parlamento Europeo y del
Consejo, de 23 de julio, relativo a la identificacion electronica y
los servicios de confianza para las transacciones electronicas
en el mercado interior (Reglamento elDAS) — DO L 257 de
28/8/2014.

B Objetivo: reforzar la confianza en las transacciones
electronicas en el mercado interior proporcionando una base
comun para lograr interacciones electronicas seguras entre los
ciudadanos, las empresas y las administraciones publicas e
incrementando, en consecuencia, la eficacia de los servicios en
linea publicos y privados, los negocios electronicos y el

comercio electrénico en la Union.
B ¢(Causa de imperiosa necesidad? Caso DigiNotar (2011).
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B No se define qué sea la confianza digital... ¢doctrina?
B Componentes técnicos seguros habilitadores de transacciones
basadas en riesgos (Baldwin, Shiu, & Cassasa Mont, 2000).
B Ausencia de percepcion de vulnerabilidades (@lnes, 2001).
B Estado interno del usuario evocado por las caracteristicas de
fiabilidad de la tecnologia, una aceptacion informada de |Ia
vulnerabilidad (Dumortier & Vandezande, 2012).

B Propuesta: Aquellas tecnologias en las que se puede confiar,
por lo que modifican la percepcion del usuario con respecto a
la vulnerabilidad de un proceso al que se incorporan. Para ello,
el usuario debe poder reconocer un servicio de confianza, de
hecho, como suficientemente confiable.
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B Definicion legal de servicio de confianza: el servicio
electronico prestado habitualmente a cambio de wuna

remuneracion, consistente en:
B a) la creacidn, verificacion y validacidon de firmas electronicas, sellos
electronicos o sellos de tiempo electronicos, servicios de entrega
electronica certificada y certificados relativos a estos servicios, o
B b) la creacién, verificaciéon y validacion de certificados para la
autenticacion de sitios web, o
B c) la preservacion de firmas, sellos o certificados electrdnicos
relativos a estos servicios.

B Es un tipo de servicio de la sociedad de la informacion.
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B La firma electrdnica acredita la actuacion de las personas, de
acuerdo con lo dispuesto en la LFE y el Reglamento elDAS (s6lo
para personas fisicas, a diferencia de la LFE).

B E| sello electronico acredita el origen e integridad de los
datos de persona juridica (sélo previsto en el Reglamento
elDAS).

E Tipos de reconocimiento legal de la firma/sello

B Reconocimiento general: principio de no discriminacion.

B Reconocimiento directo: principio de equivalencia funcional.
E Tipos legales de firma/sello electrdénicos

E Firma/sello ordinario.

B Firma/sello avanzado.

B Firma/sello cualificado.
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B Reconocimiento general: principio de no discriminacion
B La legislacion establece la validez legal de la firma/sello electrénicos,
y su acceso al proceso judicial, firma/sello a los que no se podrd negar
efectos unicamente por el hecho de encontrarse en forma electronica.
E Toda firma/sello puede ser vélida, pero ... élo serd cuando lo
necesitemos?
BE A pesar de ser admitido nuestro documento firmado/sellado,
érecibira finalmente efectos, o sera rechazado por dudas o prejuicios?
é0 por la incapacidad de demostrar que efectivamente firmo/sello la
otra parte?
B iPodemos confiar en el funcionamiento de las administraciones con
base en |la opinion y la conviccidon de cada juez?
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B Reconocimiento directo: principio de equivalencia funcional
B La legislacion define efecto tipico y directo, ex lege, s6élo a un tipo de
firma/sello electrdnica que se podra emplear en todo caso y situacion.
B Por eso se llama “cualificado": se trata de la firma electronica que es
funcionalmente equivalente a la firma escrita, que cualifica para
sustituir en todo caso a una firma escrita.

B Solo esta firma sirve para todo lo que puede hacer una persona, sin
necesidad de ninguna "norma" ni contrato que autorice o limite el uso
(mas alld, obviamente, del contrato con el prestador de servicios de
certificacién que emite el certificado).

B Mas dificil puede ser, sin embargo, determinar la utilidad del sello
cualificado, que es una figura nueva del Reglamento elDAS.
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B Firma electronica “ordinaria”
B Definicion
B Art. 3.10 Reglamento elDAS: “los datos en formato electrénico anejos a
otros datos electronicos o asociados de manera légica con ellos que
utiliza el firmante para firmar”.

B Todos los mecanismos de autenticacion pueden ser firma electronica
ordinaria, y en especial la contrasefa y otros mecanismos no
criptograficos, pero siempre que atiendan a esta finalidad.

B Habitualmente se utilizan en grupos «cerrados» de usuarios, que se
autorregulan con contratos (incluso también dentro de las
administraciones publicas).
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B Firma electronica “ordinaria”

B Efectos juridicos
B Art. 25.1 Reglamento elDAS: “No se denegaran efectos juridicos ni
admisibilidad como prueba en procedimientos judiciales a una firma
electrénica por el mero hecho de ser una firma electrénica o porque no
cumpla los requisitos de la firma electrénica cualificada”.
B Pero se le pueden negar efectos por otros motivos
B Que no sea suficientemente segura (concepto juridico indeterminado)
B Que no garantice que haya sido creada por el firmante
B Que sea reproducible
B No se equipara directamente a la firma escrita, sino que requiere
una norma juridica de legitimacion. Procesalmente, puede ser una
probatio diabolica.

10
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B Firma electrénica avanzada
B Definicion

B Art. 3.11 Reglamento elDAS: “la firma electronica que cumple los
requisitos contemplados en el articulo 26”.

B Art. 26 Reglamento elDAS: “Una firma electronica avanzada cumplira
los requisitos siguientes: a) estar vinculada al firmante de manera
Unica; b) permitir la identificacion del firmante; c) haber sido creada
utilizando datos de creacidon de la firma electronica que el firmante
puede utilizar, con un alto nivel de confianza, bajo su control exclusivo,
y d) estar vinculada con los datos firmados por la misma de modo tal
gue cualquier modificacion ulterior de los mismos sea detectable”.

11
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B Firma electronica avanzada
B Concepto supuestamente neutral, aunque solo “mapea” bien con
algoritmos de criptografia asimétrica.
B Puede basarse, o no, en claves certificadas.
B Cuando se basa en certificado reconocido, es el nivel minimo para la
tramitacion por parte de los ciudadanos (FNMT-RCM Clase 2 CA,
idCAT), asi como para algunas categorias de trabajadores publicos
(nivel medio de los perfiles de CertiCA, de acuerdo con la ley 11/2007).
B Complementa el DNI electrénico y otros instrumentos en dispositivo
seguro de creacion de firma electronica.
B Actualmente en crisis por las restricciones al empleo de Java en los
navegadores, se desplaza hacia nuevos dispositivos, principalmente
con centralizacidon de claves (“en Nube”).
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B Firma electronica avanzada

B Efectos juridicos, de acuerdo con el articulo 25.1 Reglamento elDAS.
B Pero se le pueden negar efectos por otros motivos:
B Que no sea suficientemente segura (algoritmos débiles)

B Que no garantice que haya sido creada por el firmante (compromiso de
clave)

B Que sea reproducible (ataques por fuerza bruta)
B No se equipara directamente a la firma escrita, pero puede hacerlo,
aungque normalmente requiere una norma juridica de autorizacion, o
un contrato entre las partes.
B La prueba resulta mas razonable, ya que al menos disponemos de
una evidencia con base matematica que vincula la identidad
electrdnica del firmante con el documento firmado.

13
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B Firma electrdnica reconocida/cualificada

B Definicion
B Art. 3.12 Reglamento elDAS: “una firma electrénica avanzada que se
crea mediante un dispositivo cualificado de creacion de firmas
electronicas y que se basa en un certificado cualificado de firma
electrénica”.

B Es una firma electronica avanzada de calidad:
B Garantiza que ha firmado una persona fisica.
B Garantiza la posibilidad de visualizacion del documento por el firmante.
B Garantiza la aprobacién o prestacion del consentimiento.

B Se basa en un certificado cualificado, definido legalmente.

B Ha sido generada empleando un dispositivo cualificado de creacion

de firma, definido legalmente (tarjeta soporte del DNI-e, o HSM).

14
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B Firma electrdnica reconocida/cualificada
B Efectos juridicos

B Articulo 25.2 Reglamento elDAS: “Una firma electrénica cualificada
tendra un efecto juridico equivalente al de una firma manuscrita”.

B Articulo 25.3 Reglamento elDAS: “Una firma electrénica cualificada
basada en un certificado cualificado emitido en un Estado miembro
sera reconocida como una firma electronica cualificada en todos los
demas Estados miembros”.

B La equiparacion es ex lege y total, sin necesidad de ninguna otra
norma juridica de cobertura, si bien de ello no se desprende
necesariamente el derecho a su uso, que quedara sujeto a pacto o a lo
gue establezca la normativa sectorial.

15
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B Sello electronico de persona juridica
B Definicion

B Art. 3.25 Reglamento elDAS, sello electronico “ordinario”: “datos en

formato electronico anejos a otros datos en formato electrénico, o
asociados de manera logica con ellos, para garantizar el origen vy la
integridad de estos ultimos”.

Art. 3.26 Reglamento elDAS, sello electronico avanzado: “un sello
electréonico que cumple los requisitos contemplados en el articulo 36”.

B Art. 36 Reglamento elDAS: “un sello electrénico avanzado cumplira los

requisitos siguientes: a) estar vinculado al creador del sello de manera
Unica; b) permitir la identificacidon del creador del sello; c) haber sido
creado utilizando datos de creacion del sello electronico que el creador
del sello puede utilizar para la creacién de un sello electrénico, con un
alto nivel de confianza, bajo su control exclusivo, y d) estar vinculado
con los datos a que se refiere de modo tal que cualquier modificacion
ulterior de los mismos sea detectable.”

16
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B Sello electronico de persona juridica
B Definicion
B Art. 3.27 Reglamento elDAS, sello electrénico cualificado: “un sello
electréonico avanzado que se crea mediante un dispositivo cualificado
de creacion de sellos electronicos y que se basa en un certificado
cualificado de sello electrdnico”.

B Efectos juridicos

B Art. 35.1 Reglamento elDAS, sello electrénico “ordinario” o avanzado:
“No se denegaran efectos juridicos ni admisibilidad como prueba en
procedimientos judiciales a un sello electrénico por el mero hecho de
estar en formato electronico o de no cumplir los requisitos del sello
electrdnico cualificado”.

B Articulo 35.2 Reglamento elDAS: “Un sello electronico cualificado
disfrutara de la presuncion de integridad de los datos y de |la correccidn
del origen de los datos a los que el sello electrénico cualificado esté
vinculado”.

17
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B Sello electronico de persona juridica
B Efectos juridicos

B Articulo 35.3 Reglamento elDAS: “Un sello electrénico cualificado
basado en un certificado cualificado emitido en un Estado miembro

sera reconocido como un sello electronico cualificado en todos los
demas Estados miembros”.

18
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B Validacion de la firma/sello electronicos

B Articulos 32.1 y 40 Reglamento elDAS

B El proceso de validacion de una firma electrdnica cualificada confirmara
la validez de una firma electrdnica cualificada siempre que:

a) el certificado que respalda la firma fuera, en el momento de la firma, un
certificado cualificado de firma electrénica que se ajusta al anexo |;

b) el certificado cualificado fuera emitido por un prestador de servicios de
confianza y fuera valido en el momento de la firma;

c) los datos de validacion de la firma corresponden a los datos
proporcionados a la parte usuaria;

d) el conjunto uUnico de datos que representa al firmante en el certificado
se facilite correctamente a la parte usuaria;

e) en caso de que se utilice un seuddénimo, la utilizacién del mismo se
indigue claramente a la parte usuaria en el momento de la firma;

f) la firma electrdnica se haya creado mediante un dispositivo cualificado
de creacion de firmas electrdnicas;

g) la integridad de los datos firmados no se haya visto comprometida;

h) se hayan cumplido los requisitos previstos en el articulo 26, en el
momento de la firma.

19
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B Validacion de la firma/sello electronicos

B Articulos 32.2 y 40 Reglamento elDAS

B El sistema utilizado para validar la firma electrénica cualificada ofrecera
a la parte usuaria el resultado correcto del proceso de validacion y le
permitira detectar cualquier problema que afecte a la seguridad.

B Articulos 33.1y 40 Reglamento elDAS
B Solo podra prestar un servicio de validacién cualificado de firmas
electrdénicas cualificadas el prestador cualificado de servicios de confianza

que:
E a) realice la validacion de conformidad con el articulo 32, apartado 1, y
E b) permita que las partes usuarias reciban el resultado del proceso de validacién de
una manera automatizada que sea fiable, eficiente e incluya la firma electrénica
avanzada o el sello electréonico avanzado del prestador cualificado de servicio de
validacion.

B No se establece presuncidn alguna, pero facilita la prueba.

20
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B Modalidad “ordinaria”

B Un equipo o programa informatico configurado que se utiliza para
crear una firma electrdnica (art. 3.22 del Reglamento elDAS).

B Un equipo o programa informatico configurado que se utiliza para
crear un sello electrdnico (art. 3.31 del Reglamento elDAS).

B No se define para la autenticacion de sitio web.

B Modalidad “cualificada”

B Un dispositivo de creacidon de firmas electréonicas que cumple los
requisitos enumerados en el anexo Il (art. 3.23 del Reglamento elDAS).
B Un dispositivo de creacion de sellos electronicos que cumple mutatis
mutandis los requisitos enumerados en el anexo Il (art. 3.32 del
Reglamento elDAS).

B Tampoco se define para la autenticacion de sitio web.

21
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E Requisitos Anexo Il
B 1. Los dispositivos cualificados de creacion de firma electronica
garantizaran como minimo, por medios técnicos y de procedimiento
adecuados, que:

B a) esté garantizada razonablemente la confidencialidad de los datos de

creacion de firma electrénica utilizados para la creacion de firmas
electronicas;

b) los datos de creacidn de firma electronica utilizados para la creacion
de firma electrdnica solo puedan aparecer una vez en la practica;

c) exista la seguridad razonable de que los datos de creacidon de firma
electrénica utilizados para la creacion de firma electréonica no pueden
ser hallados por deduccién y de que la firma esta protegida con
seguridad contra la falsificacion mediante la tecnologia disponible en el
momento;

d) los datos de creacion de la firma electrdonica utilizados para la
creacion de firma electréonica puedan ser protegidos por el firmante
legitimo de forma fiable frente a su utilizacién por otros.

22
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E Requisitos Anexo Il
B 2. Los dispositivos cualificados de creacion de firmas electrénicas no
alteraran los datos que deben firmarse ni impediran que dichos datos
se muestren al firmante antes de firmar.
B 3. La generacion o la gestion de los datos de creacion de la firma
electronica en nombre del firmante solo podran correr a cargo de un
prestador cualificado de servicios de confianza.

23
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E Requisitos Anexo Il

B 4. Sin perjuicio de la letra d) del punto 1, los prestadores cualificados
de servicios de confianza que gestionen los datos de creacidon de firma
electronica en nombre del firmante podran duplicar los datos de
creacion de firma unicamente con objeto de efectuar una copia de
seguridad de los citados datos siempre que se cumplan los siguientes
requisitos:

B a) la seguridad de los conjuntos de datos duplicados es del mismo nivel

gue para los conjuntos de datos originales;

E b) el numero de conjuntos de datos duplicados no supera el minimo
necesario para garantizar la continuidad del servicio.

24
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E Requisitos legales (articulos 29 y 39.1 del Reglamento elDAS)

B 1. Los dispositivos cualificados de creacion de [firmas/sellos]
electronicas cumpliran los requisitos establecidos en el anexo |l.
B 2. La Comision podra, mediante actos de ejecucion, establecer
numeros de referencia de normas relativas a los dispositivos
cualificados de creacion de firmas electronicas. Se presumira el
cumplimiento de los requisitos establecidos en el anexo |l cuando un
dispositivo cualificado de creacién de [firmas/sellos] electrénicas se
ajuste a dichas normas. Estos actos de ejecucion se adoptaran con
arreglo al procedimiento de examen contemplado en el articulo 48,
apartado 2.
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E Certificacion de los dispositivos (articulos 30 y 39.2 del

Reglamento elDAS)
B 1. La conformidad de los dispositivos cualificados de creacion de
firmas electronicas con los requisitos que figuran en el anexo |l sera
certificada por los organismos publicos o privados adecuados
designados por los Estados miembros.
B 2. Los Estados miembros notificaran a la Comision los nombres vy
direcciones de los organismos publicos o privados a que se refiere el
apartado 1. La Comisidon pondra la informaciéon a disposicion de los
Estados miembros.

26
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E Certificacion de los dispositivos (articulos 30 y 39.2 del
Reglamento elDAS)

B 3. La certificacion contemplada en el apartado 1 se basara en los

elementos siguientes:

B a) un proceso de evaluacion de la seguridad llevado a cabo de
conformidad con las normas para la evaluacion de la seguridad de los
productos de tecnologia de la informacion incluidos en la lista que se
establecera de conformidad con el parrafo segundo, o

B b) un proceso distinto del proceso contemplado en la letra a), con tal
de que ese proceso haga uso de niveles de seguridad equivalentes y
gue los organismos publicos o privados a los que se refiere el apartado
1 notifiquen ese proceso a la Comision. Podra recurrirse a ese proceso
Unicamente a falta de las normas a que se refiere la letra a) o cuando
esté en curso el proceso de evaluacion de la seguridad a que se refiere
la letra a).

27
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E Certificacion de los dispositivos (articulos 30 y 39.2 del
Reglamento elDAS)

B La Comision establecera, por medio de actos de ejecucion, la lista de
las normas para la evaluacion de la seguridad de los productos de
tecnologia de la informacidn a que se refiere la letra a). Dichos actos de
ejecucion se adoptaran con arreglo al procedimiento de examen
contemplado en el articulo 48, apartado 2.

B 4. La Comision estara facultada para adoptar actos delegados, de
conformidad con el articulo 47, en lo que respecta al establecimiento
de criterios especificos que deben satisfacer los organismos designados
a que se refiere el apartado 1 del presente articulo.

B La certificacion no alcanza a las aplicaciones de creacion de
firma/sello, sélo al dispositivo.

28
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E Certificacion de los dispositivos (articulos 30 y 39.2 del

Reglamento elDAS)

B Decision de Ejecucion (UE) 2016/650 de la Comisidon, de 25 de abril
de 2016, por la que se fijan las normas para la evaluacién de lIa
seguridad de los dispositivos cualificados de creacion de firmas y sellos
con arreglo al articulo 30, apartado 3, y al articulo 39, apartado 2, del
Reglamento elDAS

B Cuando los datos de creacidn de firma electronica o los datos de
creacion de sello electréonico se conservan integramente, aunque no
necesariamente de forma exclusiva, en un entorno gestionado por el
usuario: EN 419 211, partes 1 a 6, segun aplique.

B Cuando un prestador cualificado de servicios de confianza gestione los
datos de creacidn de firma electrdnica o los datos de creacidn del sello
electronico en nombre de un firmante o de un creador de un sello:
niveles de seguridad equivalentes a EN 419 211, partes 1 a 6, segun

aplique. 29



—+SACA

Trust in, and value from, information sysfems

Barcelona Chapter

Los dispositivos de creacion de firma y sello - 10

B Publicidad de los dispositivos (articulos 31 y 39.3 del
Reglamento elDAS)

B 1. Los Estados miembros comunicaran a la Comisidon, sin retrasos
indebidos y no mas tarde de un mes después de que haya concluido la
certificacion, informacion sobre los dispositivos cualificados de
creacion de [firmas/sellos] electrdonicas que hayan sido certificados por
los organismos a que se refiere el articulo 30, apartado 1. También
notificaran a la Comision, sin retrasos indebidos y no mas tarde de un
mes después de que haya expirado la certificacion, informacién sobre
los dispositivos de creacion de firmas electrénicas que hayan dejado de
estar certificados.

30
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B Publicidad de los dispositivos (articulos 31 y 39.3 del
Reglamento elDAS)

B 2. Sobre la base de la informacidn recibida, la Comision establecers,
publicara y mantendra una lista de dispositivos cualificados de creacion
de [firmas/sellos] electrdnicas certificados.

B 3. La Comision podra, mediante actos de ejecuciéon, definir los
formatos y procedimientos aplicables a efectos del apartado 1. Estos
actos de ejecucion se adoptaran con arreglo al procedimiento de
examen contemplado en el articulo 48, apartado 2.

31



—iSACA

Trust in, and value from, information sysfems

Barcelona Chapter

Las aplicaciones de creacion de firmay sello -1

Signature creation environment

Dniving application Signature creation system Network
(DA)
Signature creation application (SCA) Local storage
User interface )
Operating svstem
and other
application
R— processes

+

SCDev/SCA mterface (S5SI)

v

Signature creation device (SCDev)




—ISACA

Trust in, and value from, information sysfems

Barcelona Chapter

Las aplicaciones de creacion de firma y sello — 2

Signature Creation Environment — .
\\Slgnatu re Crea tll:m\l

Policy

__—-/[”‘_

Driving Application (DA)

W

I?efere e e IarmaIS nature Slgnature
r | =
———— Other "-'E'rma'ri| Lri:t:j: Ltzm mlm- | L Attributes  [——
: ] H..,___,_- e
_h. . .
Lijl— . Signature Creation —
! System (SCS) i
| S . . Slgnature Procass
ggner | = > Signature Creation o Cutput
i S _,_..r"'-ﬂ_\-h\" n - N -
i Application (SCA) S
e! i
g
E ﬁi—- = = e= r=e=e ==y - ™ Hignature Creation Device
&l §| EIT::::::::::::::__-'
T ! ] ::-._ - | Sra ure Creathon
‘5' | | ‘|Data {Referenceta) )
= L Sgrer's Certibcate L Time Source




—HSACA

Trust in, and value from, information sysfems

Barcelona Chapter

Las aplicaciones de creacion de firma y sello -3

Signature Policy Cartifrate
[a]} lentifierié} —— |  ersoR  _ _ _ _ _ ____ ___
T : le gendd :
| |
Data Contant | I
TypelC) | Data I
._._\_\_'_'_,.-"'"_"""h b | t_/_.\ |
Refanance | I
{@L‘:He Cther DTES : I
Sign, -
—— attributes{0} Coamposey
Palicy {0} i I :
-.._._,_,d-""_'_\_""“ |
| Procass |
| |
| |
ata To Be Sigred . : | |
Data TobBe Jgned
Formatted [DTES) (4 . o < =3 ' 1= Manda oy :
ormatter
I' ¢ = conditoral |
I 0 = Optianal I
L __ |
DTES Praviaw
peEpanation Promss
¥
Data To Be Sigred
erﬂl‘&n_‘-%‘;:'tat'm Other Unsigned
| ! Attrbutes and —
' —»
Infarmatian (O}
Signed Data
> Obpa p Siened DataObject
Cam poser by
Signature Digital Signature 5000
Cre ation (b » WValue '
SChev) w > fresuit

e
Sigmer “allid ation Data {O)
Authentication
LJH\I




—+SACA

Trust in, and value from, information sysfems

Barcelona Chapter

Las aplicaciones de creacion de firmay sello -4

E Objetivos de control especificos (ETSI TS 119 101)

B Asegurar que las funcionalidades principales de la aplicacion se
encuentran documentadas.

B Asegurar que el formato de firma es apropiado para los tipos de
datos del documento a firmar/sellar y resulta conforme a cualquier
requisito legal o de negocio.

B Asegurar que el verificador no puede malinterpretar el documento
del firmante/creador de sellos debido a falta de informacion sobre el
tipo de datos del documento, sintaxis erronea, presentacion
defectuosa o falta de presentacion.

B Asegurar que la firma/sello es aplicada al documento del
firmante/creador de sellos correcto.
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E Objetivos de control especificos (ETSI TS 119 101)

B Asegurar que el firmante/creador de sellos no firma/sella
inadvertidamente otros objetos de firma/sello invdlidos creados por
terceros, y que el firmante/creador de sellos es capaz de conocer qué
firmas/sellos han sido validados o dejados sin validar.

B Asegurar que el firmante/creador de sellos no altera el documento a
firmar/sellar de forma accidental.

B Asegurar que la aplicacion de creacion de firma/sello recibe
suficiente informacion para ser capaz de presentar de forma precisa el
documento a firmar/sellar en la interfaz de usuario.

B Asegurar que un documento a firmar/sellar con contenido oculto
capaz de modificar la presentacion del documento sin afectar a su
validez criptografica no engafia al verificador y/o al firmante/creador
de sellos.
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E Objetivos de control especificos (ETSI TS 119 101)

B Asegurar que el firmante/creador de sellos no firma/sella
inconscientemente un contenido o un compromiso.

B Asegurar que la firma/sello se aplica sobre los atributos correctos y
gue los mismos no son alterados accidental o maliciosamente.

B Asegurar que se utiliza un certificado correcto y no expirado. Si es
posible, asegurar que el certificado no se encuentra revocado en el
momento de la creacidn de la firma/sello.

B Asegurar que la firma/sello incluye el certificado de firma/sello
correcto, o la referencia al mismo, y que esta informacidn esta
protegida frente a atagues de sustitucion.

B Asegurar que la firma/sello contiene todos los atributos necesarios
para el propodsito de la firma/sello, y que el firmante es consciente del
proposito de su firma.



—+SACA

Trust in, and value from, information sysfems

Barcelona Chapter

Las aplicaciones de creacidn de firma vy sello — 6

E Objetivos de control especificos (ETSI TS 119 101)

B Asegurar que el firmante/creador de sellos conoce qué politica se
aplica, caso que haya varias disponibles.

B Asegurar que la politica explicita de creacion de firma es trasmitida a
las partes que confian.

B Asegurar que el proceso de creaciéon de firma/sello sigue la
secuencia prevista de eventos.

B Asegurar que cada firma/sello creado es resultado de una invocacion
explicita de firma.

B Impedir periodos de inactividad prolongada tras la autenticacion del
firmante/creador de sellos.

E Impedir situaciones de engano al firmante/creador de sellos que
permitan el acceso a informacion confidencial por parte de terceros.
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E Objetivos de control especificos (ETSI TS 119 101)

B Asegurar que todos los algoritmos empleados resultan apropiados
para las necesidades de negocio.

B Asegurar que solo el usuario legitimo de dispositivo de creacion de
firma/sello puede solicitar la creacion de firmas digitales.

B Asegurar que los ataques de fuerza bruta son contrarrestados.

B Asegurar que no es posible observar los datos de autenticacion del
firmante/creador de sellos.

B Asegurar que un atacante no puede inyectar en la aplicacion
componentes falsificados de firma/sello.

B Asegurar la correcta composicion de la representacion de los datos a
firmar/sellar.

B Asegurar que se emplea un dispositivo de creacion apropiado (por
ejemplo, cualificado).
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E Objetivos de control especificos (ETSI TS 119 101)

B Asegurar que se emplea el dispositivo de creacidon de forma correcta.
B Asegurar que la comunicacion entre la aplicacion y el dispositivo de
creacion de firma/sello se encuentra protegida.

B Asegurar que un proceso de firma por lotes no es menos seguro que
un proceso donde cada documento seria firmado/sellado de forma
independiente, y que no se firman/sellan documentos no pretendidos
por el firmante/creador de sellos.
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E Uso de terceros interpuestos
B De especial valor en ausencia de driving applications cuya seguridad
haya sido certificada (por ejemplo, mediante Common Criteria).
B Actuan como control compensatorio general, desde la perspectiva
de los contenidos a firmar/sellar puestos a disposicion de forma previa.
B Acreditan el tiempo en que suceden los eventos.
E Almacenan los documentos firmados/sellados, con garantia frente a
incidencias criptograficas.
B Sus garantias se proyectan también sobre procesos que no se basan
en el uso de firmas digitales.
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Gracias por su atencion

¢Dudas?

Nacho Alamillo: nacho@astrea.cat
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