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Jornada de formacién continua:

“La Ciberseguretat a I'empresa”

El passat 5 de juny va tenir lloc la jornada mensual de formacid a I'Institut de Formacié Continua de la UB.
La jornada va versar sobre la ciberseguretat en les empreses. Sota el titol de "La Ciberseguretat a
I'empresa" Rafael Lépez, Perit Judicial Informatic ens va introduir en els principals mesures a tenir en
compte per mitigar els riscos en un atac ciberneétic.

La Jornada va ser patrocinada per Deloitte, Auren, Prosegur, Vintegris, Andornet, OptimumTIC, ITACA i
amb el suport institucional de Coettc, COEINF, Consejo General de Economistas, IAITG, ISMS, itSMF, UAB,
ATI, Telecos.cat, CCICC, CESICAT , BQB, Andorra Telecom i I'Institut Municipal d'Informatica Habitat Urba -
Ajuntament de Barcelona.

Rafael va comengar comentant que el compromis amb la seguretat es defineix per mitja d'una Politica de
Seguretat que defineixi tots aquells aspectes importants per a I'empresa i suportada pel
desenvolupament d'uns procediments i normatives.

Un aspecte important, ha assenyalat, és definir el nivell de risc assumit per I'organitzacié comencant per
una analisi de la situacid actual en queé es troba.

Seguidament va assenyalar totes aquelles mesures minimes imprescindibles a tenir en compte a I'hora
d'implementar un Pla de Seguretat, com pot ser I'Us del correu electronic, politiques de contrasenyes, Us
de programari legal permes, etc. etc.
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Els aspectes legals també va ser focus d'atencié per part de Rafael on el compliment de les disposicions
legals i normatives és de vital importancia.

Va fer una exposicié detallada dels accessos logics als sistemes d'informacié per garantir la
confidencialitat i la integritat de les dades i el seu Us degut. En aquest sentit la importancia de coneixer en
cada moment que qui fa que en quin moment per poder fer un seguiment d'incident en cas de produir-se.

Va esmentar la importancia de la gestié de les copies de seguretat tenint en compte la seva temporalitat,
abast i proves de recuperacio.

Va tenir una especial mencié sobre el malware i totes les seves implicacions referents a la ciberseguretat
fent una descripcio de les seves caracteristiques definint el antimalware i els antivirus. En aquest sentit va
parlar de la importancia de mantenir les actualitzacions al dia i tenir una bona gestié del parc informatic i
tots els seus elements, un sol component pot comportar una infeccid a tota I'organitzacié, ha comentat.

Finalment va parlar de les solucions a implantar unes de tipus organitzatiu, com poden ser les politiques
de seguretat, les auditories de seguretat i els tests i proves de vulnerabilitats, sense oblidar les aplicacions
o eines com poden ser els antimalware, sistemes de deteccié d'intrusos o tallafocs.

Finalment hi va haver un col-loqui on es va parlar de les dificultats de mantenir segura una organitzacid

complexa com poden ser els grups amb desenes d'empreses o empreses amb moltes delegacions.
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