
1Risk. Reinsurance. Human Resources.

Carmen Segovia Blázquez | Líneas Financieras 

5 de febrero, 2019.

Cómo hacer frente a un ciber ataque.
La importancia del seguro de ciber riesgo.
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Proteger la información que

gestiona la empresa en sus

sistemas y en los sistemas

de sus proveedores

externos de servicios.

Asumir las consecuencias

económicas asegurables y

que se derivan de un Fallo

de Seguridad o un Fallo de

Sistemas.
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2. Secuencia de una ciberextorsión en clave aseguradora.
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FASE I. GESTIÓN DEL CIBER EVENTO 

1. Intervención de un equipo de respuesta ante incidentes / Forensic.

2. Asesoramiento legal en caso de compromiso de datos de carácter personal.  

3. Asesoramiento en gestión de crisis si se filtra y se hace pública esta situación.

2. Secuencia de una ciberextorsión en clave aseguradora.
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FASE II. DAÑOS PROPIOS

1. Gastos de recuperación de los datos.

3. Asesoramiento para la gestión, negociación y el posible pago del rescate.

4. Pérdida de Beneficios / Pérdida de Beneficios derivada del daño reputacional.

2. Extra costes. Gastos incurridos para reanudar los sistemas.

5. Fondo de recompensa: suma ofrecida que lleve al arresto y condena del ciberextorsionador.

2. Secuencia de una ciberextorsión en clave aseguradora.
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FASE III. PERJUICIO ECONÓMICO OCASIONADO A TERCEROS.

2. Indemnización en caso de ser responsables legales de la pérdida ocasionada.

1. Gastos de Defensa Jurídica.

2. Secuencia de una ciberextorsión en clave aseguradora.
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03 Compromiso de datos personales en clave 
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3. Compromiso de datos en clave aseguradora.
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3. Compromiso de datos en clave aseguradora.
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FASE II. OBLIGACIONES LEGALES POR COMPROMISO DE DATOS PERSONALES.

3. Gastos de asesoramiento legal en caso de investigación formal por parte del regulador.

2. Gastos adicionales de respuesta a los afectados.

4. Sanción administrativa en materia de protección de datos (G.D.P.R.)

1. Gastos de Notificación al regulador y los afectados.
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3. Compromiso de datos en clave aseguradora.
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04 Secuencia de una caída de sistemas en clave 
aseguradora.
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4. Secuencia de una caída de sistemas en clave aseguradora
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FASE II. DAÑOS PROPIOS

1. Gastos de recuperación de los datos.

3. Pérdida de Beneficios / Pérdida de Beneficios derivada del daño reputacional.

2. Extra costes. Gastos incurridos para reanudar los sistemas.
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