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Agenda

Perfil de compaiia

Banc Sabadell: trayectoria en IAM

Escenario IAM: amenazas y oportunidades

Gobierno del acceso: control basado en vectores de riesgo

Gobierno del acceso: modelo I6gico y componentes clave

Gobierno del acceso: roadmap estratégico
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Privately owned Banking company,
founded in 1881.

Spain’s fourth Banking Company.

Focused on commercial banking, with
signiticative presence in the companies
and retail markets.

In 2014 started the 3 year strategic plan
TRIPLE (Transformation, PRofitability,
Internacionalization).

2.418 branches and 18.077 employees.

6,5 million clients.

Benefits in 2013: 247,8 millons of Euros.
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Branches

1 Londres

2 Miami

3 Paris y Hendaya

4 Casablanca

Subsidiaries and affiliates
5 Andorra

6 EEUU

7 Hong Kong

8 Portugal

9 Rep. Dominicana
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Representative Offices
10 Argel (Argelia)

11 Séo Paulo (Brasil)

12 Pekin (China)

13 Shanghai (China)

14 Nueva York (EEUU)

15 Dubai (Emiratos Arabes)
16 Nueva Delhi (India)

17 México DF (México)

18 Varsovia (Polonia)

19 Santo Domingo (Rep. Dominicana)
20 Singapur (Singapur)

21 Estambul (Turquia)

22 Caracas (Venezuela)
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2.005: El proceso formal de 1AM se inici6 mediante un proyecto de implantacion de un producto
de gestion de identidades y un directorio corporativo. En los ocho afios siguientes se han
realizado decenas de subproyectos dentro del proceso de IAM.

2010: Se inici6 el gobierno del proceso mediante una estrategia a 3 afios que se arranco en
2011. Uno de los retos principales fue la convergencia entre gestion de identidades y el control
de acceso.

2011: Se despliega el servicio de autenticacion fuerte.

2014: Se inici6 la migracion del producto de gestion de identidades, de BMC ControlSA a IBM
Security Identity Manager (ISIM). La migracion incluye la renovacion tecnoldgica y la
implementacion de nuevas funcionalidades (segregacion de funciones, servicios Web, etc.).

2014: El control de acceso tiene como pieza fundamental un desarrollo propio sobre el
componente CAS. Esta en analisis su substitucion por un producto de mercado, afiadiendo mas
funcionalidades mediante integraciones con terceros productos.

2015-2018: En el segundo ciclo de estrategia IAM  se cumpliran 10 afios desde el inicio del
proceso formal. El reto principal es hacer emerger este proceso como arquitectura base para el
control de riesgo, integrandolo en profundidad con el control de acceso Yy los elementos de
gestion del riesgo corporativo y el fraude

2018-2020:Tercer ciclo de estrategia IAM. Madurez sobre el ciclo anterior e inicio de la version
3.0en IAM.
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2. Trayectoria de IAM en Banc Sabadell (2)
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Actualmente, la solucion de gestion de identidades en Banc Sabadell realiza automatizadamente una
operativa sobre:

18.000 Empleados internos , en cuanto a informacion y permisos de acceso
6.000 Colaboradores externos , en cuando a informacion y permisos de acceso

7.500 Centros de la Estructura organizativa , la cual se replica hacia el directorio
corporativo para el consumo de informacion por parte de las aplicaciones corporativas.

Un promedio diario de 1.000 modificaciones sobre datos de personas que implican las
correspondientes modificaciones en permisos de acuerdo a 450 reglas de negocio de
aprovisionamiento de roles y perfiles  sobre un total de 13.000 roles y perfiles de
acceso definidos .

Un promedio diario de unas 1.000 sincronizaciones de contrasefias , aplicandose sobre
un promedio de 10 cuentas de acceso por persona.

Un promedio diario de unas 50 modificaciones de centros de estructura organiza  tiva.

En el caso de no estar implementada, dicha automatizacion se corresponderia a un minimo de 15 a
20 FTE ejecutando tareas manuales.
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Consola de
administracion
centralizada

Aprovisionamiento

Contrasefias

Informes

Control de acceso y
SSO Web

Servicio 01: Consola de administracion centralizada
 Gestiobn manual de permisos e informacion .
* Visibilidad on-line sobre informacion en repositori os de seguridad integrados.

Servicio 02: Aprovisionamiento
 Aprovisionamiento de permisos automatizado, de acue rdo a reglas de negocio.
» Reconciliaciéon de informacion en repositorios de se guridad integrados.

Servicio 03: Contrasefas
 Contrasefia Unica corporativa. Autoservicio contrase Aa.
* Sincronizacion e intercepcién de contrasefias.

Servicio 04: Informes
» Generacion de informes pre-definidos sobre permisos e informacion.
» Generacion de informes interactivos sobre permisos e informacion.

Servicio 05: Control de acceso y SSO Web

» Control de acceso para aplicaciones Web corporativa  s.

* SSO Web y servicios de consumo de informacién corpo rativa.
» Directorio corporativo para aplicaciones.

* Autenticacion fuerte.




CLOUD
ECONOMIA API

DISPOSITIVOS MOVILES
BYOD
IT CONSUMERIZATION

EFICIENCIA

PROTOCOLOS E INICIATIVAS:

OAUTH, OPENID, KANTARA,
FIDO ALLIANCE , SCIM, ETC.

(BS) 3
INTERNACIONALIZACION

(BS) 2014-2016 BUSINESS
PLAN

El consumo rapido de servicios
en Cloud implica riesgos
inesperados

Ya no hay barreras
Nuevos ataques y riesgos

Aun no hay madurez en contra-
medidas integradas y en la
consolidaciéon de herramientas

Presupuestos muy limitados
Bajo rendimiento

Demasiadas opciones
Confusiones

Incapacidad para estar al dia
con todo

Nuevas sedes, riesgos
incrementados

Modelo centralizado “roto”

La ejecucion del programa IAM
ser& estresada por otros
proyectos

El foco ira a lo urgente

Nuevas herramientas y
Nnuevos servicios

Menores costes y mas
agilidad
Nuevos escenarios

requieren nuevos
planteamientos

Enormes posibilidades para
la autenticacién

Las Apps proveen interficies
amigables

Las soluciones se deben
disefiar mejor.

Expectativas de experiencia
de usuario

Basar soluciones en
estandares

Soluciones de todo tipo

Nuevos entornos para
nuevas herramientas
La descentralizacion implica
arquitecturas actualizadas

Presupuesto para nuevos
proyectos
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En el proceso de acceso y consumo de recursos
informatizados, desde la 6ptica de negocio y también
de seguridad, lo que es relevante es propiamente el
acceso Yy no la potencialidad de acceso (es decir, los
permisos).

Por tanto, el foco debe ponerse en el proceso de
acceso del usuario, aplicando la inteligencia y criterio
gue pondria una persona ante el reto de conceder un
acceso y hasta qué nivel:

» Qué persona solicita el acceso (qué sabemos de
ella, cual es su nivel de acceso actual, que rol
ocupa). QUIEN

A qué quiere acceder (qué informacion y qué
sabemos de esa informacion). QUE

De qué modo quiere consumir ese acceso (a
través de qué canal, qué dispositivo utiliza, patron
de acceso comparado con lo que ya sabemos,
ubicacion, qué cosas han sucedido, etc.). COMO

‘77

‘77
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De los tres vectores anteriores, tradicionalmente en las decisiones de acceso se utiliza el primero
e incluso parcialmente.

El reto es utilizar los tres y de forma consolidada

Una opcién para el manejo de los 3 vectores es que cada uno de ellos aporte un nivel de riesgo
gue sea consolidado a modo de “scoring”, pivotando dicho “scoring” en la identidad que requiere
el acceso.

Utilizar la identidad como elemento central aporta un entendimiento claro sobre el elemento activo
gue desencadena el flujo y ademas es un elemento sobre el cual es facil establecer referencias
(qué permisos tiene, a qué activos tiene acceso, de qué historial dispone, etc.).

Los elementos de seguridad que estan tradicionalmente fuera del ambito de IAM como el DLP,
los SIEM, sistemas GRC , etc., pueden aportar un nivel de riesgo a cada vector. De esta forma
habremos consequido alinear dichos elementos con el ambito IAM .

RIESGO

09OSs3ld
3d ONIJ00S

FACTORES DE IDENTIDAD (IAM) "
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Provee la capacidad de “pasar” a las aplicaciones un token de nivel de acceso que toma en
cuenta una vision integrada de la peticién (“contex to”).

Actualmente es un desarrollo “in-house” que probable mente se migrara a una integracion de
componentes .

~_ >~

Motores de scoring

de riesgo

Se integra con el componente de control de acceso p  ara calcular el nivel de acceso permitido
ante cada solicitud. Toma en cuenta a qué recurso se solicita acceder.

Actualmente Unicamente toma en cuenta informacién e stéatica del usuario (roles y permisos).
Esta en evolucion y tiende a una integracion de comp  onentes y desarrollos.

Provee al motor de decisiones de acceso de un scori  ng sobre la peticion, en clave de riesgo.
Esta basado en la experiencia de las aplicaciones de banca por Internet.
Se esta iniciando su desarrollo a partir de una herr  amienta comercial.

Es el repositorio central donde se ubicatodalain  formacion “estatica” mediante la cual el
motor de decisiones
Se basa en un producto comercial y estd en procesod e constante actualizacion.

Provee las capacidades de aprovisionamiento de role sy permisos de acuerdo a reglas de
negocio pre-establecidas.
Se basa en un producto comercial que incluye varias customizaciones e integraciones.

Identidad en el

Cloud

Provee a los accesos hacia y desde fuera de capacid ades de autenticacidn y autorizacion,
incorporando las capacidades de los componentes int ernos (riesgo, etc.).
Se esta analizando su implementacion mediante produc  tos comerciales.

13
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» Contingencia en el caso de errores de funcionamiento o indisponibilidad:

Escenario 1 : El componente de control de acceso gestiona todos las peticiones de
acceso, mientras que el aprovisionamiento es muy basico ya que no es necesario asignar
roles RBAC (se calculan al “vuelo” segun el scoring de riesgo). Una indisponibilidad
causaria el no acceso a los recursos.

Escenario 2 : El componente de control de acceso toma como referencia Gnicamente el
perfilado RBAC para calcular los niveles de acceso. Una indisponibilidad no causa
problemas de acceso mas alla de no disponer de SSO pero es un modelo que no es
flexible e implica que el contexto de riesgo se incorpore estaticamente en el perfilado
RBAC (RaRBAC: Role and Risk Based Access Control).

Escenario 3 : Modelo hibrido que combina los anteriores. Se aprovisiona el nivel de
acceso para disponer un acceso minimo segun un modelo RBAC o RaRBAC, mientras
que el control de acceso adapta dicho nivel de acceso segun un scoring de riesgo
consolidado. La relacion entre ambas partes puede variar en el tiempo e incluso aplicarse
de forma distinta en dependencia del tipo de acceso (red interna, Extranet, etc.). Se trata
del escenario de referencia para Banc Sabadell

» El gobierno del proceso debe considerar todos los nuevos componentes, tanto a nivel de
responsabilidad funcional de la organizacion como de explotacion y soporte a usuario.

14
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ESTATEGIA
CORTO
PLAZO

PROCESO
IAM

ESTRATEGIA
LARGO PLAZO

ALINEACION
NEGOCIO

Aplicar Big Data a todo el proceso.
Contrastar la informacion del scoring de
riesgo con la clasificacion de los activos de
informacion. Comparar vectores de riesgo
N dimensiones.

Construir (o consumir) un servicio de
reputacion de identidad

Re-autorizacion continua en el tiempo.

Implementar o completar los componentes
en proceso.

Consumir informacion de riesgo del SIEM
y el GRC.

Autenticacion fuerte adaptativa segun
contexto de riesgo.

Alinear el célculo de scoring de riesgo con
las técnicas de banca online.

Control de accesos privilegiados basado
en procesos de operacién en produccion.

Identidad en el moévil.

15
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IAM v2.0 IAM v3.0

= 2.000 = 2.010 = 2.018

Gestion de identidades Gestion de identidades y Gestion de identidades

y control de accesos
basica

control de accesos de
madurez media

y control de accesos
totalmente madura

e Aprovisionamiento de
permisos basico.

* Proceso de control de
acceso realizado por las
aplicaciones.

¢SSO incipiente.

* La necesidad de resolver
requisitos de negocio y el
control son los drivers.

PROCESO TOTALMENTE
INTERNO

Enriquecimiento de los
procesos de
aprovisionamiento y control de
acceso y SSO.

Aplicacién de segundos
factores de autenticacion
Autenticacién con contexto
incipiente.

La eficiencia y el consumo de

servicios en la Web y el Cloud
son los drivers.

PROCESO TANTO INTERNO
COMO EXTERNO (WEB)

Autorizacién con contexto.

Contexto enriquecido con
riesgo consolidado. Big
Data sobre fuentes de
riesgo.

Capacidades de la
identidad. Reputacion de
la identidad.

“Internet of all things” es el
driver que conjuga la
dinamica del proceso.

PROCESO

EMINENTEMENTE
EXTERNO
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IAM v3.0. Lineas estratégicas de alineamiento:

Aprovisionamiento reducido, foco en control de acceso basado en
contexto / riesgo.

Servicio 24x7. Time to market inmediato.
Entregar facilidades de consumo de servicios en el Cloud.

Reputacion identidad, capacidades de la identidad, vectores de
identidad...

Identidad en el movil.

Aprovechar nuevas tecnologias para las integraciones: Big Data,
economia de APIs, nuevos protocolos dentro de IAM.

... Y lo que diga el negocio...
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