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1. Algunos datos sobre mi...

Mi nombre: Alejo Riera Llambias
* Apasionado de las nuevas tecnologias y en especial
de la ciberseguridad en todas sus vertientes.

* Experienciaen:
o Pentesting, Malware Reversing, Forensics,
Threat inteligence, etc, SOC administration, etc
o Business Cybersecurity Risk Assessment.

o Consultoria y asesoramiento en materia de
seguridad de la informacion

* Sectores principales:

o Bancario, Publico i Educacion.
* Estudios:
Grado en Ingenieria Informatica por la UPF
Master en Ciberseguridad por La Salle
Executive Master en Digital Business por ESADE
CISA, LA 1SO27001, LA 1SO22301

Certificaciones técnicas diversas de RSA, Symantec,
etc

o Malware Reversing 101y 201
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Actualmente:

Senior Associate en PwC, en la linea de
negocio de Business Security Solutions.
Project Manager en la linea de Seguridad en
el Disefio en el CESICAT (Centre de
Sequretat de la Informacio de Catalunya)
Consultor, asesor vy analista de
ciberseguridad.

Contacto:

alejo.riera.llambias@pwc.com
alejoriera@gmail.com

https://www.linkedin.com/in/alejoriera/



2. Objetivos de la sesidon

PwC

Comprender y matizar las aportaciones que ofrece el paradigma de los
servicios en Cloud.

Poner de manifiesto aquellos aspectos que puedan suponer un handicap
para la adopcion del paradigma del Cloud en la organizacion.

Reflexionar sobre algunas de las cuestiones que una organizacion deberia
preguntarse frente una propuesta de migracion de sus servicios al Cloud.

Presentar los principales riesgos/amenazas del Cloud y como hacerles
frente.



3. Conceptos basicos del paradigma del Cloud

 El paradigma de computacion y las soluciones
Cloud tiene como base un modelo de
procesamiento y gestion de datos distribuido.
Las respuestas a las consultas de los clientes se
gestionan por parte de una infraestructura en
formato de cluster virtualitzado, mediante una
capa de software especialmente disefada para
gestionar los recursos y ofrecer soluciones de
tipos cloud.

 la arquitectura cloud permite el
aprovisionamiento de espacio y capacidad de
procesamiento (Disco, RAM y CPU) de una
manera extremadamente rapida y flexible,
permitiendo ofrecer un modelo de servicios
muy amplio y con una gran escalabilidad.
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3. Conceptos basicos del paradigma del Cloud

Tipologias de Clouds

Cloud Publico: Son la forma mas comun de las soluciones
Cloud. Los recursos del Cloud (como servidores vy
almacenamiento) son propiedad de otro proveedor de la
solucién, que los administra y ofrece a través de Internet.

Cloud Privado: Una solucion Cloud privada esta compuesta
por recursos IT que utiliza exclusivamente una organizacion.
Puede ubicarse fisicamente en el centro de datos local de la
organizacion o en un proveedor de servicios externo. Sin
embargo, en una nube privada, los servicios y la
infraestructura siempre se mantienen en una red privada, y el
hardware y software se dedican Unicamente a su
organizacion.

Cloud Hibrido: Suelen llamarse "lo mejor de ambos mundos”,
combinan infraestructura local (o Clouds privados) con
publicos, de modo que las organizaciones puedan
beneficiarse de las ventajas de ambas. En una nube hibrida,
los datos y las aplicaciones pueden moverse entre nubes
privadas y publicas para obtener mas flexibilidad y opciones
de implementacion.

PwC

Off-Premise at Third-Party Facility

Public Cloud

( \
]
N\

—_— Virtual Private Cloud

Hybrid Cloud Hybrid Cloud

Private Cloud

o
1
e

Off-Premise at Internal
Enterprise Facility

Private Cloud
a <

Off-Premise at Third-Party Facility Enterprise N ok

(Internal Data Centers/Facilities)



3. Conceptos basicos del paradigma del Cloud
Tipos de servicios Cloud:

laaS: Infrastructure as a Service; se trata de servicios que normalmente se ofrecen mediante una plataforma de
virtualizacion, donde se permite que los clientes administren la infraestructura aprovisionada desde la capa del sistema
operativo.

SaaS: Software as a Service; Es el tipo servicio estrella del paradigma de la computaciéon Cloud. Los usuarios se conectan a
aplicaciones en el Cloud a través de Internet sin preocuparse de la arquitectura interna de estas. Ejemplo: Microsoft Office
365.

PaaS: Platform as a Service; se trata de servicios para el despliegue de entornos de desarrollo e implementacién, desde
aplicaciones sencillas hasta aplicaciones empresariales sofisticadas habilitadas para el cloud. Ejemplo: Servidores Tomcat,

Nginx, Apache, etc. IAAS PAAS SAAS
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3. Conceptos basicos del paradigma del Cloud
Tipos de servicios Cloud:

xPaaS: Se trata de un servicio similar a PaaS, no obstante, los entornos de desarrollo e implementacién
cuentan con configuraciones adicionales que hacen que se acelere su uso. Por ejemplo: los despliegues de
imagenes tipos LAMP (Linux + Apache + MySQL + PHP).

DBaaS: Data Base as a Servicio; se puede considerar como una variante de PaaS. Ofrece la capacidad de
aprovisionar y gestionar servicios de BBDD de manera directa, sin que el cliente tenga que preocuparse de la
infraestructura que las soporta. COMPOSE - Bluemix

Application
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Languages, Development
Tooling, Env.
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Computer Resources,
Virtual Machines, Operating
Systems
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3. Conceptos basicos del paradigma del Cloud

Tipos de servicios Cloud:

CaaS: Container as a Service; son servicios que ofrecen plataformas de orquestacion de contenedores; se
pueden considerar servicios especiales de tipo PaaS, donde el cliente puede configurar el orquestrador para
desplegar una infraestructura basada en contenedores de manera profesional.

BUILD SHIP RUN
Developer Workflows Secure Content & Collaboration Deploy, Manage, Scale
Docker Toolbox -
o

Docker Engine

Infrastructure
Compute, Voaumes, Nejworkng

Seqvice Discovery

Pugins Clustering & Scheduling

Ecosystem Partners
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4. Principales actores de los servicios Cloud
(Forbes.com) *Estimated® 2018 Oracle $6.4 Billion

Gartner: Magic Quadrant for Cloud IlaaS,
Enterprise- Cloud Revenue /Top SAP $5.9 Billion Worldwide (May 2018)
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5. Ventajas de lo servicios Cloud

Reduccion de costes:

Es considerado el beneficio mas importante dentro de los servicios Cloud. Los gastos operativos y de capital

se minimizan:

 Se reducen las necesidades de almacenamiento interno e infraestructura de procesamiento interna

para la ejecucion de aplicaciones.

« La falta de infraestructura implica: reduccion de costes operativos asociados (energia, aire

acondicionado, administracion, etc).

Hay que matizar que...

» ¢(Costes de servicios Cloud de seguridad

perimetral?

 ¢Coste de la definicion de la arquitectura de las
soluciones, en base a las buenas practicas de

seguridad?

* ¢Costes de gestion de dicha seguridad?

e (Gestion unificada/consolidada de la seguridad

junto con la ya existente en la organizaciéon?

PwC

Cloud

51,100K Run rate at User Level 100%
58 R08K = 10¥ear Cum, Cost

On-Prem

Year 0

American Journal of Industrial and Business Management -
https://file.scirp.org/Html/7-2121263 87661.htm

S3B7K Run rate at User Level 100%
55,265K = 10 Year Cum, Cost
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5. Ventajas de lo servicios Cloud

Disponibilidad:

* Los servicios Cloud son mucho mas fiables y estables que la infraestructura de Tl On premise.

* La mayoria de los proveedores ofrecen acuerdos de nivel de servicio (SLA’S) que garantizan una
disponibilidad 24/7/365 y 99.99% (Clusters masivos de recursos de Tl redundados, alta velocidad de
balanceo y distribucidon de recursos).

ALANCING

PTIME

o UNSCHEDULED

MAINTENANCE HIGH system
LOADAVAI LA BI LITYFAILOVER

RELIABILITY

DOWNTIME E SERVICES

FAILU

Hay que matizar que...
e Sielservicio desplegado (laaS o PaaS) no esta redundado y falla el SO o las capas superiores...
 Amazon’s massive AWS outage was caused by human error - https://bit.ly/2IBFHaY
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5. Ventajas de lo servicios Cloud
Usabilidad:

 Los servicios Cloud cuenta con un entorno de
administracion con capacidades mejoradas vy
simplificadas de administracion y mantenimiento
de Tl

 Las actualizaciones y el mantenimiento de la
infraestructura de Tl se eliminan, ya que todos los
recursos son mantenidos por el proveedor de
servicios.

Hay que matizar que...

Microsoft Certified:

Azure Administrator

Azure Developer

Azure Solutions Architect
Azure Data Scientist Associate
Azure DevOps Engineer

AWS Certified: .
Developer — Associate

SysOps Administrator — Associate
DevOps Engineer — Professional o
Solutions Architect — Professional
Advanced Networking — Specialty o
Security — Specialty

O O O O O
O O 0O 0O O O

PwC

4

Friendly
Us.er — Design

Plataforma SaaS de

CASO:
notificaciones PUSH para APPS
mobiles.

Alta usabilidad a nivel de
negocio.

Seguridad nefasta.
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5. Ventajas de lo servicios Cloud

Aceleracion en el desarrollo:

Los servicios Cloud ofrecen un despliegue de recursos
IT altamente flexible, lo cual pueden ofrecer una
ventaja competitiva frente a las arquitecturas clasicas
On premise.

El tiempo de aprovisionamiento de recursos Tl es
practicamente nulo.

Escalabilidad dinamica de recursos en base al
consumo.

Hay que tener cuenta...

Saltarse las buenas practicas de desarrollo puede
ocasionar errores (que pueden ser graves).
SecDevOps.

CASO: Aplicacion web con el panel de configuracion
de Tomcat abierto y con Usr/Pass por defecto.

PwC
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5. Ventajas de lo servicios Cloud

Accesibilidad:

* ElI almacenamiento de informacion y el
despliegue de aplicaciones en un servicio Cloud
permite acceder a dichos recursos desde
cualquier lugar y en cualquier momento, lo que
hace que sea una tecnologia altamente
accesible y flexible.

Hay que tener cuenta...

 La accesibilidad es un arma de doble filo, el
control de los datos se complica: DLP, IRM,
CASB, filtros de contenido, perfiles, permisos,
etc.

e Consumos adicionales, uso personal de los
recursos, mayor probabilidad de incidentes si
no se gestiona adecuadamente la informacion.

PwC



5. Ventajas de lo servicios Cloud

Copia de seguridad y restauracion de datos

e La gestion de copias de seguridad y la
recuperacion de los datos que se almacenan
en los servicios Cloud es mas facil y rapida que
en On Premise.

Hay que tener cuenta...

* En caso de un incidente, hacer un analisis
forense puede ser complejo, sobretodo si se
busca obtener una imagen legal exacta del LOCAL BACKUP | CLOUD BACKUP
estado de los datos (fisica y légica- cadena de
custodia). Se depende completamente del —
proveedor.

* Es posible que la rotacion y la capacidad de los
backups no sea la deseada, lo cual implica
contratar un servicio adicional de copias de
seguridad en Cloud.

PwC 16



6. Desventajas de lo servicios Cloud

Vulnerabilidad a los ataques

El almacenamiento de datos y el uso de aplicaciones
en el Cloud puede representar un serio desafio para
la seguridad de la informacion, ya que en el Cloud
todos los datos de la empresa estan online. Los
incidentes de seguridad son algo que sufren incluso
las organizaciones mas potentes.

Hay que tener cuenta...

Hay que tener especial cuidado en desarrollar un
ciclo seguro de despliegue de servicios, basado en
las buenas practicas correspondientes, anadiendo
las particularidades del Cloud (p.e VPN’s para el
acceso de los administradores).

Cuidado con las API’s.

Cuidado con las configuraciones de los activos
desplegados.

PwC

Logical
Segmentation

Configuration
Hardening

Management

Encryption

Asset & Data
Classification

Data
Discovery

Access
Controls

Secondary
Approval

User Behavior
Analytics

Logging &
Reporting
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6. Desventajas de lo servicios Cloud

Dependencia de conectividad de red
Los servicios Cloud dependen completamente de la

red/internet. Se necesita un servicio de Red/Internet
fiable y eficaz, asi como una buena velocidad de conexion
y ancho de banda, para que |la organizacion obtenga los
beneficios y la agilidad de los servicios en el Cloud.

Hay que tener cuenta...

e Un ataque a Ila infraestructura de red de Ia
organizacion puede dejarla sin conectividad, y por lo
tanto sin servicio ni acceso a los datos.

* Es vital disponer de un Plan de Continuidad adecuado
a la realidad de la organizacion.

PwC
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6. Desventajas de lo servicios Cloud

Integraciones y dependencia de los proveedores

Hay que tener cuenta...

Aunque los proveedores de los servicios Cloud prometen que estos son flexibles y faciles de
integrar, los cambios de los servicios en Cloud son procesos que todavia no han evolucionado por
completo.

Puede resultar complejo migrar los servicios de un proveedor a otro. El alojamiento e integracion
de las aplicaciones de un servicio Cloud en otra plataforma pueden generar problemas de
compatibilidad e interoperabilidad.

Revision legal de los contratos.
Revision del soporte contratado.

CASO: Herramienta de ticketing IT SaaS.
o Limitaciones en el soporte para circuitos de ticketing custom.

PwC
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6. Desventajas de lo servicios Cloud

Limitaciones de control y administracion

Hay que tener cuenta...

Dado que el proveedor de servicios posee, gestiona y supervisa la infraestructura Cloud, los
clientes unicamente disponen del control minimo necesario para su operativa.
El cliente solo puede controlar y administrar las aplicaciones, los datos y los servicios operados
por encima del nivel del servicio contratado (laaS, PaaS, SaaS). Las tareas administrativas clave,
como el acceso de shell del servidor, las actualizaciones y la administracion del firmware no estan
en manos del cliente, lo cual, en algunos caso puede suponer una desventaja.

Elegir bien el servicio necesario para la operativa deseada.
Revision legal de los contratos.
Revision del soporte contratado.

PwC
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7. Desafios en materia de ciberseguridad

Pérdida o robo de propiedad intelectual

Las organizaciones almacenan cada vez mas datos
sensibles en la nube. Un analisis realizado por
Mcafee Skyhigh detecto que el 21% de los archivos
subidos a los servicios de intercambio de archivos
basados en Cloud contienen datos confidenciales,
incluido datos sujetos a propiedad intelectual.
Cuando se vulnera un servicio en la nube, los
atacantes pueden obtener acceso a esta
informacion confidencial.

En ausencia de una infraccidn, ciertos servicios
pueden suponer un riesgo si sus términos y
condiciones no contemplan adecuadamente Ia
propiedad intelectual.

https://www.skyhighnetworks.com/cloud-data-loss-prevention/

PwC

PIRACY
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7. Desafios en materia de ciberseguridad

Violaciones de cumplimiento y acciones regulatorias

Actualmente, la mayoria de las organizaciones estan sujetas a algun tipo de control regulatorio de su
informacion, como por ejemplo al RGDP, la PCI-DCS o otras regulaciones gubernamentales e
industriales. Bajo estas regulaciones, las empresas deben saber donde estan sus datos, quién puede
acceder a ellos y coOmo se estan protegiendo. Un contrato negligente con un proveedor de servicios
Cloud, o que no se ajuste a las legislaciones vigentes, puede suponer un incumplimiento por parte
del cliente.

Data Protection Compliance 25 May 2018 Data Breaches Personal Data
Officer (DPO)

El incumplimiento de la actual RGDP puede suponer multas de hasta 20 millones de euros (o el 4%
como maximo del volumen de negocio total anual global).

PwC 22



7. Desafios en materia de ciberseguridad

Pérdida de control sobre las acciones del los usuarios finales

Cuando las organizaciones no controlan correctamente qué trabajadores usan los servicios Cloud y
como los usan, estos pueden realizar diversos abusos y acciones malintencionadas, las cuales
podrian no ser detectadas hasta que sea demasiado tarde.

Por ejemplo, un comercial que abandone la organizacidon podria descargarse la lista de contactos
de los clientes, cargar los datos en un servicio Cloud de almacenamiento personal y luego acceder
a esa informacion una vez que lo contrate un competidor.

PwC 23



7. Desafios en materia de ciberseguridad

El uso de los servicios Cloud para llevar a cabo infecciones de
malware con ataques dirigidos.

Los servicios Cloud se pueden utilizar como un vector de
exfiltracion de datos. Se han descubierto diversas técnicas
como por ejemplo:

e El robo de datos mediante la codificacion de datos
confidenciales en archivos de video y su posterior carga en
YouTube.

* Se han detectado malwares que filtran datos confidenciales
a través de una cuenta privada de Twitter

 En una variante de malware Dyre, los atacantes utilizaron
los servicios de intercambio de archivos para enviar el
malware a los objetivos mediante ataques de phishing.

PwC 24



7. Desafios en materia de ciberseguridad

Perdida de confianza de los clientes.

Las violaciones de datos inevitablemente causa la desconfianza de los clientes.

Por ejemplo: Una aplicacion de prediccion de personalidad llamada "thisisyourdigital life",
desarrollada por un profesor de la Universidad de Cambridge, transfirié indebidamente a terceros
la informacion de los usuarios de Facebook utilizados, entre ellos a Cambridge Analytica, una
firma de analisis de datos que colabord con la campana presidencial del Presidente Donald Trump,
mediante la creacion de anuncios dirigidos a millones de personas para alterar su tendencia de
voto.

Otros: Amazon S3 Bucket Exposed GoDaddy Server Information
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8. Algunas recomendaciones

Responsabilidad compartida

Se deberia valorar debidamente

las responsabilidades que tiene |a organizacion y las

responsabilidades que quedan en manos del proveedor del Cloud. Toda responsabilidad de la
organizacion que es tratada de forma negligente supone un riesgo; adicionalmente, las
responsabilidades de la organizacion requiere de las medidas de seguridad oportunas para su

correcto tratamiento.

Responsabilidad de AWS en relacion
con la "seguridad de la nube": AWS es
responsable de proteger la
infraestructura que ejecuta todos los
servicios provistos en la nube de AWS.
Esta infraestructura esta conformada
por el hardware, el software, las redes
y las instalaciones que ejecutan los
servicios de la nube de AWS.

PwC

Customer Data
Platform, Applications, Identity & Access Management
Customer
Responsibility Operating System, Network & Firewall Configuration
Client Side Data Encryption & Server Side Encryption (File Network Traffic Protection
Data Integrity Authentication System and/or Data) (Encryption/Integrity/Identity)
o
AWS AWS Foundation Services

AWS Global Infrastructure

Availability Zones Edge Locations

(Security ‘of’
the Cloud)
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8. Algunas recomendaciones

Analisis de Riesgo

Se recomienda hacer una analisis de riesgos de ciberseguridad para evaluar el estado de Ia
seguridad del proveedor y las garantias que ofrece al respecto. Un framework que se puede utilizar
para dicho analisis es el propuesto por la Cloud Controls Matrix de la Cloud Security Alliance.

PwC

Phase 1:

Identify a set of cyber security controls that align with your business

* Understand your
business and security
strategy to identify the
appropriate cyber
security controls for
benchmarking purposes

» Conduct cyber security
control assessment and
gap analysis

« Validate the

Phase 2:

Visualise your cyber security maturity and effectiveness

effectiveness of your
layered cyber defence
mechanism

« Conduct enterprise-wide

cyber attack simulation,
covering your external
perimeter, internal
environments, networks
and applications

« Conduct simulated social

engineering attacks,
including phishing, to
measure the awareness
of people

= Prioritise and enhance

Phase 3:

Align with international standard

your cyber security
controls

» Remediate identified

vulnerabilities

» Update and rehearse

incident management
plan and BCP

+ Implement proper issue

tracking and risk
acceptance process

Phase 4:
Contribute to your
future success

» On-going process to
continuously review the

adequacy of the chosen
cyber security framework

» Conduct regular Board
and management
training in relation to
cyber security
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8. Algunas recomendaciones

Revisar en profundidad el contrato con el proveedor de servicios Cloud

Se recomienda revisar en profundidad todos los aspectos contractuales de cada uno de los servicios
contratados al proveedor de Cloud, en especial los que afectan a la proteccion de datos. En este
cometido es importante utilizar profesionales especializados como por ejemplo abogados IT.
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8. Algunas recomendaciones

ISO 27001

Security Management

Proveedores I 150 Y
de confianza:

Es vital buscar
proveedores de

confianza que

ofrezcan todas las =
garantias.

1SO 9001

Global Quality

CSA

Cloud Security

Controls

Standard

Alliance Controls

£

C5 [Germany]

ENS High
[Spain]

Cyber Essentials

perational >ecurity

FedRAMP

FedRAMP FERPA

Government Data

ciis DoD SRG

riminal Justice Do

nformation Services Standards

FI=C

FISC [Japan]
Fimancial Industry
Infarmatan Sysems
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G-Cloud [UK]
K covernment

Standards

Fducational Privacy

1SO 27017
Cloud Specific

Cortrols

TUV
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8. Algunas recomendaciones

Habilitar las medidas de seguridad disponibles:

Es recomendable que se evaluen y se activen las soluciones y servicios de seguridad que ofrece el
Cloud. En especial, se deberia contemplar su seguridad como una anexion a la seguridad de la
infraestructura propia de la organizacion, con el objetivo de cohesionar ambos niveles de

seguridad.

PROTECT

Il %]

RESPOND Y COLLECT

MONITOR
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8. Algunas recomendaciones

Asegurar las interfaces de software
La CSA recomienda estar informado y controlar las interfaces de software, o API, que se utilizan para
interactuar con los servicios Cloud: "La confianza en interfaces y APIl’s inseguras expone a las

organizaciones a todo tipo de problemas de seguridad relacionados con la confidencialidad,
integridad, disponibilidad y responsabilidad”.

Asegurar las interfaces de software
Es recomendable que los datos estén encriptados cuando se encuentren en los activos del proveedor

del Cloud y mientras estén en uso por sus servicios. Forrester: “No todos los proveedores de la Cloud
garantizan la proteccion y la correcta eliminacion de los datos utilizados”.
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8. Algunas recomendaciones

Control de acceso del usuario

Se recomienda analizar la politica interna de la gestion de usuarios que tiene el proveedor del
servicio Cloud. Se deberia considerar con detenimiento que datos se suben al Cloud ya que el cliente
no dispone de ningun control sobre los técnicos/administradores del proveedor.

Separacion de datos.

Los servicios Cloud comparten recursos, es decir, espacio en la infraestructura del proveedor, gracias
a la creacion de instancias virtualizadas controladas por los Hypervisores del proveedor de Ia
solucion. LA CSA senala que "En los ultimos anos han surgido ataques que apuntan a la tecnologia
compartida dentro de los entornos de Cloud Computing"”. Por lo tanto, se recomienda investigar las
técnicas y las politicas de compartimentacion, como el cifrado de datos, que el proveedor utiliza para
evitar el acceso a su instancia virtual por parte de otros clientes.

24/03/2019
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8. Algunas recomendaciones

Otras preguntas que una organizacion podria valorar antes de adoptar el uso de servicios Cloud

 ¢Se dispone del conocimiento técnico para llevar a cabo una gestion profesional adecuada vy
segura del Cloud?

e ¢Cudles son las medidas de seguridad que se van a desplegar en el Cloud?¢Dan respuesta/control
a los riesgos detectados?éQuedan riesgos sin mitigar?

e ¢la infraestructura y la gestion de la seguridad de la organizacion puede asumir la gestion de Ia
seguridad de Cloud de manera unificada y transversal?

24/03/2019
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9. Conclusiones

No se busca demonizar ni desprestigiar el uso de servicios Cloud, su uso responsable y eficaz, puede
suponer un gran cambio positivo de la dinamica, la flexibilidad y |la seguridad de la informacion de Ia
organizacion.

Unicamente se pretende poner de manifiesto que es importante valorar las decisiones que hay

detras de su uso, y la preparacion y la madurez de la organizacion parar hacer frente a sus
particularidades.

The
Golden

Circle
by Simon Sinek
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Gracias por su atencion

Ruegos y preguntas.

El presente documento ha sido preparado a efectos de orientacion general sobre materias de interés y no constituye asesoramiento profesional alguno. No deben
llevarse a cabo actuaciones en base a la informacién contenida en este documento, sin obtener el especifico asesoramiento profesional. No se efectia manifestacion
ni se presta garantia alguna (de caracter expreso o tacito) respecto de la exactitud o integridad de la informacién contenida en el mismo y, en la medida legalmente

permitida. PricewaterhouseCoopers, S.L., sus socios, empleados o colaboradores no aceptan ni asumen obligacion, responsabilidad o deber de diligencia alguna
respecto de las consecuencias de la actuacién u omision por su parte o de terceros, en base a la informacion contenida en este documento o respecto de cualquier
decision fundada en la misma.

© 2019 PricewaterhouseCoopers, S.L. Todos los derechos reservados. "PwC" se refiere a PricewaterhouseCoopers, S.L, firma miembro de PricewaterhouseCoopers
International Limited; cada una de las cuales es una entidad legal separada e independiente.




