
Perfiles de alto impacto 
en apuros: 

Protección de la identidad 
digital corporativa y 

personal. 
Cómo mitigar riesgos.



KINDLY REMINDER

El contenido de este documento es confidencial y está sometido a secreto profesional. onBRANDING, 
BRAND CARE y CELEBrandSEC tienen registrados todos sus contenidos y metodologías en el Registro de 
la Propiedad Intelectual archivo: B-3017-15. 



EQUIPO
Coordinadora del proyecto, Selva Orejón 
Perito judicial especializada en Identidad y Reputación digital y Ciberinvestigación. Licenciada en Ciencias de la 
Comunicación por la Universitat Ramon Llull, Diplomada en Business Organization and Environment, University of 
Cambridge y Diplomada en Inteligencia al Servicio del Estado y la Empresa. Profesora en la Universidad de Barcelona 
UB en el Máster de Ciberseguridad, impartiendo Ciberinteligencia – OSINT, y en la Escuela de Policía de Catalunya, 
(Ciberinvestigación y Protección de la identidad digital). 



Cuidar la IDENTIDAD DIGITAL minimiza los riesgos de sufrir un 
CIBERATAQUE y una crisis de PRIVACIDAD, SEGURIDAD y su 

consecuencia en REPUTACIÓN.



¿QUÉ VEREMOS?

LA IMPORTANCIA 
PROTEGER LA 

IDENTIDAD 
DIGITAL

CASOS EN 
COVID-19



AUMENTO DEL CIBERCRIMEN

Los ataques cibernéticos a la 
privacidad personal y 

corporativa encabezan la lista 
de preocupaciones.

Diario Expansión (Feb. 2020)

Robo - daño de 
secretos y propiedad 

intelectual

Fraudes en línea

Robo y 
suplantación de 

identidad

El coste de estos 
ciberdelitos suma 1 
billón de dólares, Y 
podría triplicarse.

INCIBE



RIESGOS Y CONSECUENCIAS

INTEGRIDAD PERSONAL 
/ 

ENTORNO

REPUTACIÓN PERSONAL 
/ 

ENTORNO

REPUTACIÓN  PROFESIONAL 
PROPIA 

REPUTACIÓN PROFESIONAL DEL 
ENTORNO



ATAQUE DIRIGIDO A PERFIL DE ALTO IMPACTO

1) DISPOSITIVOS                2) COMUNICACIONES          3) COMPORTAMIENTO
HUMANO

VÍA DE ENTRADA con un mínimo común: FALTA DE SEGURIDAD / PRIVACIDAD

❏ Navegar y chatear 
con las cámaras 
destapadas

❏ No contar con una 
solución de 
seguridad en PC, 
móviles y tabletas

❏ Navegar con WIFI 
abiertas

❏ Compartir redes, 
bluetooth…

❏ Contraseña del 
router por defecto

❏ Navegar sin VPN

EXTIMIDAD (deseada o no)
❏ Pseudo confianza: 

hablar de más
❏ Falsas creencias 

(Apple)
❏ No tengo nada que 

esconder
❏ Comparto mis 

sesiones 
❏ No cambio 

contraseñas, ni 2FV



COVID-19 ATTACKS



https://drive.google.com/a/onbranding.es/file/d/13e1T5ex1tPXtSFYIs-u2Dj1Kj5BtE1LR/view?usp=drivesdk


LOS CUERPOS POLICIALES ALERTAN



ATAQUE ALEATORIO



Alertas de ataques durante la crisis del COVID-19:



Alertas de ataques durante la crisis del COVID-19:



Alertas de ataques durante la crisis del COVID-19:



Alertas de ataques durante la crisis del COVID-19:



Alertas de ataques durante la crisis del COVID-19:



Alertas de ataques durante la crisis del COVID-19:



Alertas de ataques durante la crisis del COVID-19:



ATAQUES



https://www.elboletin.com/noticia/186130/tecnologia/un-ransomware-que-perseguia-datos-de-pacientes-responsa
ble-del-ciberataque-contra-el-sistema-hospitalario-espanol.html

Casos de ataques a la SEGURIDAD:

https://www.elboletin.com/noticia/186130/tecnologia/un-ransomware-que-perseguia-datos-de-pacientes-responsable-del-ciberataque-contra-el-sistema-hospitalario-espanol.html
https://www.elboletin.com/noticia/186130/tecnologia/un-ransomware-que-perseguia-datos-de-pacientes-responsable-del-ciberataque-contra-el-sistema-hospitalario-espanol.html


 Hackerazzi



 Hackerazzi



 Hackerazzi



 Hackerazzi



Revelación de SECRETO

https://www.lavanguardia.com/local/madrid/20200207/473324532940/la-fiscalia-pide-4-anos-de-carcel-para-un-g
uardia-civil-por-consultar-archivos-sin-permisos-para-espiar-a-su-exmujer.html

https://www.lavanguardia.com/local/madrid/20200207/473324532940/la-fiscalia-pide-4-anos-de-carcel-para-un-guardia-civil-por-consultar-archivos-sin-permisos-para-espiar-a-su-exmujer.html
https://www.lavanguardia.com/local/madrid/20200207/473324532940/la-fiscalia-pide-4-anos-de-carcel-para-un-guardia-civil-por-consultar-archivos-sin-permisos-para-espiar-a-su-exmujer.html


ATAQUES DURANTE EL 
COVID-19



COVID-19



COVID-19



COVID-19



COVID-19



COVID-19



Ataques a la REPUTACIÓN
de MARCAS y PERSONAS



https://elpais.com/elpais/2020/01/03/gente/1578044247_351026.html

Ataque a la REPUTACIÓN

https://elpais.com/elpais/2020/01/03/gente/1578044247_351026.html


Crisis de REPUTACIÓN



https://www.elconfidencial.com/tecnologia/2018-10-12/facebook-reconoce-robo-datos-3
0millones-usuarios_1629794/

Crisis de REPUTACIÓN

https://www.elconfidencial.com/tecnologia/2018-10-12/facebook-reconoce-robo-datos-30millones-usuarios_1629794/
https://www.elconfidencial.com/tecnologia/2018-10-12/facebook-reconoce-robo-datos-30millones-usuarios_1629794/


RECOMENDACIONES GENERALES



RECOMENDACIONES GENERALES

1) DISPOSITIVOS                2) COMUNICACIONES            3) COMPORTAMIENTO
HUMANO

PENSAR EN NUESTRA CIBERSEGURIDAD EN 3 PARTES

❏ Navegar y chatear 
con las cámaras 
TAPADAS

❏ Antivirus en TODOS 
los dispositivos

❏ FILTRO de 
privacidad física

❏ Navegar con WIFI 
CERRADAS

❏ NO usar el nombre ni 
PASS  por defecto en 

nombre y ROUTER

❏ NO Compartir redes, 
bluetooth…

❏ Navegar con VPN

EXTIMIDAD (deseada o no)
❏ Pseudo confianza: 

no hablar no 
postear de más

❏ SÍ tienes algo que 
esconder

❏ NO comparto mis 
sesiones 

❏ Cambia las 
contraseñas

❏ Activa las  2FV



Qué se dice de nosotros

MONITORIZACIÓN /
AUDIT DE IDENTIDAD DIGITAL

PRÓXIMOS PASOS

Imponer nuestro relato

CONTROL DEL CONTENIDO 
ELIMINACIÓN, DESINDEXACIÓN

Y DESPOSICIONAMIENTOAumentar la visibilidad
POSICIONAMIENTO

Anticiparse a las crisis

VALORACIÓN DEL RIESGO / 
CRISIS

Equipo profesional transversal y especializado en ejercer de catalizador de todos los 
servicios aportando una visión, acompañamiento y solución que aporta ayuda a 
departamentos o profesionales para velar y coordinar desde un nivel superior la protección de la 
identidad digital.



QUEDAMOS A SU DISPOSICIÓN
https://www.facebook.com/onbranding

https://twitter.com/onbranding

https://www.linkedin.com/company/onbranding/

https://www.youtube.com/channel/UCTXlZD4o3IyAXGSA48rlemA

https://www.facebook.com/onbranding
https://twitter.com/onbranding
https://www.linkedin.com/company/onbranding/
https://www.youtube.com/channel/UCTXlZD4o3IyAXGSA48rlemA

