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Jornada de formacién continua:

“Ultimes tendéncies de ciberseguretat”

El 26 de setembre va tenir lloc la nostra jornada de formacié mensual, en la qual el Director d'Estratégia
del CESICAT, Tomas Roy, ens va parlar de les ultimes tendéencies de ciberseguretat.

La Jornada va ser patrocinada per Deloitte, Auren, s21sec, Vintegris, Andornet, OptimumTIC, [TACA i amb
el suport institucional de Coettc, COEINF, Consell General d'Economistes, IAITG, ISMS, itSMF, UAB, ATI,
Telecos.cat, CCJCC, CESICAT , BQB, Andorra Telecom i I'Institut Municipal d'Informatica Habitat Urba -
Ajuntament de Barcelona.

En la seva ponéncia va destacar la professionalitzacio del ciberdelicte o el cybercrime-as-a-service, en el
qual, d'una banda estan els grups criminals organitzats, per I'altre, el ciberespionaje, en el qual han
aparegut també els interessos dels Estats. A més hi ha hagut una evolucié cap als atacs més dirigits.

Entre les tipologies d'amenaces de ciberseguretat es van esmentar el cryptojacking, el phishing, els
problemes de configuracié del programari o la seva alteracié pels atacants, el ransomware que ha
comengat a tenir com a objectiu a les administracions publiques o la intel-ligencia artificial, que a més
d'utilitzar-se per a atacar s'esta comencant a utilitzar per a defensar-se en una espécie de Bot War



Finalment, repassem la tendéncia en normativa de ciberseguretat que ha tingut un desenvolupament
considerable en aquests dos ultims anys amb |'aprovacié de legislacié tan important com el Reglament
General de Proteccié de Dades o la Directiva NIS i la seva transposicié

També es va fer referéncia a la renovacié del mandat de I'agencia europea ENISA i la transformacié del
CESICAT en Agencia de Ciberseguretat de Catalunya. En definitiva, la ciberdelinqliéncia esta més
organitzada i és més eficient, la qual cosa ens obliga a estar a I'altura per a garantir I'éxit de la
transformacio digital i la ciberseguretat.

Al final de la ponéncia es va establir un interessant debat sobre la importancia de la implementacié de
mesures de seguretat per a mitigar els riscos, la implicacié de la direccid i la formacié imprescindible a

tots els nivells.
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