L] LV

Generalitat de Catalunya
Centre de Seguretat de la Informacié
de Catalunya




Generalitat de Catalunya
Centre de Seguretat de la Informacia
de Catalunya

Evolucié de la ciberamenaca

Tendéncies en ciberseguretat

Mesures de proteccio

Conclusions



I EVOLUCIO DE LA CIBERAMENACA




| EVOLUCIO DE LA CIBERAMENACA

» John Draper

» 1971

» El xiulet de Captain Crunch
emetia un to a 2.600 Hz

» Aconseguia fer trucades
telefoniques gratuites

> Va desenvolupar la Bluebox
gue utilitzava els mateixos tons
gue utilitzaven les centraletes
telefoniques per operar




Els ciberdelingliients no descansen i
s’adapten rapidament al mercat,
buscant noves maneres de lucrar-se

EVOLUCIO DE LA CIBERAMENACA

» Professionalitzacio del cibercrim
v Cybercrime-as-a-service

» Actors criminals organitzats
v Grups criminals
v’ Ciberespionatge

» Evolucié cap atacs més dirigits
v’ Sofisticacio i Ultimes tecnologies

v' Cerca de rendibilitat: cost/esforg -
benefici




I TENDENCIES EN CIBERSEGURETAT

|'L Japanese cryptocurrency exchange
" loses more than $500 million to
EI hackers

™

Vietnamese cryptocurrency scam allegedly
deceives thousands to swindle $660mn
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PHISHING

' Fraudsters deeplake CEQO's voice fo
\ trick manager into fransferring
\ $243,000
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Spear-phishing campaign targeting utility companies larger 7/
than previously thought /
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Se BUSINESS EMAIL
ANGLER PHISING COMPROMISE (BEC)
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24 Sentenced in India-Based Call BEC Scam Leads to Theft of $18.6 Million
Center Operation Chinese Hackers Stale From Indian Unit of ltallan Firm ||'
The schenss targeted U S redidents with fraudulent phone s and
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Aprox. 30 % de les
fuites son al sector
sanitari

250 $ un perfil
complet (EUA)

ETIE

de Catalunya

REGISTRES DE DADES PERSONALS EXPOSATS
PER MALA CONFIGURACIO
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e Magecart Breach ode?l;SO 500 Victim
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Ja no és necessari atacar
directament a la victima, alterant
el software proporcionat per
tercers es suficient

DoD Releases Public Draft of
Cybersecurity Maturity Model

Certification and Seeks Industry Input
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teligencia Artificial

-Llaln
L ntra maguinas en la

enfrenta maguinas co

guerra de la ciherseguridad

Massive Botnet

Att
400,000 IoT Dey ack Used More Than

ices

Els algoritmes intel:-ligents poden
injectar codi superflu en la mostra

de malware fins que aquest
malware no pugui ser detectat pel
motor de l'antivirus
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2018

RGPD i Directiva NIS
UE
Neutralitat de la xarxa
EUA: derogacio
india: confirmacio
Control de la poblacié
Programes de reconeixement facial (Xina, EUA,... )
Lluita contra la desinformacié
Codi de bona conducta per a les XXSS a la UE
Regulacions sobre loT
Regulacié a I'Estat de California
Bones practiques del Regne Unit
Regulacions sobre encaminadors
Recomanacions de I'Oficina Federal Alemanya per la Seguretat de la
Informacié
Obsolescéncia
Regulaci6 a Franga
Multes a Italia
Aliances globals

Cybersecurity Tech Accord: 90 multinacionals tecnologiques.
Globa Cybersecurity Alliance: Etisalat, Singtel, SoftBank, Telefonica.

2019

Agencies
Ageéncia de ciberseguretat (ENISA)
Centre europeu de competéncia industrial, tecnologia i recerca en
ciberseguretat i xarxa de centres nacionals
Ageéncia de Ciberseguretat de Catalunya

Intel-ligencia artificial
Pla per al desenvolupament a la UE
Directriu ética a la UE

Frau bancari
Directiva europea per protegir els pagaments electronics

Criptomonedes
G20 té previst abordar-ho

Drets d’autor
Directiva del Copyright

loT i encaminadors
Marc de certificacions a la UE

Lluita contra la desinformacio6

Eleccions a la UE
Control de la poblacié
Proteccio del menor
Obsolescéncia

La UE inicia el cami per equiparar els nivells de seguretat
als paisos de la Unio

Alguns paisos estableixen mesures de control a la xarxa
emparant-se en la seguretat nacional

Les eleccions de Brasil han estat un nou exemple de la
inferencia del ciberespai en la politica

i Generalitat de Catalunya

Centre de Seguretat de la Informacia
" de Catalunya

Irromp definitivament la regulacio del ciberespai en
I’agenda politica

>
TEMPS
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MESURES DE DEFENSA

» Seguretat en el disseny
» Autenticacio biometrica i multifactorial

» Regulaci6 dels productes (homologacio i
certificacio)

> Actualitzacions i manteniment
> El facor humal!: formacid i conscienciacio

» Dotar-se de professionals!!

Desenvolupament Segur

Conetwemerits refatios ol disserry,
programacid § prova d'aplicss|ons segures

Sensibilitzacld i consclenciacié
Coryemementy Necessbrié per g crear
una cultura de cibers=guretal & ofa
Fempresa

Compliment Normatiu

Cenalmments felatius @ tes e,
regulacians, marmatives i estindards
Internacionals

Ambits de la
ciberseguretat

Securitzacid de la informacié
i les comunicacions
Conelimmuents relitits én segleetit
e xarees, pesic diidentitats,
arguitectura segurs. O seouritzacdo de
Jisternes o ouat,

Govern | gestid del risc |
Congimements per alinear [§
gestic de la ciberseguretat
aimiy als ohjectivs de negosl

Operacions

Coneixements deines per a la gestid
diayia da i clbarsegamrtat SIEM,
s,
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MESURES DE PROTECCIO

Pais cibersegur: Pla de Govern

Servei public de ciberseguretat: Agencia de
Ciberseguretat de Catalunya

Cultura de la ciberseguretat: Programa
Internet Segura

Administracio cibersegura: Programes de
Seguretat

Innovacio, talent i activitat economica de la
ciberseguretat: Barcelona Cybersecurity
Congress
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> Els ciberdelinglients meés
organitzats i eficients

» El repte d’estar a I'alcada per
garantir I'exit de la
transformacio digital

» La ciberseguretat per assolir
confianca

ATTY Generalitat de Catalunya
Centre de Seguretat de la Informacia
de Catalunya
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