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EVOLUCIÓ DE LA CIBERAMENAÇA01

 John Draper

 1971

 El xiulet de Captain Crunch
emetia un to a 2.600 Hz

 Aconseguia fer trucades 
telefòniques gratuïtes

 Va desenvolupar la Bluebox
que utilitzava els mateixos tons 
que utilitzaven les centraletes 
telefòniques per operar



5

 Professionalització del cibercrim
 Cybercrime-as-a-service

 Actors criminals organitzats
 Grups criminals

 Ciberespionatge

 Evolució cap atacs més dirigits
 Sofisticació i últimes tecnologies

 Cerca de rendibilitat: cost/esforç -
benefici

EVOLUCIÓ DE LA CIBERAMENAÇA

Els ciberdelinqüents no descansen i 
s’adapten ràpidament al mercat, 
buscant noves maneres de lucrar-se 
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TENDÈNCIES EN CIBERSEGURETAT02

PHISHING

ANGLER PHISING

SPEAR PHISHING

BUSINESS EMAIL 
COMPROMISE (BEC)

VISHING
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TENDÈNCIES EN CIBERSEGURETAT02
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TENDÈNCIES EN CIBERSEGURETAT02

Ja no és necessari atacar 
directament a la víctima, alterant 
el software proporcionat per 
tercers es suficient
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TENDÈNCIES EN CIBERSEGURETAT02

Font: Coveware
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TENDÈNCIES EN CIBERSEGURETAT02

Els algoritmes intel·ligents poden 
injectar codi superflu en la mostra 

de malware fins que aquest 
malware no pugui ser detectat pel 

motor de l'antivirus 
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TENDÈNCIES EN CIBERSEGURETAT02

2018 2019

RGPD i Directiva NIS
UE

Neutralitat de la xarxa
EUA: derogació

Índia: confirmació

Control de la població
Programes de reconeixement facial (Xina, EUA,... )

Lluita contra la desinformació
Codi de bona conducta per a les XXSS a la UE

Regulacions sobre IoT
Regulació a l’Estat de Califòrnia

Bones pràctiques del Regne Unit

Regulacions sobre encaminadors
Recomanacions de l’Oficina Federal Alemanya per la Seguretat de la 

Informació

Obsolescència
Regulació a França

Multes a Itàlia

Aliances globals
Cybersecurity Tech Accord: 90 multinacionals tecnològiques.

Globa Cybersecurity Alliance: Etisalat, Singtel, SoftBank, Telefonica.

,...

Agències
Agència de ciberseguretat (ENISA)

Centre europeu de competència industrial, tecnologia i recerca en 

ciberseguretat i xarxa de centres nacionals

Agència de Ciberseguretat de Catalunya

Intel·ligència artificial
Pla per al desenvolupament a la UE

Directriu ètica a la UE

Frau bancari
Directiva europea per protegir els pagaments electrònics

Criptomonedes
G20 té previst abordar-ho

Drets d’autor
Directiva del Copyright

IoT i encaminadors
Marc de certificacions a la UE

Lluita contra la desinformació
Eleccions a la UE

Control de la població

Protecció del menor

Obsolescència

,...

TEMPS
 La UE inicia el camí per equiparar els nivells de seguretat 

als països de la Unió

 Alguns països estableixen mesures de control a la xarxa 

emparant-se en la seguretat nacional

 Les eleccions de Brasil han estat un nou exemple de la 

inferència del ciberespai en la política

 Irromp definitivament la regulació del ciberespai en 

l’agenda política



13

 Seguretat en el disseny

 Autenticació biomètrica i multifactorial

 Regulació dels productes (homologació i 
certificació)

 Actualitzacions i manteniment

 El facor humà!: formació i conscienciació

 Dotar-se de professionals!!

MESURES DE DEFENSA03
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 País cibersegur: Pla de Govern

 Servei públic de ciberseguretat: Agencia de 
Ciberseguretat de Catalunya

 Cultura de la ciberseguretat: Programa 
Internet Segura

 Administració cibersegura: Programes de 
Seguretat

 Innovació, talent i activitat econòmica de la 
ciberseguretat: Barcelona Cybersecurity
Congress

MESURES DE PROTECCIÓ03



 Els ciberdelinqüents més 
organitzats i eficients

 El repte d’estar a l’alçada per 
garantir l’èxit de la 
transformació digital

 La ciberseguretat per assolir 
confiança
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CONCLUSIONS04
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https://ciberseguretat.gencat.cat

Us convidem a llegir els nostres 

informes trimestrals i articles d’opinió!

Centre de Seguretat de la 
Informació de Catalunya

@cibersegurecat



Tomàs Roy

[Director de l’Area d’Estratègia de la 
Seguretat]
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