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Contenido
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* Legilacion comunitaria de:
— Reglamento General de Proteccion de datos
— Directiva de Ciberseguridad
— Directiva Proveedores de servicios de pago 2

* Analisis de riesgos: legales, sociales, corporativos
— Para el pequeno
— Para el grande

« ¢ Estamos solos en el ciberespacio?
— ¢ De quiéen debemos protegernos?

— ¢ Seremos capaces de afrontar el reto?
— ¢ A quién podemos pedir ayuda?
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Estrategia Europea de Ciberseguridad
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La estrategia establece planes para afrontar retos
en cinco areas prioritarias:

Alcanzar cyber resilience
Reducir drasticamente el cibercrimen

Desarrollar politica y capacidades de ciber
defensa relacionada con la politica de seguridad
y defense comun de la UE (CSDP)

Desarrollar recursos industrials y tecnologicos de
ciber-seguridad

Establecer una politica internacional coherente
para el ciberespacio en la UE
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Contexto Legislativo (l):
Proteccion de Datos Personales
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 European Commission’s proposal on a
comprehensive reform of data protection rules
(2012): Art. 30, 31 vy 32 abordan las medidas

de seguridad vy la notificacion de incidentes

« Communication on Personal Data Protection
in the European Union COM (2010) 609

* Directiva 2002/58/EC on privacy and
electronic communications (ePrivacy
Directiva). Art. 4: “Security of processing”

e Old: Data Protection Directive 95/46/EC

| OLITECNICA DE CATALUNYA
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http://ec.europa.eu/justice/data-protection/document/review2012/com_2012_11_en.pdf

Contexto Legislativo (ll): Cyber-crimen
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 European Commissions’ Communication on
“Towards a general policy on the fight against
cyber crime”, COM(2007) 267 final

* Council Framework Decision 2005/222/JHA of
24 February 2005 on attacks against
information systems

+ the work of the G8 and the Council of Europe
Convention on cybercrime (Budapest,

23.X1.2001)

| POLITECNICA DE CATALUNYA
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http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32005F0222:EN:NOT
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm

Contexto Legislativo (&lll):
Telecomumcacmnes
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» EU electronic communications regulatory
framework (Directive 2009/140/EC, Art. 13a)

— Oper.Telecom & ISP deben tomar medidas para
garantizar la seguridad de sus redes.

— Proveedores deben informar a las autoridades
competentes (CNA) incidentes relevantes: s/impacto,
afectados, cobertura.

— CNA deben informar ENISA y otras CNAs cuando sea
necesario, ej. incidentes con impacto transfronterizo.

- CNACdeben informar anualmente los incidents a ENISA
y la CE.

| z?lurEcch DE CATALUNYA

ssional & Executive Development




o g ) g ‘ Equipo de seguridad para
ES( ) [ ' l l [ la coordinaciéon de emergencias
=J en redes telematicas

Reglamento General de
Proteccion de Datos
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Consejo min. EU: Sera Reglamento (15/6/15)
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« Controldores de datos deben solicitar inambiguamente

el consentimiento del sujeto de los datos

 Derechos de proteccion de datos:
— Acceso mas sencillo a sus datos

— Informacién mas detallada y transparente sobre la gestidén de
los datos personales

— Politica de privacidad en lenguaje claro y sencillo
— Derecho al Olvido, sin dilacion innecesaria

— Dercho a la portabilidad , ej. Entre redes sociales
— Perfilado limitado

— Los sujetos de datos podran apelar decisions de su DPA a sus
tribunals nacionales, independientemente del pais de
establecimiento del controlador de los datos
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Consejo min. EU: Sera Reglamento (15/6/15)
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« Conjunto unico de reglas en toda la UE, aumento de cooperacion
entre DPA,s

« Controladores pueden establecer mecanismos adecuados a los
niveles de riesgo definidos, basandose en una estimacion del riesgo
asociado a su proceso de datos personales.

« Controladores deben implantar medidas de seguridad y
auditabilidad adecuadas, proporcionando, sin retraso indebido,
norificacion de robo de datos a CNA y afectados.

* Multas para controladores de hasta 1M€ o 2% de cifra de negocio
anual global

 Transferencias de DP a 3° paises garantizadas por decisiones y
salvaguardas adecuadas (clausulas de PPD, reglas corporativas
vinculantes, clausulas contractuales)
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Requisitos Generales para organizaciones
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 |Informar violaciones de datos en 72h

 Derecho de recuperar en soporte electr. Portable
 Portabilidad entre procesadores

» Derecho cancelacion, si retencion ilegitima

« Consentimiento de adquisicion de PIl revocable

« Obtener autorizacion para transf. Fuera de la EEA

* ldentificar DPO: >250 trabajadores, >5.000
sujetos/afno, AAPP.

 |Info contacto controlador

* Privacidad por diseno en desarrollo de
procesos de negocio, productos y servicios
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Notificacion Brechas datos (BD)
. Cyber;segyridad

« Comite Art.29, subgr. Tecnol & ENISA acuerdan
con Telcos y APD,s: criterios de tipos de incidents
a informar:

o Impacto: Fisico (salud), Material (admin, financ., legal),
Emocional (social: humillant, psico.: miedo, stress,...)

o Severidad BD =
Criticidad datos * facilidad identif + circunstancias BD

o Procesado automatico notificaciones y medidas:
o Estadisticas, respuestas, analisis, harmon. transfronter.
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Valores cuantitativos
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 Criticidad:
— 1. simple, 2. comportamiento, 3. financiero, 4. sensible

— No asociado al tipo de dato sino a la informacion que
revela del individuo y el impacto potencial privacidad

o + Volumen datos + Campo oper. + Personas (VIP)
o - Datos invalidos — Conocidos — naturaleza datos

 ldentificabilidad: ¥4 Despreciable, 72 limitada,
%, apreciable, 1. Maxima

« Circunstancias BD:
+ Confidencial: 0. limit./inciert, ¥4 extens/identif, 2z descon
+ Integr.: 0. recuperat, ¥4 algun inconv, %2 uso incorr/ileg
+ Dispon.: 0. recuperable, ¥4 temporal, 7z irrecuperable
+ Intencion maliciosa: 2 dafno indiv/contr, beneficio
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Analisis cuantitativo de severidad
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Impacto estimado: severidad

« <2: No afecta, poco inconveniente

« <3: Inconv. Significante, superable poca dificultad
« <4: consec. Importante, dificil superar, dano econ.
« >=4: consec irreversible, insuperable, largo plazo
Banderolas peculiaridad:

* +100 registros ? Dificultad identificar 1 individuo

* Ininteligibilidad dato: - impacto final
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Directiva Ciberseguridad
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Medidas propuestas
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« Adoptar estrategia ciberseg nacional

* Designar autoridad ciberseg con recursos
adecuados:
— preven, gestion, responder incidents y riesgos

« Crear mecanismo cooperacion: EM, EC,
— Compartir alertas de riesgos e incidentes

— Intercambiar info y responder ataques e incidentes
— Crear red de CSIRTs nacionales para favorecer coop.

* Adoptar gestion riesgo e informar incidentes
relevant
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Acuerdo Trilog 2015/06/29
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Prov. Servicios Soc Info (PSSI: buscadores, redes
sociales, portales e-comm, proveedores cloud) seran
tratados de forma diferente a los servicios esenciales

Cumplimiento parcial directiva a Proveedores SSI

Deben cumplir: Operadores infraestructs Mercado
financiero, interconex internet, cadena alimenticia

Cada estado miembro (EM) determina operadores
esenciales,
— segun criterio establecido en DirectNIS.

— Ej. Si un PSSI ofrece servicios a un CIP, estara obligado
como un Operador de Mercado

Multas de hasta 5% volum negocio nac/EU o 100ME.

)LITECNICA DE CATALUNYA
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Objetivos: 1.
Estrateqla nac mberseg Harmonlzada

000

Definir objetivos estratégicos, medidas legislativas
y de politica concretas

Alcanzar y mantener nivel NIS adecuado
Basarse en analisis de riesgos

Marco de gobernabilidad: roles, responsabilidades
de organismos y actores relevantes

Preparacion, respuesta y recuperacion, incluyendo
mecanismos cooperacion Publico&Privado

Programas: Educacion, concienciacion, formacion

Planes |+D

)LITECNICA DE CATALUNYA
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. Objetivos: 2. Plan cooper nac NIS
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Debe incluir:

* Plan Estimacion riesgo: ataques, impacto

* Roles y responsabilidades de agentes relevantes
* Procesos de cooperacion y Comunicacion
Problema:

« Construir confianza entre actores relevantes:

— LEAy EC3/EUROPOL

— Autor. Nacional competentes (NCAs)

— N/G CERTSs, cuando no establecidos en colaborac
estrecha con LEA: ej. Académicos y Privados.

— Industrial y CIIP CERTs (IS-CERT)

|
LITECNICA DE CATALUNYA
PWGIHE] =
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Con5|dera0|ones de anamdad

® O @00 000
* Qué:
— Intercambio info. Canal seguro entre CERTs
— Circular alertas tempranas de riesgos e incidents
— Publicar regularmente info no-confid de alertas y
resp. coordinada en web comun

e Quién: Actores relevantes

» Datos incidentes:
— Simples (publica)
— Circunstancias: Difusion limitada, no maliciosa
— |dentificacion despreciable
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Directiva
Proveedores de Servicios de Pago 2
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Historia PSD2
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Propuesta de Directive of the European Parliament
and the Council [of the EU] on payment services in
the internal market and amending Directive
2002/65/EC, 2013/36/EU and 2009/110/EC and
repealing Directive 2007/64/EC".)

Acuerdo PSD2: Comité de asuntos econOmicsos y
monetarios (ECON) el 3 /4/2014., Consejo de EU El
5/12/2014.

Después Trialogue, EU acordo version final PSD2 el
5 May 2015, sera votada en plenario EP el 6 October
2015.

Trasposicion entre October y December 2017
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Objetivos PSD
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« Extender normalizacion e interoperabilidad de:
— Pagos con tarjeta, internet y moviles

Reducir barreras de entrada, particularmente
para pagos con tarjeta e internet

Alinear practicas de cargos y directrices en UE

Garantizar aplicacion consistente de PSD en EU
— EJ. Menos libertad a los EM en la transposicion

Regular tipos de servicios de pago emergentes

| LITECNICA DE CATALUNYA
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Controversias principales PSD2
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* Derecho incondicional retroceso en débito directo
Reglas comunes inciden en SEPA Debito directo.

 Autenticacion del cliente bancario

ECB opina: para combinar requisitos de seguridad y
proteccion cliente para conseguir acceso abierto a
servicios pago en cuenta, ECB sugiere autenticacion
fuerte de clientes. TPPs garantizaran mediante
redireccion segura del pagador a su proveedor de cargo
en cuenta o con sus propias facultades de seg.

Ambas opciones tendran i/f normalizadas europ. para
acceso a cargo en cuenta. Sera abierto a cualquier TPP,
o PSP de la UE.
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Acceso a cuenta de 3° parte (XSZA)
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 Esta es la parte mas debatlda de PSD2

 the European Banking Authority (EBA) in London to
desarrollara sus ‘Regulatory Technical Standards
(RTS)’, en la que se basaran los actors del Mercado
(bancos y 3aspartes) para implantar XS2A.

* APIs permitiran a cualquier Payment Initiation
Service Providers (PISPs) y Account Information
Service Providers (AISPs) conectarse a Account
Servicing Payment Service Providers (AS PSP) de
forma segura y efectiva.

 Grandes platformas como Google, Twitter y Facebook
ofrecen APls a 3as parties, ej. para login o enviar
mensajes. En servicios de pago, PayPal ha sido el
pionero en ofrecer APls desde 2010 en cuya base se
ha creado un Nuevo ecosistema.
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Funcionamiento de las TPP
segun PSD2 XS2A

o
Pre PSD2 XS2A era PSD2 XS2A era
Customers Customers
A ' ' A A
. Y | .
Online and mobile Online and mobile PP
apps apps g
R . .
k4 _ e SRR e y
Bank accounts Bank accounts
éarrk domain Bank domain

onal & Executive Development




Retos Tecnicos
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 Ampliar el marco regulatorio de los medios de pago,
reduciendo excepiones y extendiendo el alcance a
transaciones y actors.

« Desarrollar un portal web para interconectar registros publicos
de instituciones autorizadas por EBA.

« Definir recomendaciones estrictas para transferencias por EBA
 Recomendar medidas de seguridad

» Autenticacion dura de clients frente a los PSP

« Creacion del European Retail Payments Board (ERPB)

Retos Compliance

 EBA estima que los costes de planificacion de cumplimiento de
PSD2 representaran 2 EJC (personas.ano) durante 2 afos y
1EJC después

« EBA espera entregar las recomendaciones antes de que los
gobiernos finalicen los trabajos de transposicion de la directiva.
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¢, Como afrontar el Cumplimiento?
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Preparacion para NIS/GDPR

Organisations Better Prepared for NIS than GDPR Cost and Complexity Remain Significant Challenges

B NIS B GDPR

23%

(%]

B Incident Reporting Process Requirements
A - All Required Measures are in Place Policy Complexity

Implementation Costs

B - Most Required Measures are in Place )
New Hardware/Software Investment Requirements

C - Some Required Measures are in Place Sourcing Sufficient Expertise

Pre-enforcement Confirmation of Systems,
Processes and Policies

D - Mo Required Measures are in Place

Incident Reporting Timeframe Requirements

\

ESCEKEINE
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Responsibility for NIS/GDPR Planning

> A A A A A B  Member of the IT Department

Member of the Legal Department

QOutside IT Consultant

| Dedicated Cyber Security Specialist

External Legal Advisor
External Cyber Security Advisor

62% 36% 31%

Mixed Expectations Around Compliance and Policy Procedures

B nNis GDPR

45%
39%

10% 6%
| 0% i

Strong, Positive Some Positive Mo Impact Some Negative Strong, Negative
Impact Impact at All Impact Impact

l | —_—_—

\
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Preocu aCiones em resas Loss of Business and/or Revenue
P P ]
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58%

Potential Fines

] 58%

Damage to Reputation

] 57%

Decrease in Customer Confidence
and Loyalty

] 54%

Legal Costs

] 53%

Increased Consultancy Costs to
Deal with Fallout

L ] 40%

Requirement to Carry Out
Extensive Security Audits

I 40%

OLITECNICA DE CATALUNYA
H

APWGCEN -
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Recomendaciones
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Todas las empresas deberian revisar su
iInfraestructura de red y politica TIC.

Conseguir alguna certificacion

Adoptar alguna guia o recomendacion colectiva
Fomentar la formacion interna de capacidades

|dentificar asesores externos para planificacion

Establecer canales de Comunicacion seguros con
equipo(s) de coordinacion de incidentes

Formalizar acuerdos de cooperacion en gestion
de ciberseguridad y respuesta a incidentes
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Iniciativas de soporte al cumplimiento
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UK: 5 requisitos esenciales de ciberseguridad Al alcance de cualquier
organizacion: SME, AAPP, ...

1. Cortafuegos y pasarelas perimetrales
2. Configuracion segura

3. Control de acceso

4. Proteccion anti-malware

5. Gestidon de parches

Otras iniciativas relacionadas con DNIS/GDPR:

« CERTSI ha publicado algunos informes y recomendaciones para empresas y
Admin. Publica

« https://www.incibe.es/CERT/quias estudios/quias//GuiaManual LOPD EELL

e APWG tiene un mecanismo de notificacion de incidentes de robo de datos
personales, que puede ser usado por sus miembros.

« Otros paises como UK han desarrollado ya el Sistema que requerira la
directive NIS para compartir informacion de ciberseguridad: el CiSP (ataques
y vulnerabilidades)

* Europol/EC3 y policias como la Guardia Civil también estan trabajando en
definir un format de intercambio y comparticion de informacion en tiempo real,
para aplicarlo a gestion de riesgo, garantizando la confidencialidad.

APWG[EN]

OLITECNICA DE CATALUNYA
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https://www.incibe.es/CERT/guias_estudios/guias/GuiaManual_LOPD_EELL
https://www.incibe.es/CERT/guias_estudios/guias/GuiaManual_LOPD_EELL

UPC School: Postgrado Gestion
Riesgo y Cumplimiento
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Postgrado orientado a auditorias de cumplimiento,

Integrado en Master de gestion de la ciberseguridad eminentemente técnico

http://www.talent.upc.edu/esp/professionals/presentacio/codi/221100/cybersecurity
-management/

UNIVERSITAT POLITECNICA DE CATALUNYA
BARCELOMATECH
School of Professional & Executive Development

Inicio Conoce la UPC School Masters y posgrados Soluciones corporativas
Portada Quigénes somos Para profesionales Para empresas

Formacidn Descuentos, préstamos y ayudas  Alumnos internacionales  Bolsa de trabajo Servicios Académicos

CYBERSECURITY MANAGEMENT
FIEELEE MASTER PRESENCIAL.

Contenidos PRESENTACION

Direccion y profesorado 2* EDICION

Informacion general

Colaboradores

Testimonios

Videos y noticias

IMCIBE ofrece un programa de becas para cursar el master y los posgrados sobre ciberseguridad de la UPC
School.
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Certificaciones profesionales:
ISACA, NISDL, ...
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—HSACA

Trust in, and value from, information systems INICI QUISOM ~  CERTIFICACIONS - FOTOGRAFIES CALENDARI ~
Barcelona Chapter

® = s
+ Certified Information
’ iSACA C|SA System% Auditor”

: z z )
Trust in, and value from, information systems An ISACA® Cartification

Barcelona Chapter

CURS OFICIAL ONLINE DE PREPARACIOA L' EXAMEN CISA
Inici: 15 octubre 2015
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$incibe_ op ~em—

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Texto a buscar Bus

CERTSI Protege tu empresa OSl ENISE Qué es INCIBE

~ Laciberseguridad
a un clic de tu empresa

8

Oficina ¢Quienes somos?  Encuesta de valora
w de Seguridad
del Internau

Ponte al dia  ¢Cuanto sabes?  ¢Qué deberias saber?  ¢Como protegerte?  ¢Necesitas ayuda?

OLITECNICA DE CATALUNYA

APWG[EN]
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https /Icybersecurltymonth eu/

,‘ Activities NIS QUIZ About ECSM
_—
§

L ]
‘_r
.

Courses 2015 Challenge Campaign Toolbox

Learning Ambassadors Contact

October is CyberSecMonth!

Cyber Security Training for Employees
Creating a Culture of Cyber Security at Work
Code Week for All

Understanding Cloud Solutions for All
Digital Single Market for All

Cyber Security is a Shared Responsibility

96 Activities accross 21 Countries

| e =m | ] —

I —

N . I '-—I—— - —_”_

TAT POLITECNICA DE CATALUNYA
ES . PW E l l 37 ATECH
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https://apwg.eu/ Para.Piensa.Conéctate
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APWG Unifying the Global Response to Cybercrime

Home Report Phishing Collaborator Solutions Resources Events APWG.EU Ne

APWG crafts end-user education schemes
for both consumers and enterprise
users, through warning systems

and public-awareness campaigns ;v (e gbte1kTe;

Education
Tnitiative

CNICA DE CATALUNYA
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https://apwg.eu/
https://apwg.eu/

PARA | PIENSA ‘ CONECTATE®

Consejos y recomendaciones

‘é Mantenga Limpia su Computadora

@ Proteja su Informacion Personal
@ Conéctese con Cuidado

S Manténgase Informado sobre |la Web

i ) ECNICA DE CATALUNYA
Sea un Buen Ciudadano Virtual

& Executive Development



http://www.tibidaboediciones.com/cibercrimen
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iProtégete del Bit-Bang! ConCIUS'On es.

Los ataques en el Ciberespacio a: » Riesgos conocidos:
Tu ordenador, tu movil, tu empresa... Mira donde te mete.s|

C|BERCRIMEN » Ataques publicados:

Aprende de los errores
l oimm | Manel Medina ajenos!

| | Merca Molist -

L » Defensas aplicables:
Elige el que mas te
conviene!

» Protectores
~disponibles:
Pide ayuda cuando la

Aprende de victimas, expertosy necesites!
CiberVigilantes

POLITECNICA DE CATALUNYA
ES ) TBDABO EDICONES E
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