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Contenido 

• Legilación comunitaria de: 

– Reglamento General de Protección de datos 

– Directiva de Ciberseguridad 

– Directiva Proveedores de servicios de pago 2 

• Análisis de riesgos: legales, sociales, corporativos 

– Para el pequeño 

– Para el grande 

• ¿Estamos solos en el ciberespacio? 

– ¿De quién debemos protegernos? 

– ¿Seremos capaces de afrontar el reto? 

– ¿A quién podemos pedir ayuda? 
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Estrategia Europea de Ciberseguridad 

La estrategia establece planes para afrontar retos 

en cinco áreas prioritarias: 

• Alcanzar cyber resilience 

• Reducir drásticamente el cibercrimen 

• Desarrollar política y capacidades de ciber 

defensa relacionada con la política de seguridad 

y defense común de la UE (CSDP) 

• Desarrollar recursos industrials y tecnológicos de 

ciber-seguridad 

• Establecer una política internacional coherente 

para el ciberespacio en la UE 
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Contexto Legislativo (I):  
Protección de Datos Personales  

• European Commission’s proposal on a 
comprehensive reform of data protection rules 
(2012): Art. 30, 31 y 32 abordan las medidas 
de seguridad y la notificación de incidentes 

• Communication on Personal Data Protection 
in the European Union COM (2010) 609 

• Directiva 2002/58/EC on privacy and 
electronic communications (ePrivacy 
Directiva). Art. 4: “Security of processing” 

• Old: Data Protection Directive 95/46/EC 
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http://ec.europa.eu/justice/data-protection/document/review2012/com_2012_11_en.pdf


Contexto Legislativo (II): Cyber-crimen 

• European Commissions’ Communication on 

“Towards a general policy on the fight against 

cyber crime”, COM(2007) 267 final  

• Council Framework Decision 2005/222/JHA of 

24 February 2005 on attacks against 

information systems 

• the work of the G8 and the Council of Europe 

Convention on cybercrime (Budapest, 

23.XI.2001) 
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http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32005F0222:EN:NOT
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm


Contexto Legislativo (&III): 
Telecomunicaciones  

• EU electronic communications regulatory 
framework (Directive 2009/140/EC, Art. 13a) 
– Oper.Telecom & ISP deben tomar medidas para 

garantizar la seguridad de sus redes.   

– Proveedores deben informar a las autoridades 
competentes (CNA) incidentes relevantes: s/impacto, 
afectados, cobertura. 

– CNA deben informar ENISA y otras CNAs cuando sea 
necesario, ej. incidentes con impacto transfronterizo.  

– CNA deben informar anualmente los incidents a ENISA 
y la CE.   

6 



Reglamento General de  
Protección de Datos 

7 



Consejo min. EU: Será Reglamento (15/6/15) 

• Controldores de datos deben solicitar inambiguamente 

el consentimiento del sujeto de los datos  

• Derechos de protección de datos: 

– Acceso más sencillo a sus datos 

– Información más detallada y transparente sobre la gestión de 

los datos personales  

– Política de privacidad en lenguaje claro y sencillo 

– Derecho al Olvido, sin dilación innecesaria 

– Dercho a la portabilidad , ej. Entre redes sociales 

– Perfilado limitado 

– Los sujetos de datos podrán apelar decisions de su DPA a sus 

tribunals nacionales, independientemente del país de 

establecimiento del controlador de los datos 
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Consejo min. EU: Será Reglamento (15/6/15) 

• Conjunto único de reglas en toda la UE, aumento de cooperación 

entre DPA,s 

• Controladores pueden establecer mecanismos  adecuados a los 

niveles de riesgo definidos, basándose en una estimación del riesgo 

asociado a su proceso de datos personales.  

• Controladores deben implantar medidas de seguridad y 

auditabilidad adecuadas, proporcionando, sin retraso indebido, 

norificación de robo de datos a CNA y afectados. 

• Multas para controladores de hasta 1M€ o 2% de cifra de negocio 

anual global 

• Transferencias de DP a 3º países garantizadas por decisiones y 

salvaguardas adecuadas (clausulas de PPD, reglas corporativas 

vinculantes, cláusulas contractuales) 
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Requisitos Generales para organizaciones 

• Informar violaciones de datos en 72h 

• Derecho de recuperar en soporte electr. Portable 

• Portabilidad entre procesadores 

• Derecho cancelación, si retención ilegítima 

• Consentimiento de adquisición de PII revocable 

• Obtener autorización para transf. Fuera de la EEA 

• Identificar DPO: >250 trabajadores, >5.000 

sujetos/año, AAPP. 

• Info contacto controlador 

• Privacidad por diseño en desarrollo de  

procesos de negocio, productos y servicios 
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Notificación Brechas datos (BD) 
Cyber-seguridad 

• Comité Art.29, subgr. Tecnol & ENISA acuerdan 

con Telcos y APD,s: criterios de tipos de incidents 

a informar: 

o Impacto: Físico (salud), Material (admin, financ., legal), 

Emocional (social: humillant, psico.: miedo, stress,…) 

o Severidad BD =  

Criticidad datos * facilidad identif + circunstancias BD 

o Procesado automático notificaciones y medidas: 

o Estadísticas, respuestas, análisis, harmon. transfronter. 
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Valores cuantitativos 

• Criticidad:  

– 1. simple, 2. comportamiento, 3. financiero, 4. sensible 

– No asociado al tipo de dato sino a la información que 
revela del individuo y el impacto potencial privacidad 

o + Volumen datos + Campo oper. + Personas (VIP) 

o - Datos inválidos – Conocidos – naturaleza datos 

• Identificabilidad: ¼ Despreciable, ½ limitada,  
¾ apreciable, 1. Máxima 

• Circunstancias BD:  

+ Confidencial: 0. limit./inciert, ¼ extens/identif, ½ descon 

+ Integr.:  0. recuperat, ¼ algún inconv, ½ uso incorr/ileg 

+ Dispon.: 0. recuperable, ¼ temporal, ½ irrecuperable 

+ Intención maliciosa: ½ daño indiv/contr, beneficio 
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Análisis cuantitativo de severidad 

Impacto estimado: severidad 

• <2: No afecta, poco inconveniente 

• <3: Inconv. Significante, superable poca dificultad 

• <4: consec. Importante, difícil superar, daño econ. 

• >=4: consec irreversible, insuperable, largo plazo 

Banderolas peculiaridad: 

• +100 registros ? Dificultad identificar 1 individuo 

• Ininteligibilidad dato: - impacto final 
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Directiva Ciberseguridad 
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Medidas propuestas 

• Adoptar estrategia ciberseg nacional 

• Designar autoridad ciberseg con recursos 

adecuados:  

– preven, gestion, responder incidents y riesgos 

• Crear mecanismo cooperación: EM, EC, 

– Compartir alertas de riesgos e incidentes 

– Intercambiar info y responder ataques e incidentes 

– Crear red de CSIRTs nacionales para favorecer coop. 

• Adoptar gestión riesgo e informar incidentes 

relevant 
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Acuerdo Trilog 2015/06/29 

• Prov. Servicios Soc Info (PSSI: buscadores, redes 

sociales, portales e-comm, proveedores cloud) serán 

tratados de forma diferente a los servicios esenciales 

• Cumplimiento parcial directiva a Proveedores SSI  

• Deben cumplir: Operadores infraestructs Mercado 

financiero, interconex internet, cadena alimenticia 

• Cada estado miembro (EM) determina operadores 

esenciales,  

– según criterio establecido en DirectNIS. 

– Ej. Si un PSSI ofrece servicios a un CIP, estará obligado 

como un Operador de Mercado 

• Multas de hasta 5% volum negocio nac/EU o 100M€. 
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CERTs 
Industriales 

 

Internet y 
Operadores 
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Objetivos: 1.  
Estrategia nac ciberseg Harmonizada 

• Definir objetivos estratégicos, medidas legislativas 

y de política concretas 

• Alcanzar y mantener nivel NIS adecuado 

• Basarse en análisis de riesgos 

• Marco de gobernabilidad: roles, responsabilidades 

de organismos y actores relevantes 

• Preparación, respuesta y recuperación, incluyendo 

mecanismos cooperación Público&Privado 

• Programas: Educación, concienciación, formación 

• Planes I+D 
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Debe incluir: 

• Plan Estimación riesgo: ataques, impacto 

• Roles y responsabilidades de agentes relevantes 

• Procesos de cooperación y Comunicación 

Problema: 

• Construir confianza entre actores relevantes: 

– LEA y EC3/EUROPOL 

– Autor. Nacional competentes (NCAs) 

– N/G CERTs, cuando no establecidos en colaborac 
estrecha con LEA: ej. Académicos y Privados. 

– Industrial y CIIP CERTs (IS-CERT) 
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Objetivos: 2. Plan cooper nac NIS 



Consideraciones de Privacidad 
• Qué: 

– Intercambio info. Canal seguro entre CERTs 

– Circular alertas tempranas de riesgos e incidents 

– Publicar regularmente info no-confid de alertas y 

resp. coordinada en web común 

• Quién: Actores relevantes 

• Datos incidentes: 

– Simples (pública) 

– Circunstancias: Difusión limitada, no maliciosa 

– Identificación despreciable 
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Directiva  
Proveedores de Servicios de Pago 2 
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Historia PSD2 

• Propuesta de Directive of the European Parliament 

and the Council [of the EU] on payment services in 

the internal market and amending Directive 

2002/65/EC, 2013/36/EU and 2009/110/EC and 

repealing Directive 2007/64/EC”.) 

• Acuerdo PSD2: Comité de asuntos económicsos y 

monetarios (ECON) el 3 /4/2014., Consejo de EU El 

5 /12/2014. 

• Después Trialogue, EU acordó versión final PSD2 el 

5 May 2015, será votada en plenario EP el 6 October 

2015. 

• Trasposición entre October y December 2017 
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Objetivos PSD2 

• Extender normalización e interoperabilidad de: 

– Pagos con tarjeta, internet y móviles 

• Reducir barreras de entrada, particularmente 

para pagos con tarjeta e internet 

• Alinear prácticas de cargos y directrices en UE 

• Garantizar aplicación consistente de PSD en EU 

– Ej. Menos libertad a los EM en la transposición 

• Regular tipos de servicios de pago emergentes 
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Controversias principales PSD2 

• Derecho incondicional retroceso en débito directo 

Reglas comunes inciden en SEPA Debito directo. 

 

• Autenticación del cliente bancario 

ECB opina: para combinar requisitos de  seguridad y 
protección cliente para conseguir acceso abierto a 
servicios pago en cuenta, ECB sugiere autenticación 
fuerte de clientes. TPPs garantizarán mediante 
redirección segura del pagador a su proveedor de cargo 
en cuenta o con sus propias facultades de seg. 

Ambas opciones tendrán i/f normalizadas europ. para 
acceso a cargo en cuenta. Será abierto a cualquier TPP, 
o PSP de la UE.  
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Acceso a cuenta de 3ª parte (XS2A) 

• Esta es la parte más debatida de PSD2 

• the European Banking Authority (EBA) in London to 
desarrollará sus ‘Regulatory Technical Standards 
(RTS)’, en la que se basarán los actors del Mercado 
(bancos y 3aspartes) para implantar XS2A. 

•  APIs permitirán a cualquier Payment Initiation 
Service Providers (PISPs) y Account Information 
Service Providers (AISPs) conectarse a Account 
Servicing Payment Service Providers (AS PSP) de 
forma segura y efectiva. 

• Grandes platformas como Google, Twitter y Facebook 
ofrecen APIs a 3as parties, ej. para login o enviar 
mensajes. En servicios de pago, PayPal ha sido el 
pionero en ofrecer APIs desde 2010 en cuya base se 
ha creado un Nuevo ecosistema. 
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Funcionamiento de las TPP 
según PSD2 XS2A 
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Retos Tecnicos 

• Ampliar el marco regulatorio de los medios de pago, 
reduciendo excepiones y extendiendo el alcance a 
transaciones y actors.  

• Desarrollar un portal web para interconectar registros públicos 
de instituciones autorizadas por EBA. 

• Definir recomendaciones estrictas para transferencias por EBA 

• Recomendar medidas de seguridad  

• Autenticación dura de clients frente a los PSP 

• Creación del European Retail Payments Board (ERPB)  

 

Retos Compliance 
• EBA estima que los costes de planificación de cumplimiento de 

PSD2 representarán 2 EJC (personas.año) durante 2 años y 
1EJC después 

• EBA espera entregar las recomendaciones antes de que los 
gobiernos finalicen los trabajos de transposición de la directiva. 
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¿Cómo afrontar el Cumplimiento? 
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Preparación para NIS/GDPR 
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Preocupaciones empresas 
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Recomendaciones 

• Todas las empresas deberían revisar su 

infraestructura de red y política TIC. 

• Conseguir alguna certificación 

• Adoptar alguna guía o recomendación colectiva 

• Fomentar la formación interna de capacidades 

• Identificar asesores externos para planificación 

• Establecer canales de Comunicación seguros con 

equipo(s) de coordinación de incidentes  

• Formalizar acuerdos de cooperación en gestión 

de ciberseguridad y respuesta a incidentes 
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Iniciativas de soporte al cumplimiento 

UK: 5 requisitos esenciales de ciberseguridad Al alcance de cualquier 
organización: SME, AAPP, ... 

1. Cortafuegos y pasarelas perimetrales  

2. Configuración segura 

3. Control de acceso 

4. Protección anti-malware 

5. Gestión de parches 

Otras iniciativas relacionadas con DNIS/GDPR: 
• CERTSI ha publicado algunos informes y recomendaciones para empresas y 

Admin. Pública 

• https://www.incibe.es/CERT/guias_estudios/guias//GuiaManual_LOPD_EELL 

• APWG tiene un mecanismo de notificación de incidentes de robo de datos 
personales, que puede ser usado por sus miembros. 

• Otros países como UK han desarrollado ya el Sistema que requerirá la 
directive NIS para compartir información de ciberseguridad: el CiSP (ataques 
y vulnerabilidades) 

• Europol/EC3 y policías como la Guardia Civil también están trabajando en 
definir un format de intercambio y compartición de información en tiempo real, 
para aplicarlo a gestión de riesgo, garantizando la confidencialidad. 
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https://www.incibe.es/CERT/guias_estudios/guias/GuiaManual_LOPD_EELL
https://www.incibe.es/CERT/guias_estudios/guias/GuiaManual_LOPD_EELL


UPC School: Postgrado Gestión 
Riesgo y Cumplimiento 
Postgrado orientado a auditorías de cumplimiento,  

Integrado en Máster de gestión de la ciberseguridad eminentemente técnico 

http://www.talent.upc.edu/esp/professionals/presentacio/codi/221100/cybersecurity

-management/ 
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Certificaciones profesionales:  
ISACA, NISDL, … 
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https://cybersecuritymonth.eu/ 
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https://apwg.eu/ Para.Piensa.Conéctate 
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https://apwg.eu/
https://apwg.eu/
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http://www.tibidaboediciones.com/cibercrimen 

Conclusiones: 

• Riesgos conocidos: 
Mira donde te metes! 

• Ataques publicados: 
Aprende de los errores 
ajenos!  

• Defensas aplicables: 
Elige el que más te 
conviene!  

• Protectores 
disponibles:  
Pide ayuda cuando la 
necesites! 
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