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Jornada de formacio continua:

“Principals tendéncies en materia de ciberseguretat”

El passat 19 d'octubre va tenir lloc la jornada de formacidé que ISACA Barcelona ofereix tots els mesos i de
nou va haver-hi una gran participacié. En la conferéencia, a carrec de Santiago Romeu, responsable del Servei
de Prospectiva i Analisi de Tendéncies de I'Agéncia de Ciberseguretat de Catalunya ens va parlar de les
principals amenaces detectades en I'ambit de la ciberseguretat.

La Jornada va ser patrocinada per Deloitte, Auren, s21sec, Vintegris, Andornet, OptimumTIC, ITACA i amb
el suport institucional de Coettc, COEINF, Consell General d'Economistes, IAITG, ISMS, itSMF, UAB, ATI,
Telecos.cat, CCJCC, BQB , Andorra Telecom i I'Institut Municipal d'Informatica Habitat Urba - Ajuntament
de Barcelona.

Santiago Romeu, va fer unaintroduccié de les actuals tendéncies en matéria de ciberseguretat fent un repas
de l'evolucié del ciberdelicte i com aquest, amb la transformacié digital de la societat, s'ha anat
especialitzant i guanyant en experiéncia.

El ponent va dedicar una part de la seva exposicio a explicar la importancia dels atacs de ransomware i com
s'ha mantingut actiu i renovat continuament, passant de xifrar les dades exigint un rescat per a recuperar
la informacio, fins a robar les dades i amenacar amb vendre'ls o publicar-les, en el que s'ha anomenat doble
i triple extorsio.

A continuacio, va parlar sobre els atacs a la cadena de subministrament, especialment als atacs a les
empreses de serveis TIC explotant la confianga que els clients dipositen en aquesta mena de proveidors. Un
atac a un proveidor de serveis, desenvolupador de programari o que monitora la xarxa, els ciberdelinqlients
poden accedir a tots els seus clients i difondre el seu programa maligne.

Santiago va posar l'accent sobre com la ciberdelinqiieéncia s'ha aprofitat del teletreball i de I'activitat en
Internet en general, veient en aixd una oportunitat per a comprometre a organitzacions a través de les
tecnologies del treball a distancia, com poden ser les VPN, RPD, correu electronic o plataformes de
videoconferéncia, explotant les vulnerabilitats d'aquestes.

Va comentar com, la ciberdelingliencia aprofita la fugida i robatori de dades, per a extorquir a empreses i
particulars amb I'amenaca de fer publica la informacid, realitzar phishing dirigit o posant a la darkweb les
dades personals robades.

Finalment, Santiago va esmentar les diferents mesures policials i governamentals que tracten de lluitar

contra aquesta xacra explicant alguns exits com sén les detencions de grups organitzats i tancament de
webs dedicades el ciberdelicte.
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