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Servei piblic de ciberseguretat

AGENCIA DE per garantir i augmentar el nivell de
CIBERSEGURETAT seguretat de les xarxes i els

DE CATALUNYA . . .
sistemes d'informacio a Catalunya.

Es I'encarregada d’executar les
politiques publigues en matéria de

Ciberseguretat i desenvolupar eee També treballa ber aarantir la
'estratégia de Ciberseguretat de la ﬁwm Perg

confianca digital de la ciutadania.

Generalitat de Catalunya. Es
'organisme que governa la
Ciberseguretat a Catalunya.

Vetlla per una societat digital segura Recolza estratégicament el sector
per al conjunt de la societat catalana | @'_ de la ciberseguretat per garantir la
la seva Administracio Pudblica. # Nl innovacio, el talent i I'activitat
economica en relacié a la demanda.

https://ciberseguretat.gencat.cat
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L’Agencia de Ciberseguretat
de Catalunya

Estrategia de ciberseguretat a Catalunya 2019-2022

Transformacié digital de A

radministracio | | 1]

Lideratge

Esdevé imprescindible que FAdministracic es

m prepan per assegurar &l control | la transparéncia
w del nucli d'una activitat que s'estructura, cada
vegada més, sl voltanl de la informacsd i bes

Digitalitzacid tecnologies gue en permeten el tractament Eatratigia

Transformaci digia
e Fhdmivelizcd

Reptes

Sector estratégic

Innovacia, talent i
activital ecandimica
de |a ciberseguratat

Administracio
cibarsegura

El teixil empresanial, sivol garantiv ['éxil da la -
- . . " - ALENEA LIE
digitabtzacid, requereix estar enveltat d'un ecosistema de @ CIBERSEGURETAT

cibersequretat que pugul datar-io de serveis qualificats |
einas de proteccit efeclives | avantguardistes

https://cibersequretat.gencat.cat/web/.content/PDF/EstrateqgiaCibersequretat-de-Catalunya-2019.2022.pdf



https://ciberseguretat.gencat.cat/web/.content/PDF/EstrategiaCiberseguretat-de-Catalunya-2019.2022.pdf

Index

® La transformacio digital
amenacada per un cibercrim

® Agenciade especialitzat i expert
Ciberseguretat

de Catalunya Les tensions geopolitiques es

traslladen al ciberespai
) H ')
D’on venim? I Llum a la foscor

(video resum)

El cicle de les fuites de dades:
® milions de dades robades i
utilitzades en nous ciberatacs



Principals tendencies
de ciberseguretat

D’on venim?
(video)
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La transformacio digital amenacada per un cibercrim especialitzat i avancat

L’activitat cibercriminal creixera amb

la transformacio digital per explotar RO ‘ Abres prograrmas
. Ciberseguretat
les noves tecnologies B
. , NextGenerationEU
* La UE arrenca el pla NextGenerationEU, un fons de més €806.900
de 800.000 M€ destinats a la recuperacié econdomica a Y e Milions = ik
. y . w s . . . . . 338.000 Milions restecs

partir d’'una transicio digital i sostenible entre 2021 i 2027. 385.800 Millons

« L'Us de tecnologies digitals emergents amplia
I'exposicid a ciberatacs i a les amenaces cibernetiques:
xarxes 5G, la intel-ligéncia artificial, la robotica, etc.

« La confianca en les noves tecnologies a desplegar sera
clau en el seu exit, i no podra passar si ho sOn segures.

» Un aspecte critic: la manca de professionals italent en

ciberseguretat que la transformacié digital requereix. A Catalunya s'estima una

A I'Estat, el 2021 s’identifica
un augment del 61% en el
nombre de ciberatacs i un
50% en els de
ransomware a empreses
[CheckPoint]

necessitat de 5.000
professionals de
ciberseguretat, mentre hi ha
10 masters i 19 centres
d’FP que formen en
ciberseguretat
[ISC2, Agéncia]



La transformacio digital amenacada per un cibercrim especialitzat i avancat

Després d’incorporar la doble i la

Evolucié de la 1600

. (e reséncia dels
triple extorsio, els operadors de Vincidentsde
ransomware als
ransomware usen noves tecniques I
[Agencia] goo e
600 e
* Més incidents. o
* EI ransomware €s Complementa amb eI rObatorI ’ T1-2020 T2-2020 T3-2020 T4-2020 T1-2021 T12-2021 T3-2021
d’informacié (doble amenaca) i atacs DDoS (triple) per
forcar el pagament de rescats. e
« Es consolida el robatori d’informacié i 'amenaca de Amb la incorporacio oo
filtrar-la: el 81% dels atacs de ransomware en fan Us dels factors d'extorsio e
: 0 ' addicionals, la mitjana o
« El cibercrim informa periodistes o socis de les del pagament arriba —
victimes per pressionar i dirigeix els atacs contra alts 2l 1n11i7t]g?1(;€ g8 S urararad N
executius per accedir a informaciéo més sensible i '
Crl’tica' Median Size of Compar Targete R -
» Els atacs de ransomware es dirigeixen a empreses _ f‘wm
MEéS grans per aconseguir majors rescats... Pero : -

ningu en queda al marge. i

s [ an "] s ud ot [ s [T e 1] o]
and e AN ENE T AR T RET N ART RN AR



La transformacio digital amenacada per un cibercrim especialitzat i avancat

L’espai del ransomware: actiu, agitat

| en renovacio permanent L'operador del ransomware Ryuk va recaptar 123 milions d’euros
des dels seus inicis.
El 70-80% podria haver anat a parar als afiliats encarregats de dur
a terme les infeccions.

* El negoci: grups cibercriminals creadors del
programari i altres afiliats que s’ocupen dels

ciberatacs per un percentatge dels beneficis.
Detinguts: Clop, alguns afiliats d’Egregor...

beneficis Nous: Grief, AvosLocker, Hive, HelloKitty, LockBit 2.0...

* Creix el risc de ser detinguts per les forces de l'ordre
internacionals i els cibercriminals es veuen empesos a &/ Ranso'ap
transformar la seva activitat creant nous grups que DarkFeed
aglutinen membres i técniques d’altres extingits.

Gholidimpesper 20 [ Zeppeli=

Phohinx

Al DHAFLRE |-

* En altres casos, els cibercriminals, conscients que
atacar determinades industries pot ser contraproduent,
desestimen atacar sectors essencials com el sanitari.

Fikarma  carar)

Top 10 ramsonware strains reportats al T2 2021
(STOP exclos)




La transformacio digital amenacada per un cibercrim

Menys atacs de DDoS, pero son mes
potents i complexos, i pujala difusio
de criptominers furtius

* El nombre d’atacs de DDoS manté una tendéncia a la
baixa el 2021.

» Ara bé, els atacs DDoS tenen una magnitud més gran,
meés complexitat i major persisténcia.

« Us de trafic diferent als paquets TCP o UDP habituals en
aquest tipus d’atacs, busquen col-lapsar les aplicacions i
sovint es mesuren en Rps en comptes de Bps.

* L’'objectiu és esquivar les mesures de proteccié anti-
DDoS.

» Les caracteristiques dels ultims atacs DD0oS mostren una
orientaci6 a I'exigéncia d’'un rescat (RDDoS).

especialitzat i avancat

L’alt valor de les criptomonedes fa que
els operadors de botnets treguin més
beneficis difonent miners o minant que
no pas llogant-les per realitzar atacs de
DDoS.

Top ALaCs

B Top Aracs 2024

Ghps



La transformacio digital amenacada per un cibercrim especialitzat i avancat

S’explota la confianga dels
proveidors TIC per atacar i
massivament els seus clients ”

30

El ciberatac a Solarwinds
a finals de 2020, que va
afectar uns 18.000 clients,
subministrament de productes i serveis : que van rebre una
tecnologics. T omonmn o mnaem actualitzacié maliciosa, pot
ser una font d’inspiracid.

25
20

» Alguns ciberatacs busquen impactar la cadena de N

10

» Exploten la relacié de confianca entre proveidors i
clients, ja que aquests darrers acostumen a fer Us de
les solucions subministrades sense massa controls de
seguretat.

« S’ataquen desenvolupadors de programari i

plataformes de comparticié de fitxers amb I'objectiu El ciberatac a Kaseya es S ISEETE el &

, _ i _ . va permetre difondre ransomware Ryuk a
d’'obtenir accés a la informacio dels seus e T (T (1 Esofitec, una empresa
usuaris/clients o difondre malware. seixantena de clients lleidatana distribuidora

directes i afectant dels serveis al nuvol, va

« Elransomware també és un atac que impacta en
I'activitat de tota la cadena de subministrament per la
dependeéencia de servei entre proveidors i clients.

provocar la perdua de
les copies de seguretat
dels clients.

indirectament milers
d'empreses de 17 paisos,
entre els quals Espanya



La transformacio digital amenacada per un cibercrim especialitzat i avancat

S’explota la manca de seguretat i Atacs contra sevidors MS Exchange
. . o Atacs detectats contra
vulnerabilitats en les “noves” eines Publcac delsy servidors MS
., Exchange
de connexio remota

Des del dia de la
publicacié dels pegats, els
atacs contra els servidors
s’han disparat. L’endema
mateix s’identifica un pic
maxim del nombre d’atacs.

» Elteletreball ha esdevingut un element essencial
per garantir la continuitat de I'activitat de les

empreses a Catalunya, i al mon en general. [WeLiveSecurity]
« Ha suposat una oportunitat per als cibercriminals a
I’hora de comprometre les organitzacions a traveés de
les t lodi de treball a distz . les VPN Nombroses vulnerabilitat publicades el 2021 en tecnologies de treball a
es lecnologies de treball a distancia, com Ies ’ distancia: servidors de correu MS Exchange i Exim, VPN Pulse Secure,

RDP, correu electronic, plataformes de comparticio firewall SonicWall...
de fitxers, etc.

» El cibercrim duu a terme els atacs explotant
nombroses vulnerabilitats identificades i
publicades.

« Vulnerabilitats windows 10
hivenightmare juliol 2021

+ Noves vulnerabilitats d'Exim maig 2021
« SonicWall Vulnerabilidad mayo 2021
« Vulnerabilitat del Pulse Secure abril 2021

T
Resposta ainci ~ts « Vulnerabilitats Exchange abril 2021

Butlletins de seguretat a

ciberseguretat.gencat.cat



La transformacio digital amenacada per un cibercrim especialitzat i avancat

Ciberassegurances i empreses
ciberassegurades, en el punt de mira
dels ciberatacs

Ala primera meitat de 2020, els atacs de
ransomware van ser l'origen del 41% del nombre total
de les reclamacions de ciberassegurances.

Efecte negatiu: estimulen els atacs i 'augment de
I'import reclamat. A més, situa els pagadors en una
situacio legal guestionable.

Les propies companyies asseguradores s’han
convertit en un objectiu de ciberatacs. 1r: disposen
d'informacio de les companyies assegurades. 2n:
se sap que disposen de la capacitat economica per
fer front a importants rescats.

Algunes asseguradores augmentaran les primes
de les ciberassegurances entre un 25% i un 40%, i
altres deixaran de cobrir el pagament del rescat.

Un integrant de REvil
adverteix que les
empreses que tenen
ciberasseguranca seran
objectiu dels seus
ciberatacs

El CNA Financial Grup
(EUA) va pagar més de 30
M€ en un rescat récord
després d’un ciberatac

0%
25%
200
15%

Els preus de les 0%
ciberassegurances
no ha deixat de
créixier durant els 0%
darrers any i mig

[CIAB]

5%

T1 2020

AXA (Franca) confirma que
les seves operacions a
I’Asia van quedar
afectades per atacs de
ransomware, desprées
d’informar la seva la
negativa de pagar rescats
a Franca.

T332 T4 2020 T1 2021 T2 2021



La transformacio digital amenacada per un cibercrim especialitzat i avancat

Evolucio de les pérdues economiques per

L’elevat valor de les criptomonedes

2021 sera un any record en 450,000,000 fraus d’inversié amb criptomonedes
atrau inversors i practiques fraus d'inversio amb -
T criptomonedes I
d el Ictives 50% de les perdues economiques per 5250.000.000
fraus d’inversio en criptodivises de tot 5200000000
. ' . 2020 als EUA es va assolir només $10:000.000
« Elvalor de les criptomonedes s'ha disparat durant durant el 1r trimestre de 2021. .
el darrer any. 58% dels afectats torna a invertir. s0 E e o [P
* Els usuaris posseidors criptomonedes son objectiu
d’atacs per al robatori dels seus comptes a traves 1.500 webs fraudulentes detectades la primera meitat de 2021
d’'eines i apps malicioses combinats amb el segrest plataformes de canvi de criptomonedes, maquinari per a la
de targetes SIM per esquivar el 2FA. criptomineria, webs de phishing per al robatori de credencials, etc.
[Kaspersky]

» Els inversos son objectiu d’estafes a través
d’esquemes piramidals o fraus de sortida.

» Les plataformes de canvi de criptomonedes son L'Audiéncia Nacional C
.. _ ) : . : El boti més gran de la
victimes de ciberatacs que busquen explotar sistemes investiga 4 possibles casos historia: 511 ME en
vulnerables i poden acabar en robatoris milionaris d'estafa amb criptomonedes robats a Poly

criptomonedes per valor de

més de 700 M€ s
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Milions de dades filtrades i utilitzades en nous ciberatacs

Les fuites de dades proliferen i el

cibercrim aprén a monetitzar-les i Apple és extorsionada amb 40 M€ per unes dades robades a

- . un proveidor arran d’'un atac de ransomware
utilitzar-les en nous ciberatacs

« EI 2021, el nombre de fuites i el volum de registres de
dades personals exposats segueixen ritme de récord.

FockyouzDz

El 2021 s’han detectat Cognyle
recopilacions b
« Cada vegada més la informacio robada s'’utilitza per massives que -
. , P superen els 16.000 =g Asan Lesk (2015) 2.7
extorquir empreses amb 'amenaca de fer-les publiques milions de registres Cotection (20161 -
SI no es fa un pagament en total [AgénCia] People Data Labs 1o .f “pilars de rmiliens da
» Elrisc de sancions economiques per incompliment de
les lleis de protecci6é de dades personals pot empenyer g
’ . . 7] Db TesdwRinicgums Usuarl:
les victimes a accedir a pagar. = ESCOME Linkedd - :I-::_:iﬂ.m.ﬂ.%
oo S
« S’ha identificat una tendéncia a I’al¢a en I'Us de la dark hpeatcmct A - ) facebook ndan e -
A A 1A1A |I_=_: Naddns prafassianals
web, 0 be‘per alavenda o bé per ala cqmpart|C|o en . I OM@E Glovo Conjunt de fuites
diferents forums de les dades personals filtrades. e de dades
Dty cestpades B e B Phone House personals que
e - . : v den h
- S’identifiquen recopilacions a la venda cada vegada (R o e pen e
, . . R . E RECOPILICACIONS a.feCtat\aun N
mes grans, obtingudes a partir de multiples fuites de s dades ciutada catala el

. . . .. 2021
dades, atacs de phishing o programaris maliciosos. - B



Milions de dades filtrades i utilitzades en nous ciberatacs

Les dades personals permeten atacar
els nous habits en linia amb phishing,

vishing i BEC El 15,77% de les campanyes de phishing han suplantat
marques de comerg electronic, les quals s’han convertit
en el sector meés afectat.

» El phishing s’aprofita de les fuites massives de dades
personals per realitzar campanyes a gran escala que
poden ser personalitzades (spear-phishing).

» Els atacs de phishing ara exploten els temes d’actualitat +450% de fuites de +45% en atacs de
com les vacunes, el passaport digital, el comerg dades que contenen credential stuffing
electronic, banca en linia,... credencials durant el SOl &) SRTN R eE
2020. [ForgeRockK] durant el 2020 regpecte
- Els atacs de BEC per demanar un pagament o la de 2019. [Akamali]

redireccid d’una factura, han crescut un 155%.

» Creix l'interés pel robatori de credencials de
teletreballadors per accedir a entorns corporatius o Aconsegueixen robar 1 M€ a PAjuntament de Sevilla

realitzar atacs de credential stuffing. suplantant la identitat d’'una empresa adjudicataria del
contracte de les llums de Nadal de I'any 2020



Milions de dades filtrades i utilitzades en nous

L’AEPD és qui més sanciona per
incompliment de ’'RGPD i creix la
magnitud de les multes

* Durant els 2 primers anys de vida de 'RGPD, les
sancions quedat lluny dels imports maxims
exigibles.

 Des de final de 2020, tant el nombre com la
magnitud de les sancions s’han incrementat
sensiblement.

« L’AEPD és qui més sancions infringeix: se situa entre

els 5 paisos que acumulen un major import
economic.

* Evolucié del nombre total de
v sancions per RGPD a la UE
40
30
20
10
0
& \”: 5 yi@%«i & \*: «9*"\@’;#“\00 iy@ e”:‘zy”lc >
TOP 5 Sancions RGPD Companyia Pais Data Sancié
Des de Ju“ql‘ han tllngut lloc les Amazon Europe Core LUXEMBOURG| 16/7/2021 746,000,000
dues sancions més elevades
en la historia de 'lRGPD
[Enforcement Tracker] WhatsApp Ireland Ltd. IRELAND 2/9/2021 225,000,000
Google LLC FRANCE 21/1/2019 50,000,000
H&MHennes &
Mauritz Online Shop
A.B. & Co. KG GERMANY 1/10/2020 35,258,708
TIM
(telecommunications
operator) ITALY 15/1/2020 27,800,000 J
Data Multal|€) Empresa Article
20218311 210,000 Vodafors Expafia, S8 A 28 GRS Arr 24 SOOR Arr 24 GOPBR, A 1

ey B R SRo0nm

W12 FRC0O0m

Camatank

Eanes Bnas Niztiyl Argenohia. BA

LE31 Arc 8410 5h LET, At 21 GORR Am 22
LOROEED

A A7 § GORR Am, 73 COPRL A 12 GDFR

A% B GOFR. AL 13 GOPR

TOP 3 Sancions RGPD

Fixades per TAEPD
[Enforcement Tracker]



Milions de dades filtrades i utilitzades en nous ciberatacs

La necessitat de compartir
informacid i el repte de la privacitat
en temps de covid-19

L'RGPD, en situacions d’emergéncia com la pandémia,
permet el tractament de dades personals en 'ambit
de la salut publica sense el consentiment de
I'interessat.

S’han pogut desplegar nous sistemes per lluitar
contra la covid-19, sovint a contrarellotge, per donar
resposta a les urgencies de la pandemia

El passaport sanitari digital i els codis QR s’han
convertit en una eina essencial i obligatoria per sén
poden suposar un nou risc per ala privacitat.

Ha canviat 'enfocament de les autoritats
per a regular o fer complir la llei de
proteccid de dades i privacitat (o proteccio
del consumidor) com a resultat de la
pandémia de la covid-197?

[Global Privacy Enforcement Network]

Robatori a una plataforma
de comparticié d’informacio
de les dades personals d’'1,4
M de ciutadans que es van
fer tests de covid-19 a
mitjan 2020 a Paris

Un error en el sistema sanitari madrileny exposa dades
personals de milers dels ciutadans, incloent-hi Pedro Sanchez i
el Rei. De forma similar, un error al web d’autocita del sistema

sanitari catala exposa les dades sanitaries dels ciutadans

catalans

Les autoritats franceses van
identificar treballadors
sanitaris sospitosos de
filtrar el passaport de
vacunacio del president
frances Emmanuelle
Macron

Catalunya ha desenvolupat
I'aplicacié ‘VerificaCOVID’
per verificar el Passaport
covid-19 en l'accés als
locals d'oci nocturn
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Les tensions geopolitiques es traslladen al ciberespai

S’intensifiquen la ciberamenaca contra
agencies governamentals | L’'OTAN emet un

infraestructures critiques comunicat en que
compara els atacs

cibernetics amb els atacs
» Lestensions geopolitiques deriven en ciberatacs dirigits armats
a agencies governamentals, per obtenir informacio
estrategica, o en infraestructures critiques, per causar Energia

Colonial Pipeline reinicia
les operacions després de
pagar el rescat per un atac

de ransomware

Muclear Alirmentacid
un dany a un pais rival. - Q
. , . . <. . Finances * b Salut
 Els ciberatacs son utilitzats com a armes diplomatiques i A Catalunya, un atac de 7=Y - |
politigues. Demostren obertament el coneixement dels ransomware al Consorci invesigacio OES &
: : Sanitari Integral va afectar © by
punts febles dels rivals i que es no tem un pols Quimic Espal
. .l 14 centres, entre ells i
cibernetic. 'Hospital Moisés Broggi o pgminitraci g M,
Transpaort
* ENISA estableix en un 11,2% els incidents de ﬁ U

ciberseguretat motivats pel ciberespionatge.

El nombre de ciberatacs contra infraestructures critiques
segueix una tendéncia a l'al¢a

+ 50% d’'increment en nombre de ciberatacs a infraestructures critiques el
2020.

+ 80% d’increment previst per al 2021. [Guardicore]



Les tensions geopolitiques es traslladen al ciberespai

Creix ’'amenaca de ciberatacs perpetrats
per grups APT i els estats reaccionen a la
provocacio

» L'ofensiva cibernética entre té al darrere grups APT molt
capacitats, sovint vinculats al patrocini d’un Estat.

 Posen enrisc subministraments basics i 'estabilitat
economica.

» Els atacs mostren grans capacitats tecniques i fan us del
ransomware per causar danys i backdoors que
possibiliten la intrusio.

» Els darrers ciberatacs, a causa de la seva magnitud, estan
provocant 'augment de la tensi6 entre els estats del
mon.

Grups destacats i ambits
d’actuacio:

Advanced persistent
threat landscape in 2020

Grup Lazaro (Corea del Nord): [ iiseaiRelEs s
EUA i Corea del Sud. ; '
Grup Equation (EUA): I'lran,
Siria, I'Afganistan, Mali.

Grup Fancy Bear (Russia):
EUA, Alemanya.

Grup Panda Dynamite (Xina):
EUA.

[Kaspersky].

Principals amenaces a la UE

Els atacs APT son el motiu principal de les alertes
del CERT-EU.

1. Atacs APT.

2. Extorsio.

3. Malware i bots.
4. Treball remot.
5. Hack-and-leak.

AFT altm:bzn
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Llum ala foscor

Les forces de ’ordre actuen contra
’activitat del cibercrim: ransomware,
botnets, mercats negres, etc.

Proliferen les accions policials contra el cibercrim, amb

cooperacio internacional i entre sector public i privat.

La policia de sis paisos europeus, aixi com del Canada i
dels EUA, va detenir els responsables de la botnet
Emotet.

S’actua contra els operadors de programari de segrest
Clop, Egregor, Netwalker...

Les accions contra dels mercats negres a la dark web
forcen el tancament de Joker’s Stash i DarkMarket.

Els Mossos detenen els
responsables d’'una
campanya d’smishing
suplantant a empreses de
logistica. Inclouen el nom
del destinatari i un enllag a
una web pel robatori de
dades o la descarrega d'un
malware.

Els Mossos d’Esquadra van
detenir deu persones
responsables d’'una
campanya de duplicat de
targetes SIM que havia
afectat més d'un centenar
de victimes de tot I'Estat
espanyol i havia aconseqguit
robar 600.000 €.

Arrestats a Espanya 16 ciberdelinquents responsables del
malware Mekotio i el troia bancari Grandoreiro.



Llum ala foscor

Augmenten els pressupostos i se
segueix desenvolupant la normativa
en materia de ciberseguretat

El mercat de la ciberseguretatcreix un 12,5% anual,
8,1% a I'Estat.

El govern de I'Estat destinara, fins 'any 2023, uns 450
M€ a la ciberseguretat.

A govern d’Espanya aprova el RD 43/2021, el
desenvolupament del RDL 12/2018 (transposicio de la
Directiva NIS).

Ala UE, la NIS 2.0 en la recta final per aprovacio.

Igualment, el Reglament DORA (Digital Operational
Resilience Act) per homogeneitzar i reforcar la
seguretat en el sector financer europeu.

Biden reuneix els dirigents d’empreses tecnologiques per
buscar solucions als ciberatacs

Les empreses afectades pel
RD 43/2021 estan obligades
a designar a una persona,
entitat o organ col-legiat
com a Responsable de
Seguretat de la
Informacio.

A Catalunya es
desenvolupa un sector de
la ciberseguretat, amb 361
empreses, 7.000
treballadors i 820 M€ de
facturacio
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https://cibersequretat.gencat.cat/ca/detalls/noticia/La-Ciberseguretat-a-Catalunya-2020.-Informe-dACCIO-i-lIAgencia-de-Cibersequretat-de-Catalunya



https://ciberseguretat.gencat.cat/ca/detalls/noticia/La-Ciberseguretat-a-Catalunya-2020.-Informe-dACCIO-i-lAgencia-de-Ciberseguretat-de-Catalunya

Resums mensuals |
Informes de tendencies de
ciberseguretat

https://ciberseguretat.gencat.cat/

a @ciberseguracat m Agencia de Ciberseguretat de Catalunya



DIGITALITZA EL TEU NEGOCI.
FES-LO CIBERSEGUR

L’Agencia de Ciberseguretat de Catalunya va engegar #NegoCibersequr el 25 de juny de 2020; una iniciativa adrecada al
teixit empresarial del pais per protegir-lo i convertir-lo en capdavanter dels reptes digitals del segle XXI. La campanya
disposa de materials grafics i d’eines formatives i informatives per ajudar a introduir la ciberseguretat a les pimes. Algunes
d’aquestes eines sén el formulari Avalua’t; el qual permet als usuaris analitzar i millorar els seus coneixements en la matéria.

https://internetsegura.cat/empresa/
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Apren com protegir Avalua’t. Tens un Recursos per
el teu negoci NegoCibersegur? protegir el teu negoci
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https://www.youtube.com/watch?v=wk1JiMk6m_g
https://internetsegura.cat/empresa/apren/
https://internetsegura.typeform.com/to/Sii3vN?source=CambraReus&tipus=web
https://internetsegura.cat/empresa/recursos/

Moltes gracies!



