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Perque 1 per a que?

- Notificacio a Autoritat:
- acompanyament al RT. recomanacions sobre:
- mesures per contenir VS i minimitzar efectes
- si cal comunicacio a afectats
- control: permet a autoritat verificar si mesures
apropiades, comunicacio a afectats, etc.

- Comunicacio a afectats: permet adoptar mesures
precaucio (ex. canviar contrasenyes, etc.).

Objectiu APDCAT: Acompanyar al RT, amb la
finalitat de protegir drets i llibertats afectats.
Excepcionalment, pot donar lloc a exercici
poders d'investigacio I correctius.




Que diu I'RGPD?

- Art. 4.12 (definicié VS de DP): tota VS que ocasioni la
destruccio, perdua o alteracid accidental o ilicita, o la
comunicacio o accés no autoritzats.

- Art. 33: RT la notificara a l'autoritat "sense dilacio indeguda, |
Si és possible, a més tardar 72h despreés de tenir-ne
constancia, a menys que sigui improbable que la VS

constituelxi un risc per als drets i1 llibertats de les persones".

- Art. 34: RT la comunicara a afectats si probable un "risc alt"
per als seus drets i llibertats, excepte que es pugui descartar
el risc per mesures proteccio del RT:

- 34.3.a: preexistents (responsabilitat proactiva)
- 34.3.b: adoptades arran VS
- 34.3.c: esfor¢ desproporcionat === "comunicacio publica”




| que més diu I'RGPD? (sobre I'abans VS)
(Considerant 83 -analisi de riscos-)

+ Per mantenir la seguretat i evitar vulnerar RGPD, el RT i I'ET han
d'avaluar els riscos inherents al tractament.

- Aplicar les mesures preventives per mitigar els riscos, com el xifrat.

- Garantir un nivell de seguretat adequat, inclosa la confidencialitat,
tenint en compte l'estat de la tecnica i el cost de la seva aplicacio, en
funcio dels riscos i la naturalesa de les DP a protegir.

« Avaluar els riscos concrets: "destruccio, perdua o alteracio accidental
o il-licita, o la comunicacio o acces no autoritzats".




| que afegeix la nova LOPDGDD?

- DA 12 LOPDGDD: Sector public (AAPP i tambe
concessionaris) ha d'aplicar mesures seguretat ENS (RD
3/2010):

- Art. 5: L'analisi | gestio de riscos es part essencial del
proceés de seguretat i cal mantenir-ho actualitzat.

 Art. 11: Fixa els requisits minims de seguretat

- Art. 24: Obliga a registrar incidents de seguretat

- Art. 34: auditoria dels sistemes d'informacio cada 2
anys




| que més diu I'RGPD? (considerant 85)

+ Si N0 mesures adequades, les VS poden implicar
danys | perjudicis a les persones ("fisics, materials o
Immaterials"):

» Perdua control sobre les dades
- Restriccio de drets

- Discriminacio

- Usurpacio d'identitat

- Perdues financeres

- Reversio no autoritzada de la seudonimitzacio

- Danys per a la reputacio

- Perdua de confidencialitat de DP subjectes a
secret professional

- Qualsevol altra perjudici economic o social
significatiu




| que meés? (considerant 86)

- Si "alt risc”, RT ha de comunicar VS a l'interessat,
per tal de "permetre-li adoptar les precaucions
necessaries".

- Requisits/contingut de la comunicacio:

- descriure la naturalesa VS

- recomanacions per mitigar efectes potencials
adversos

- s'ha de fer en "estreta cooperacio amb ['autoritat,
seguint les seves orientacions”.




Qué hem de fer com a RT davant VS?
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- Confidencialitat?

Acces o revelacio no autoritzat o accidental
- Integritat?

Alteracio no autoritzada o accidental
- Disponibilitat?

Perdua d'acces o destruccio accidental o no autoritzada




La violacio de
seguretat que hem
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Com avaluem el risc?
(un cop produida la VS)

« L'incident ja s'ha produit, per tant aqui I'avaluacio no és hipotetica, sind
enfocada al risc potencial per a les persones afectades.
» Agquest analisi de riscos de la VS el fa RT (responsabilitat proactiva).
- Directrius GT29 (WP 250) (www.apd.cat: altres documents d'interes RGPD).
- Avaluacio cas per cas, en base a circumstancies/factors:
- Tipus de violacio (integritat, confidencialitat o disponibilitat).
« Naturalesa, tipologia i nombre de DP.
- Possibilitat d'identificar els afectats.
- Possibles consequeéencies per als afectats.
« Caracteristiques dels col-lectius afectats.
- Nombre de persones afectades.
- Caracteristiques del RT (activitat, etc.).

L'Agencia de Seguretat de les Xarxes i de la Informacio de la UE (ENISA) ho
sintetitza en 3 factors:
- Context del tractament: tipologia de dades o col:lectius afectats
- Facilitat d'identificacio: grau d'esforg per identificar als afectats
« Circumstancies: tipus de VS (destruccio, perdua, acceés indegut, etc.), €s a
dir guina dimensio de la seguretat s'ha afectat (confidencialitat, integritat o
disponibilitat), i si ha estat accidental, negligent o malintencionada.




Exemples de "risc improbable"

- Divulgacio de DP ja publicades
- Supressio accidental de DP si es té copia de
seguretat | s'ha restaurat immediatament.
- Perdua de DP encriptades (sistema segur),
sempre gue es tingui copia de seguretat.
- (encriptacio evitaria VS confidencialitat,
pero si no es té copia, tindriem VS de
disponibilitat).
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RT: L'hem de documentar
al registre intern
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Contingut Registre intern de VS

- Art. 33.5 RGPD obliga al RT a documentar qualsevol VS, tant les
que s'han notificat a autoritat com les que no.
- Relacionat amb principi responsabilitat proactiva.
- Autoritat pot supervisar el registre per verificar compliment art. 33.
- Contingut del registre:
- naturalesa violacio
- categories | nombre aproximat persones i registres afectats
« consequencies probables
- mesures adoptades per corregir VS i per limitar
consequencies negatives
- justificacio de la no-notificacio a autoritat i no-comunicacio a
afectats.
- RGPD no fixa un termini de conservacio, pero atesa finalitat del
registre, mantenir-lo almenys terminis prescripcio infraccio.




La violacio de
seguretat que hem
tingut, pot
constituir un risc
per als drets I
llibertats de les
persones?

Jental

al 0 no autoritzada



al o no autoritzada




RT: L'hem de
notificar a



Quan?

- 72h des que RT en té constancia, tret que hi hagi raons
acreditades que justifiguin la demora

- | quan en "té constancia"?

- Quan RT té grau raonable de certesa que s'ha
produit un incident que afecta DP.

- Necessari tenir previament implementades mesures per
assegurar que es podra "tenir constancia” d'una VS, que
permetra reaccionar i notificar a l'autoritat rapidament.

Exemples en que RT "té constancia”:
- Perdua pendrive, quan se n'adona.
- Un tercer comunica recepcio correu electronic amb DP
de tercers (destinatari inadequat, sense CCo, etc.).
- Cibercriminal comunica a RT atac al sistema, i el RT

ho confirma.




Com?

- Contingut minim notificacio a autoritat (art. 33.3 RGPD):
- Naturalesa VS, amb inclusi6 de categories i nombre
aproximat de persones i registres afectats.
- Dades contacte DPD o altre punt de contacte
- Possibles consegliencies
- Mesures adoptades o0 proposades per posar remei, |
per mitigar efectes negatius.
- Informacio pot ser gradual (Notificacio inicial | posteriors

complementaries)

- https://seu.apd.cat/ca/tramits/violacions

- EACAT/seu electronica apdcat.
- Formulari notificacio VS







RT: L'hem de documentar
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Quan cal comunicacio per risc alt?

- Major probabilitat de materialitzacio del risc.

- Major gravetat dels eventuals perjudicis als afectats.

- Avaluacio cas per cas, en base a circumstancies/factors: tipus de violacio,
naturalesa DP, possibles consequencies, col-lectius afectats, nombre persones
afectades, etc.

Casos en que cal comunicacio:
- Robatori 0 accés indegut a contrasenyes (cas twitter).
- Dades bancaries, alteracio dades de salut (ex. alteracio pla medicacio).
- Divulgacio document amb CSV amb DP salut

Casos en que no cal comunicacio:
+ RT té implementades preventivament mesures adequades que evitarien
materialitzacio risc (encriptacio robusta i clau unica no compromesa).
- RT després VS adopta mesures gue garanteixen gque el risc alt no es
materialitzi:
» robatori contrasenyes pero es verifica que no s'han utilitzat | es
restableixen.
- Accés puntual a DP categories especials, pero destinatari "de
confianca" | s'ha assegurat que no s'utilitzen.
- Detectada vulnerabilitat pero registre accessos permet saber que tots
"de confianca"




RT: No cal
que la
comuniguem
als afectats



RT: L'hem de
comunicar als
afectats



Com?
- Comunicacio transparent, amb llenguatge clar i senzill (art.
34112 RGPD).
- Sense dilacio indeguda (es podria demorar si interfereix en
Investigacions policials-judicials).
- Contingut minim:
» naturalesa de la VS
- consequencies probables
- dades contacte DPD o altra designada a |'efecte
- mesures adoptades per corregir VS i limitar efectes.
- recomanacions als afectats sobre mesures precaucio
per mitigar perjudicis.

Exemples recomanacions:
- canviar contrasenya
- verificar integritat dades carpeta en linia
- guardar dades en dispositiu personal.
- estar alerta davant correus sospitosos
- revisar carrecs bancaris




| I'encarregat, que ha de fer?

- Quan té coneixement d'una VS, I'ha de comunicar al
RT "sense dilacio indeguda" (art. 33.2).

- No correspon a ET notificar a autoritat, pero es pot
establir a contracte (art. 28), inclus encomanar les
eventuals comuniccions a afectats.

« ET ha d'ajudar a RT a garantir compliment seves
obligacions (art. 28.3.1).

- Exemple VS ET:
« RT contracta ET la prestacio serveis TIC gestio
serveis en xarxa, | ET detecta un atac amb acces a
DP.
- RT contracta ET per prestar servei impressio |
ensobrat comunicacions, | detecta gue error provoca
barrejar DP.




Aspectes addicionals

- El deure de notificar a autoritat no eximeix al RT d'altres deures de
comunicacio obligatoria (notificacié d'incidents RDL 12/2018, de
seguretat de les xarxes i sistemes d'informacio).

- Codis conducta: poden especificar I'aplicacio de 'RGPD en allo
referent a les NVS a les autoritats i la comunicacio als interessats.

+ Art. 83.4.a) RGPD infraccio "menys greu" vulneracio art. de 25 a 39.
Nova LOPDyGDD tipifica com a infraccio diverses conductes
vinculades a les VS:

- Greus (art. 74):

- Incompliment de I'ET deure notificar a RT la VS

- Incompliment del RT deure notificar a autoritat la VS

- Manca comunicacio als afectats si autoritat havia requerit
- Lleus (art. 73):

- Notificacio a autoritat incompleta, defectuosa o amb retard

» Incomplir deure documentar internament VS

- Manca comunicacio als afectats, tret que sigui greu.




Que s'ha notificat fins ara?
(estadistiques de les 76 NVS a APDCAT)
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NVS per tipus d'entitat

B Administracié local

= Entitats de dret privat

m Generalitat de Catalunya

m Corporacions de dret public

B Consoras




Encarregat del tractament implicat en
I'incident

m No

oS




NVS per tipus d'entorn

W Internet®

m Altres prestacions de serveis ptiblics
W Salut

W Serveis Socials

m Ensenyament

® Recursos Humans

m Tributan

*Les violacions de seguretat
(VS) relacionades amb Internet
poden afectar, alhora, altres
entorns dels que es relacionen.




Naturalesa de les VS

m Confidencialitat
1 Disponibilitat

® ntegritat

¥ * Lesviolacions de seguretat

" afectar, alhora, la confidencialitat,
la disponibilitat i la integritat, o
qualsevol combinacio de les 3.



NVS segons la causa de l'incident

W Acte intern accidental (error huma)
© Acte extern maliintencionat
m Acte intern malintencionat

m Causes fortuites




NVS segons subcategoriesd'incident

W Dades personals enviades per error (p.e.
comeu-g, distribuci6é postal)

W Robatori d'equips informatics o
documentacio

@ Hacking

= Publicacid indeguda a Internet

m Malware (p.e. ransomware)

B Accés intern no autoritzat

m Incident fortuit que impossibilita accés a

informacié o denegacio de servei

| P‘erdua de dades personals (p.e.
Documentacid, LISB)




Tipologia de dades afectades

M Identificatives i de contacte
" Categories especials de dades
W Informacio financera o economica

® Académiques o de formadé

M Infraccions administratives

m No determinades




Col-lectius afectats

m Ciutadania
= Treballadors propis
® Pacients
W Menors d'edat
W Altres
B Alumnes
m Clients
No determinats
» Persones especialment vulnerables

B Estudiants



Comunicacio a les persones afectades

m Si
“ No

B Pendent d'avaluar




Decisions de I'APDCAT

- r

NVS per resultat de la instruccio

B Arxiu
w Arxiu + obertura IP

m Requeriments adequacid
(comunicacio afectats/interrupcié
del tractament ET/acreditaci6
implementacio mesures)




Conclusio

- SI RT te constancia d'una VS 1 no es poden
descartar riscos per a drets i1 llibertats,
recomanable notificar a APDCAT, | si no
excessiu, comunicar a afectats.

- Mostra de transparencia de cara als afectats

(art. 12 RGPD es refereix expressament a la
transparencia en les comunicacions art. 34).

- Per contra, si s'havia de notificar/comunicar i no
es fa, 1 arriba a coneixement APDCAT, llavors
seria inevitable exercir la potestat d'inspeccio,
perque indicis d'infraccio.
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