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AGENDA

• Fuites d’informació en despatxos d’advocats

• Principis de Seguretat

• Origen i conseqüències de la fuita de dades

• Prevenció de Fuites (DLP)

• Mesures de Prevenció

– Mesures Organitzatives

– Mesures Tècniques

• Conclusions

Prevenció de Fuites d’Informació 
en Despatxos d’Advocats
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FUITES DE DADES EN DESPATXOS D’ADVOCATS

http://www.bloomberg.com/news/articles/2015-03-11/most-big-firms-have-had-some-form-of-hacking-business-of-law
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FUITES DE DADES EN DESPATXOS D’ADVOCATS

La Informació: un dels actius més importants
de les empreses

Dades que emmagatzema un despatx d’advocats:

• Informació personal dels clients
• Propietat intel·lectual, Patents
• Detalls sobre operacions empresarials, Plans de futur
• Contractes, Informes, Acords comercials
• Proves judicials, gravacions, imatges, declaracions de testimonis
• Etc.
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PRINCIPIS DE SEGURETAT

DisponibilitatIntegritat

Confidencialitat

Fuita d’informació ≈ Vulneració del Principi de Confidencialitat
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CONSEQÜÈNCIES

Conseqüències negatives d’una fuita
d’informació:

• Danys a la reputació i imatge del despatx
• Pèrdua de confiança dels clients
• Fer front a les reclamacions del client o clients afectats
• Possibles sancions
• Desconfiança de socis, col·laboradors, organitzacions
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ORIGEN DE LES FUITES
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ORIGEN DE LES FUITES

http://datalossdb.org

Elaboració pròpia segons dades de DataLossDB.org (09/10/2015)
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ORIGEN DE LES FUITES

Trend Micro “Dissecting Data Breaches and Debunking Myths” (Oct - 2015)

«The top way by which sensitive data was compromised was
through loss or theft. This includes the loss or theft of portable
devices (USB keys, backups drives, laptops, etc.), physical
records (files, receipts, bills, etc.) and stationery devices (office
computers, specialized equipment, etc.)»
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PREVENCIÓ DE FUITES D’INFORMACIÓ

DLP ≈ Data Loss Prevention

«Procediments per detectar i prevenir la
sortida no autoritzada d’informació fora
dels límits (físics i lògics) d’una organització»
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DLP: TASQUES PRÈVIES

[1] Identificació i classificació de la Informació

• Informació sensible que requereix un alt nivell de protecció, 
només un nombre reduït de persones hi tenen accés.

Confidencial

• Informació corporativa o de treball que no es pot fer pública 
però que pot circular amb fluïdesa dins l’àmbit de control de la 
companyia.

Interna

• Informació que no necessita mesures especials de protecció.

Pública
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DLP: TASQUES PRÈVIES

[1] Identificació i classificació de la Informació

[2] Identificació d’usuaris i nivell d’accés

• Usuaris sotmesos a les normes, polítiques i 
procediments de la companyia.

Interns

• Usuaris no sotmesos a normativa interna 
(col·laboradors externs, serveis subcontractats, ...)

Externs
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DLP: TASQUES PRÈVIES

[1] Identificació i classificació de la Informació

[2] Identificació d’usuaris i nivell d’accés

[3] Inventari d’equips de tractament de dades

• Sota el control de l’empresa.

Propis

• No podem imposar quines mesures de protecció 
implementar.

De tercers
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Obtenció Tractament Divulgació Emmagatzemament

DLP: TASQUES PRÈVIES

[1] Identificació i classificació de la Informació

[2] Identificació d’usuaris i nivell d’accés

[3] Inventari d’equips de tractament de dades

Al llarg tot el cicle de vida de la informació:
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MESURES DE PREVENCIÓ:  M. ORGANITZATIVES

 Política de Seguretat de la Informació
 Ús de recursos empresarials

 Ús del correu electrònic

 Normativa BYOD

 Procediments de Còpia de Seguretat

 Formació i conscienciació dels treballadors
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MESURES DE PREVENCIÓ:  M. TÈCNIQUES

 Identificació d’usuaris i control d’accessos

 Restricció de permisos d’usuaris en equips

 Control de dispositius extraibles

 Instal·lar software original

 Actualitzacions de software

 Aplicacions antivirus / antimalware

[a]  Al lloc de treball
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MESURES DE PREVENCIÓ:  M. TÈCNIQUES

 Eines MDM (Mobile Device Management)

 Geolocalitació del dispositiu

 Bloqueig o esborrat remot

 Xifrat d’informació sensible o confidencial

 Connexions VPN des de xarxes externes

 Aplicacions antivirus / antimalware

[b]  En dispositius mòbils
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MESURES DE PREVENCIÓ:  M. TÈCNIQUES

 Identificació d’usuaris i control d’accessos

 Control de tràfic de xarxa
 IDS / IPS

 Firewall

 Proxy

 Anàlisi de comportament

 Separació xarxa interna de xarxa pública

[c]  A la xarxa corporativa
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RESUM DE PROTECCIONS

Fuites Externes Fuites Internes

Atacs Dirigits A. no dirigits Intencionades Accidentals

ID d’usuaris   

Restricció de permisos    

Control de dispositius  

Antivirus / Antimalware   

MDM   

Xifrat   

VPN  

Firewall / IDS / IPS    

Proxy  

Actualitzacions softw.   
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CONCLUSIONS

 Abans d’implantar les mesures cal haver fet un anàlisi de la 
informació que s’ha de protegir.

 Una fuita d’informació es pot produir a qualsevol nivell de 
l’organització.

 No haver detectat una fuita no és garantia de que no s’hagi 
produït.

 Les polítiques de seguretat han de venir marcades per 
Direcció.

 Les polítiques i normatives internes han d’estar actualitzades 
i s’han d’anar recordant.
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PER SABER-NE MÉS

https://www.incibe.es/empresas/guias/Guia_fuga_informacion

http://www.trendmicro.com/cloud-content/us/pdfs/security-intelligence/white-papers/wp-follow-the-data.pdf

https://www.incibe.es/empresas/guias/Guia_fuga_informacion
http://www.trendmicro.com/cloud-content/us/pdfs/security-intelligence/white-papers/wp-follow-the-data.pdf
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MOLTES GRÀCIES!

Joan Figueras Tugas, CISA®
Responsable Informàtica i Sistemes
Brosa Abogados y Economistas

joan.figueras@brosa.es

Pèrit Judicial Tecnològic (ACPJT)
Privacy & Security Consultant
@JoanFiguerasT


