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32 Pindola Tecnologica:
Tecniques forenses i la cadena
de custodia en la recollida
d'evidencies electroniques

Presentacid de la jornada:

“3a Pindola Tecnologica: 'Tecniques forenses i la cadena de custodia en la recollida
d'evidéncies electroniques'

La tecnologia també ha influit en la forma en la qual I'advocat ha de presentar les
evidencies davant un jutjat en un procediment.

Un correu electronic, fitxers informatics, els SMS o els missatges del Whatsapp que es
troben en un telefon mobil o en una tablet, com recollir aguestes evidencies perqué
tinguin plena validesa en un judici? Com s'han de lliurar al jutjat? En quin format? Que
és i que justifica la realitzacio d'un clonat d'un disc dur? Com es realitza un clonat amb
les degudes garanties? Com evitar que remotament s'esborri informacié dels dispositius
gue contenen les evidéncies? Qué cal tenir en compte en el procés de recollida
d'evidéncies per minimitzar la discussio posterior sobre la seva custodia? Com
enfrontar-se a les limitacions dels jutjats que no sempre estan suficientment preparats?

A aquestes i altres preguntes respondra el nostre ponent, un expert en evidéncies
electroniques.”
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Presentacié del ponent:
Joaquin Anguas Balsera, Enginyer en Informatica, Master en Enginyeria del Software,
Auditor CISA i CISM i perit amb més de 10 anys d'experiencia.
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GUIO
- Objectiu
- Conceptes previs
- Cicle de vida de les evidencies
- Exemples
- Recomanacions

Es presentara 'objectiu de la jornada seguit d’'un conjunt de conceptes previs.
Posteriorment es descriura el cicle de vida de les evidencies informatiques amb el focus
en allo que esta influit per l'autenticitat i integritat. Després es presentaran alguns
exemples concrets d’escenaris comuns i finalment es presentaran algunes
recomanacions.



formacio

continuada —_f_lSACA
_cu|tu ra Trust in, and value from, information systems
[«:13)

Barcelona Chapter

OBJECTIU
Aportacio d’elements indiciaris
informatics en un conflicte reglat,
tot minimitzant la discussio
d’aspectes tecnics.

Es presentaran conceptes i técniques per a minimitzar la discussié sobre qliestions
relacionades amb elements tecnics. En el cas ideal, la téecnica no ha de fer-se visible en
el decurs del conflicte.
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CONCEPTES PREVIS
- Verificabilitat,
- Contradiccio,
- Autenticitat,
- Integritati
- Context de coherencia

Totes les formules reglades de resolucié de conflictes es basen en un marc comu que
fonamentat en tres pilars principals: els conceptes d’igualtat, audiencia i contradiccio. En
aquest ambit concret se’n pot veure afectat el dret a la contradiccid. Al voltant del dret a
la contradiccio giren diferents conceptes relacionats amb I'epistemologia. Com que la
intervencio de la informatica en els conflictes és relativament recent i el cert és que hi
ha una varietat de formules que permeten la correcta introduccié d’evidéncies en un
conflicte reglat, és convenient entrar en aquests conceptes generals abans de tractar
aspectes concrets.
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CONTRADICCIO
- Verificabilitat i falsabilitat
- Autenticitat
- Context de coherencia

“..les teories han d'estar formulades de tal manera que permetin la comprovacio amb la
realitat, és a dir, que no siguin formulacions que depenguin de creences sind de
I'observacié...”

http://ca.wikipedia.org/wiki/Falsabilitat

El context de coheréencia esta format pels elements que permeten establir lligams entre
les circumstancies en les que existeixen les evidencies. Un context abundant i ampli
permet una contradiccié amb garanties. Un context estret, en canvi, impedeix en bona
mesura la contradiccid.

Es podria pensar que quan un aporta evidencies és interessant presentar el minim de
context, per tal que la contraria no pugui avaluar degudament les circumstancies en les
gue s’integren les evidencies. Pero es corre el risc que un context massa minso deixi
I'evidéncia sense fonament.
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Autentic: no falsejat.
Integre: inalterat.
Coherencia: lligams interns i
externs.

La coherencia és I'eina principal de contrast. La coheréncia es pot establir a diferents
nivells tecnics. Alguns podrien ser accessibles a perfils no técnics, altres estarien
reservats a personal especialitzat.
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CADENA DE CUSTODIA
Procediment de control de la
integritatide l'accés ales
evidencies.

La cadena de custodia s’entén tot sovint com a sinonim de la gestid d’integritat i és
guelcom més. La cadena de custodia convencional compren també la gestié de I'accés.
Aquest és un aspecte dificil de gestionar en el mon informatic.
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PRE-CONFLICTE

Identificaciéw
Accés f SISTEMES

Extraccio

Aportacio
OFICINA
JUDICIAL

Discussio
Valoracio
Retorn

El cicle de vida de les evidencies s’inicia en el pre-conflicte. Les evidéncies es generen en
un entorn de sistemes que pot estar més o menys preparat per a oferir un context de

coherencia solid.

Un cop apareix el conflicte, cal identificar aquelles evidéncies més rellevants i obtenir-ne
accés. Les evidencies s’han de poder traslladar al conflicte i per tant s’"han d’extreure. La
seva presentacié ha de permetre el contrast. Tot i actuar amb garanties, sempre és
possible discutir les circumstancies de les evidéncies. El jutjador avalua les evidéncies i

finalment surten del procediment.




PRE-CONFLICTE
Com de solides seran les evidencies
que s'extrauran dels sistemes?
(preparacio forense)

Les organitzacions poden preparar els seus sistemes per a que, davant d’'una necessitat
d’evidéncies, puguin extreure’s i presentar-se de forma eficag i solida.
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EN GENERAL
S'HAD’EVITAR ALTERAR ELS
SISTEMES DE CAP MANERA.

EN CAS DE DUBTE, NO TOCAR RES.

En tot cas, i per a complir amb les necessitats de contrast d’autenticitat i d’integritat,
s’ha d’evitar alterar els sistemes en aspectes que en el futur podrien ser controvertits.
Com que en aquest moment del temps és dificil preveure qué sera controvertit i qué no,
el millor és no alterar RES.

11
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IDENTIFICACIO
Un cop el conflicte és explicit, un
especialista, junt amb el personal de
sistemes de la organitzacio identificara
els elements més rellevants i dissenyara
les accions que se’n deriven.

Cal identificar aquelles evidencies que sén d’interes.

12
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ACCES
Garantir la no alteracio

Per tal de garantir la no alteracio cal fer servir eines adients, com ara bloquejadors
d’escriptura.

13
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EXTRACCIO

L'extraccid de la informacio rellevant s’ha de dur a terme en condicions de verificabilitat i
de forma que sigui possible iniciar una cadena de custodia. En el cas dels discs durs es
fan servir dispositius de copia integra que generen uns codis alfanumeérics que
garanteixen que es pot verificar la integritat. A aquest codis s'anomenen “hashes”. A les
funcions que generen aquests codis les anomenem “funcions de hash” i tenen com a
caracteristiques que no sén reversibles, que sdn molt sensibles a I'entrada i que els
resultats estan distribuits de forma equilibrada. Sovint es realitzen les accions d’extraccid
davant de fe publica.

14
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APORTACIO
Una evidencia informatica “viu” en
un suport informatic.
$’ha d'acompanyar dels elements
que garanteixen la integritat.
Cal avaluar si és perceptiu el xifrat.

Un correu impreés no és una evidéncia informatica. Es el rastre en paper d’una
comunicacio. Tot i que és molt grafic i accessible al jutjador, no proporciona gairebé cap
element de contrast i impedeix possibles accions de contradiccié. L'evidéncia informatica
s’ha de presentar en suport informatic. Els mitjans optics son forga estables, compactes i
es poden signar fisicament. Si el contingut és sensible es pot aportar xifrat, tot i que no
és segur que es gestioni bé.

15
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DISCUSSIO
Tot i prendre mesures i actuar
tenint pressents els principis
generals, res no impedeix la
discussio.

La discussi6 al voltant de les circumstancies de les evidéencies informatiques no sempre
es pot eludir.

16
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VALORACIO
En base als principis de la
“sana critica”,

El jutjador avaluara les evidencies en el context en que les hagin presentat les parts,
mitjancant al-legacions, pericials, etc. Prendra una decisio al respecte en base als
principis de la sana critica.

17
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RETORN
Els elements aportats poden ser
destruits, o poden tornar-se a les
parts, potser després d’un procés
de “neteja” i adequacio.

Si els mitjans aportats al procediment estan lliures de conflictes, es pot demanar que es
tornin un cop conclos el procediment. Si estan afectats per contingut irregulari es pot
segregar de forma solida, es pot demanar que es tregui aquest contingut. Si no es
possible s’haura de destruir.

18
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EXEMPLES: PREVI
Hi ha moltes maneres de dur a
terme les tasques d’adquisicio i
presentacio amb garanties, es
presenten escenaris estandard.

Cal tenir pressent que els escenaris que es presenten son exemples i que, respectant els
principis enunciats previament, és perfectament possible arribar a resultats valids de
forma diferent.

19
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EXEMPLE 1: DISCDUR
Que és i que justifica un clonat
d’un disc dur?

Exemple 1

20
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EXEMPLE 1: DISCDUR
Un disc dur guarda un context de
coherencia molt ampli: hi ha els
fitxers vigents, els eshorrats, I'espai
lliure i els registres del sistema,
entre d'altres...

Un disc dur és un element informatic que ofereix un context de coheréncia molt amplii
que, per tant ofereix un nivell de garanties més elevat que altres solucions més
restrictives. A canvi, pot exposar aspectes que poden no ser d’interés a la causa.

21
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EXEMPLE 1: DISCDUR
JUSTIFICACIO: Quan no esta clar qué
és el que es pot discutir o es volen
oferir les maximes garanties.

Laportacié d’un disc dur estaria justificada quan es vol oferir el maxim context
d’evidéncia. Per exemple en un procediment relacionat amb possibles accions de
competéncia deslleial o descobriment i revelacié de secrets d’un directiu mentre encara
formava part del personal de I'empresa. En aquest cas és possible que I'evidencia de les
accions estigui reflectida en multiples elements (registre de MS Windows,
esdeveniments del sistema, sistema de fitxers, fitxers esborrats, etc).

22
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EXEMPLE 1: DISCDUR
CLONAT: Operacio de copia integra del
disc, incloent I'espai no ocupat. Es
preferible realitzar-lo davant de fe
publica i mitjancant dispositius
especialitzats. Cal calcular-ne el “hash’”.

Els sistemes de fitxers guarden informacio en els mitjans d’'emmagatzemament. Quan
s’executa una accié d’esborrat, el sistema de fitxers marca I'espai utilitzat com a
disponible, perd no el sobreescriu immediatament. Aquesta circumstancia permet
realitzar operacions de recuperacié d’informacié esborrada o de gestié de linia temporal
molt amplies.
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EXEMPLE 2: WHATSAPP
Com s’adquireixen i s'aporten
missatges de Whatsapp a un
procediment?

Exemple 2

24
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EXEMPLE 2: WHATSAPP

Opcio 1 Enviats per correu i impresos

Email Chat History

Clear Chat History

Exit All Groups

w0

Chats Settings

Es possible adquirir-los fent servir la funcionalitat de “reenviar per correu electronic” i
aportar-los impresos. Si la part contraria no els discuteix causarien I'efecte esperat. Si la
part contraria els discuteix, es pot derivar la practica d’'una pericial. Cal que es disposi
dels elements necessaris per a dur a terme aquesta pericial amb garanties.
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EXEMPLE 2: WHATSAPP

Opcio 2 Aportats via pericial

X

) soLite Manager - C:\WhatsAppDecryptimsg.db =y =]
BasedeDatos Isbla [ndice Wista Trigger Herramientas(Q) Ayuda

13 M@ £ B T P corts  » | eleccona PefiBasede Datos) v I

msg.db v Estructura | Explorar & Buscar | Ejecutar SQL | Configuracion DB
- :':;’e’éf'e"' T4BLE [messages [Buseat)] [MostaTodo] [Afed ] [[Duioar ] [LEd=
S Tables L
* chat_list i key_tem. key_from. keyid  status  needsp. dala timestamp |
+ messages 1 0
¥ sqlite_sequence 7 13350682
& Views (0) i 12 13377271...
# Indexes (2) 13 1331833
# Triggess (0) 14 -|13387840..

15
16
17
o |
19

.. [13392162..

13393561

-113395204..
i.. 13395212
13395213,

Si s'aporten ja en una pericial, els missatges poden ser igual d’evidents que impresosi a
més a més el périt pot incloure un context de coheréncia que pot ser objecte de
contradiccié. Daltra banda, aquests elements de contradiccié també sén susceptibles de
ser discutits. | pot presentar-se un problema de granularitat a I’hora d’incloure el
context, ja que I'element de contrast principal és la base de dades de Whatsapp, que
conté TOTS els missatges de |'usuari.

26
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EXEMPLE 2: WHATSAPP

Opcio 2 Adquisicid: mitjans especialitzats
Oxygen Forensic’

Els dispositius mobils no permeten per defecte I'accés complert als seus mitjans
d’emmagatzemament, per tant requereixen de software o hardware especialitzat per a
la seva adquisicid. Si es vol presentar tot el context de coherencia del dispositiu s’hauran
de clonar tots els mitjans emmagatzemament. Aquest procés requereix un nivell d’accés
no permes per defecte, i que s'aconsegueix amb operacions de “rooting”.

27
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EXEMPLE 2: WHATSAPP
Opcio 2
APORTATS VIA PERICIAL
PRESENTACIO: MISSATGES + BASE
DE DADES XIFRADA (0 HASH)

Es possible aportar amb I'informe la base de dades complerta xifrada (o el seu “hash”
corresponent) per tal que en cas de discussid, un périt independent pugui verificar allo
gue consideri oportu.

28
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EXEMPLE 2bis: CORREU ELECTRONIC
Similar a I'exemple anterior. Com a
diferencia, els correus es troben
als ordinadors (clients) i també de
vegades als servidors. Essencials
les capcaleres tecniques.

Lexemple anterior aplica en bona mesura a la adquisicié i aportacié de correus
electronics. La diferencia principal és que els correus electronics tot sovint es troben
també en magatzems de correu a servidors de tercers, el que fa que es puguin aportar
circumstancies més solides. L'element principal en el cas dels correus és la capgalera
tecnica, que inclou el transit del correu fins a arribar al destinatari (aplica a correus

rebuts).

29
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EXEMPLE 3: ENTRADA | ESCORCOLL
Quan les evidencies més
rellevants estan sota el control i
accés d'un tercer, potinteressar
demanar una accio d'entrada i
escorcoll.

Les accions d’entrada i escorcoll han d’avaluar-se segons criteris de rellevancia,
pertinencia i idoneitat. Cal justificar bé aquests aspectes i plantejar mesures que a la
vegada siguin el més eficients possibles i el menys perjudicials per a qui les rep.

El seglient aplica parcialment quan cal demanar que s’aportin evidéncies de proveidors.
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EXEMPLE 3: ENTRADA | ESCORCOLL
DISSENY: Cal dissenyar bé I'accio,
preparar un guio preliminar i seguir-
lo sempre que sigui possible.

Es recomanable dissenyar bé I'accié i generar un guié preliminar, per tal que la fe publica
pugui avaluar que efectivament s’esta fent el que es diu.

31
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EXEMPLE 3: ENTRADA | ESCORCOLL
EXECUCIO: cura en detalls com ara
I'accés a I'evidencia de forma sempre
supervisada, I'us d'eines verificables,
mitjans desprecintats davant de fe
publica, etc.

L'execucid ha de ser curosa i pulcra, evitant elements de possible discussié com ara el
contingut inicial dels mitjans sobre els que s’extreuen els elements d’evidéncia, s’han
d’extreure tots els elements que poden dotar I'evidéncia d’interés del maxim context de

coheréncia, etc.
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- Avalueu l'evidencia a aportar:
naturalesaimida
- Eviteu qualsevol manipulacié
- Adquiriu de forma solida
- Aporteu el context més ampli

Barcelona Chapter

Cal tenir clar queé es vol aportar i com s’accedira. Aviseu als administradors de sistemes
del client que no han de tocar RES. Qualsevol manipulacié por comprometre I'evidéncia.
L'adquisicié s’ha de realitzar amb garanties i cal aportar el maxim de context possible,
per tal que es pugui avaluar convenientment la coheréncia de les evidencies aportades.



formacio

continuada __HSA‘:A
cu'tu ra Trust in, and value from, information s)

- , and val . qation systems

icab

Barcelona Chapter

RECOMANACIONS (2)
- Aporteu amb garanties
- Exigiu cadena de custodia
- Alfinal del procediment demaneu
es tornin els elements no afectats

Cal que l'evidéncia vagi acompanyada de documentacié basica al respecte del seu origen
i adquisicid.

L'oficina judicial ha de respectar i fer respectar la cadena de custodia i ha d’entendre les
consequencies que té donar accés complert a un mitja a la contraria. Els ho heu de fer
veure i estar atents.

També cal estar atents al final del procediment per a pactar el retorn dels mitjans
aportats al procediment.
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Preguntes?
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Gracies
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