
Presentació de la jornada:

“3a Píndola Tecnològica: 'Tècniques forenses i la cadena de custòdia en la recollida 
d'evidències electròniques'

La tecnologia també ha influït en la forma en la qual l'advocat ha de presentar les 
evidències davant un jutjat en un procediment.

Un correu electrònic, fitxers informàtics, els SMS o els missatges del Whatsapp que es 
troben en un telèfon mòbil o en una tablet, com recollir aquestes evidències perquè 
tinguin plena validesa en un judici? Com s'han de lliurar al jutjat? En quin format? Què 
és i què justifica la realització d'un clonat d'un disc dur? Com es realitza un clonat amb 
les degudes garanties? Com evitar que remotament s'esborri informació dels dispositius 
que contenen les evidències? Què cal tenir en compte en el procés de recollida 
d'evidències per minimitzar la discussió posterior sobre la seva custòdia? Com 
enfrontar-se a les limitacions dels jutjats que no sempre estan suficientment preparats?

A aquestes i altres preguntes respondrà el nostre ponent, un expert en evidències 
electròniques.”
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Presentació del ponent:
Joaquín Anguas Balsera, Enginyer en Informàtica, Màster en Enginyeria del Software, 
Auditor CISA i CISM i pèrit amb més de 10 anys d'experiència.
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Es presentarà l’objectiu de la jornada seguit d’un conjunt de conceptes previs. 
Posteriorment es descriurà el cicle de vida de les evidències informàtiques amb el focus 
en allò que està influït per l’autenticitat i integritat. Després es presentaran alguns 
exemples concrets d’escenaris comuns i finalment es presentaran algunes 
recomanacions.
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Es presentaran conceptes i tècniques per a minimitzar la discussió sobre qüestions 
relacionades amb elements tècnics. En el cas ideal, la tècnica no ha de fer-se visible en 
el decurs del conflicte.
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Totes les fórmules reglades de resolució de conflictes es basen en un marc comú que 
fonamentat en tres pilars principals: els conceptes d’igualtat, audiència i contradicció. En 
aquest àmbit concret se’n pot veure afectat el dret a la contradicció. Al voltant del dret a 
la contradicció giren diferents conceptes relacionats amb l’epistemologia. Com que la 
intervenció de la informàtica en els conflictes és relativament recent i el cert és que hi 
ha una varietat de fórmules que permeten la correcta introducció d’evidències en un 
conflicte reglat, és convenient entrar en aquests conceptes generals abans de tractar 
aspectes concrets.
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“...les teories han d'estar formulades de tal manera que permetin la comprovació amb la 
realitat, és a dir, que no siguin formulacions que depenguin de creences sinó de 
l'observació…”

http://ca.wikipedia.org/wiki/Falsabilitat

El context de coherència està format pels elements que permeten establir lligams entre 
les circumstàncies en les que existeixen les evidències. Un context abundant i ampli 
permet una contradicció amb garanties. Un context estret, en canvi, impedeix en bona 
mesura la contradicció.

Es podria pensar que quan un aporta evidències és interessant presentar el mínim de 
context, per tal que la contrària no pugui avaluar degudament les circumstàncies en les 
que s’integren les evidències. Però es corre el risc que un context massa minso deixi 
l’evidència sense fonament.
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La coherència és l’eina principal de contrast. La coherència es pot establir a diferents 
nivells tècnics. Alguns podrien ser accessibles a perfils no tècnics, altres estarien 
reservats a personal especialitzat.
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La cadena de custòdia s’entén tot sovint com a sinònim de la gestió d’integritat i és 
quelcom més. La cadena de custòdia convencional comprèn també la gestió de l’accés. 
Aquest és un aspecte difícil de gestionar en el mon informàtic.
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El cicle de vida de les evidències s’inicia en el pre-conflicte. Les evidències es generen en 
un entorn de sistemes que pot estar més o menys preparat per a oferir un context de 
coherència sòlid.
Un cop apareix el conflicte, cal identificar aquelles evidències més rellevants i obtenir-ne 
accés. Les evidències s’han de poder traslladar al conflicte i per tant s’han d’extreure. La 
seva presentació ha de permetre el contrast. Tot i actuar amb garanties, sempre és 
possible discutir les circumstàncies de les evidències. El jutjador avalua les evidències i 
finalment surten del procediment.
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Les organitzacions poden preparar els seus sistemes per a que, davant d’una necessitat 
d’evidències, puguin extreure’s i presentar-se de forma eficaç i sòlida.
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En tot cas, i per a complir amb les necessitats de contrast d’autenticitat i d’integritat, 
s’ha d’evitar alterar els sistemes en aspectes que en el futur podrien ser controvertits. 
Com que en aquest moment del temps és difícil preveure què serà controvertit i què no, 
el millor és no alterar RES.
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Cal identificar aquelles evidències que són d’interès.
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Per tal de garantir la no alteració cal fer servir eines adients, com ara bloquejadors 
d’escriptura.
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L’extracció de la informació rellevant s’ha de dur a terme en condicions de verificabilitat i 
de forma que sigui possible iniciar una cadena de custòdia. En el cas dels discs durs es 
fan servir dispositius de còpia íntegra que generen uns codis alfanumèrics que 
garanteixen que es pot verificar la integritat. A aquest codis s’anomenen “hashes”. A les 
funcions que generen aquests codis les anomenem “funcions de hash” i tenen com a 
característiques que no són reversibles, que són molt sensibles a l’entrada i que els 
resultats estan distribuïts de forma equilibrada. Sovint es realitzen les accions d’extracció 
davant de fe pública.
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Un correu imprès no és una evidència informàtica. És el rastre en paper d’una 
comunicació. Tot i que és molt gràfic i accessible al jutjador, no proporciona gairebé cap 
element de contrast i impedeix possibles accions de contradicció. L’evidència informàtica 
s’ha de presentar en suport informàtic. Els mitjans òptics són força estables, compactes i 
es poden signar físicament. Si el contingut és sensible es pot aportar xifrat, tot i que no 
és segur que es gestioni bé.
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La discussió al voltant de les circumstàncies de les evidències informàtiques no sempre 
es pot eludir.
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El jutjador avaluarà les evidències en el context en que les hagin presentat les parts, 
mitjançant al·legacions, pericials, etc. Prendrà una decisió al respecte en base als 
principis de la sana crítica.
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Si els mitjans aportats al procediment estan lliures de conflictes, es pot demanar que es 
tornin un cop conclòs el procediment. Si estan afectats per contingut irregular i es pot 
segregar de forma sòlida, es pot demanar que es tregui aquest contingut. Si no es 
possible s’haurà de destruir.
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Cal tenir pressent que els escenaris que es presenten són exemples i que, respectant els 
principis enunciats prèviament, és perfectament possible arribar a resultats vàlids de 
forma diferent.
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Exemple 1
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Un disc dur és un element informàtic que ofereix un context de coherència molt ampli i 
que, per tant ofereix un nivell de garanties més elevat que altres solucions més 
restrictives. A canvi, pot exposar aspectes que poden no ser d’interès a la causa.
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L’aportació d’un disc dur estaria justificada quan es vol oferir el màxim context 
d’evidència. Per exemple en un procediment relacionat amb possibles accions de 
competència deslleial o descobriment i revelació de secrets d’un directiu mentre encara 
formava part del personal de l’empresa. En aquest cas és possible que l’evidencia de les 
accions estigui reflectida en múltiples elements (registre de MS Windows, 
esdeveniments del sistema, sistema de fitxers, fitxers esborrats, etc).
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Els sistemes de fitxers guarden informació en els mitjans d’emmagatzemament. Quan 
s’executa una acció d’esborrat, el sistema de fitxers marca l’espai utilitzat com a 
disponible, però no el sobreescriu immediatament. Aquesta circumstància permet 
realitzar operacions de recuperació d’informació esborrada o de gestió de línia temporal 
molt amplies.
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Exemple 2
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És possible adquirir-los fent servir la funcionalitat de “reenviar per correu electrònic” i 
aportar-los impresos. Si la part contrària no els discuteix causarien l’efecte esperat. Si la 
part contrària els discuteix, es pot derivar la pràctica d’una pericial. Cal que es disposi 
dels elements necessaris per a dur a terme aquesta pericial amb garanties.
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Si s’aporten ja en una pericial, els missatges poden ser igual d’evidents que impresos i a 
més a més el pèrit pot incloure un context de coherència que pot ser objecte de 
contradicció. D’altra banda, aquests elements de contradicció també són susceptibles de 
ser discutits. I pot presentar-se un problema de granularitat a l’hora d’incloure el 
context, ja que l’element de contrast principal és la base de dades de Whatsapp, que 
conté TOTS els missatges de l’usuari.
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Els dispositius mòbils no permeten per defecte l’accés complert als seus mitjans 
d’emmagatzemament, per tant requereixen de software o hardware especialitzat per a 
la seva adquisició. Si es vol presentar tot el context de coherència del dispositiu s’hauran 
de clonar tots els mitjans emmagatzemament. Aquest procés requereix un nivell d’accés 
no permès per defecte, i que s’aconsegueix amb operacions de “rooting”.
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És possible aportar amb l’informe la base de dades complerta xifrada (o el seu “hash” 
corresponent) per tal que en cas de discussió, un pèrit independent pugui verificar allò 
que consideri oportú.
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L’exemple anterior aplica en bona mesura a la adquisició i aportació de correus 
electrònics. La diferència principal és que els correus electrònics tot sovint es troben 
també en magatzems de correu a servidors de tercers, el que fa que es puguin aportar 
circumstàncies més sòlides. L’element principal en el cas dels correus és la capçalera 
tècnica, que inclou el trànsit del correu fins a arribar al destinatari (aplica a correus 
rebuts).
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Les accions d’entrada i escorcoll han d’avaluar-se segons criteris de rellevància, 
pertinència i idoneïtat. Cal justificar bé aquests aspectes i plantejar mesures que a la 
vegada siguin el més eficients possibles i el menys perjudicials per a qui les rep.
El següent aplica parcialment quan cal demanar que s’aportin evidències de proveïdors.
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És recomanable dissenyar bé l’acció i generar un guió preliminar, per tal que la fe pública 
pugui avaluar que efectivament s’està fent el que es diu.
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L’execució ha de ser curosa i pulcra, evitant elements de possible discussió com ara el 
contingut inicial dels mitjans sobre els que s’extreuen els elements d’evidència, s’han 
d’extreure tots els elements que poden dotar l’evidència d’interès del màxim context de 
coherència, etc.
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Cal tenir clar què es vol aportar i com s’accedirà. Aviseu als administradors de sistemes 
del client que no han de tocar RES. Qualsevol manipulació por comprometre l’evidència. 
L’adquisició s’ha de realitzar amb garanties i cal aportar el màxim de context possible, 
per tal que es pugui avaluar convenientment la coherència de les evidències aportades.
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Cal que l’evidència vagi acompanyada de documentació bàsica al respecte del seu origen 
i adquisició.
L’oficina judicial ha de respectar i fer respectar la cadena de custòdia i ha d’entendre les 
conseqüències que té donar accés complert a un mitjà a la contrària. Els ho heu de fer 
veure i estar atents.
També cal estar atents al final del procediment per a pactar el retorn dels mitjans 
aportats al procediment.
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Preguntes?
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Gràcies
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