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• Punto de partida: Análisis de brechas de datos
– 2014 Data Breach Investigation Report
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– Verizon 2014 PCI Compliance Report
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• Macro: actores globales

• Micro: departamentos tipo

• Cumplimiento global de PCI en Organizaciones globales
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BRECHAS DE DATOS
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Informe sobre brechas de seguridad 2014
Conclusiones globales
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Informe sobre brechas de seguridad 2013
Reseña breve
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HABLANDO SOBRE PCI
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Informe de cumplimiento PCI
2014

• ¿Cuáles son los datos de fraude con tarjetas de pago?
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Informe de cumplimiento PCI
2014

• ¿Cuáles es el origen de nuestro 
informe?

– Desde 2009, más de 4.000 
evaluaciones a más de 500 
empresas en más de 50 países.

– Esta experiencia nos concede un 
conocimiento único sobre la 
protección de los datos de las 
tarjetas de pago. 

• Cumplimiento medio 2011–2013
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Informe de cumplimiento PCI
2014

• ¿Cuáles son los porcentajes de 
cumplimiento?

– En 2012 el 25% de las empresas 
analizadas cumplían entre el 81 y 
el 99% de los controles.

– En 2013 más del 70% de las 
empresas que analizamos 
cumplían entre el 81 y el 99% de 
los controles.

• ¿Cuáles son las causas de esta 
subida?
– Mayor concienciación de 

seguridad
• Cada vez se entiende más la 

importancia que tiene proteger los 
datos y se tiene un mejor 
conocimiento sobre como lograrlo. 

– Mayor apreciación del valor del 
cumplimiento
• Mejor comprensión de las 

consecuencias de las brechas de 
datos.

– Mayor madurez de la norma
• Eliminando ambigüedades y 

clarificando la interpretación y la 
intención de los controles de 
seguridad.
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Informe de cumplimiento PCI
2014

• Cumplimiento por sector:
– Entre 2011 y 2013, el doble de comercios (69,7%) que de empresas de 

hostelería (35%) cumplían con el 80% de los controles PCI.

• Cumplimiento por región:
– En Europa, solo el 31,3% de las organizaciones cumplían con el 80% de los 

controles.

– Norteamérica el 56,2%

– Asia Pacífico el 75%

• Cumplimiento por requisito:
– El 58,4% de las organizaciones limitaban el acceso a los datos de tarjetas a 

personas cuyas funciones necesitan ese acceso (requerimiento 7).

– Sin embargo, únicamente  el 23,8% sometían los sistemas y los procesos de 
seguridad a los test del requerimiento 11. 
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RESPONSABILIDADES
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• Propietario de cada tarjeta de pago (Cardholders)
• Entidades financieras:

– Banco adquiriente (Banco del comercio)
• Responsables de asegurar que sus comercios cumplen PCI

– Banco emisor (Issuer)

• Proveedores de servicios de pago:
– Procesador de pagos (Payment processor)

– Pasarela de pagos (Gateway)

• Comercios (Merchants)
• Proveedores de servicios (Service provider)
• Auditores (QSA, Qualified Security Assessor)

Responsabilidades
Macro
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Responsabilidades
Micro

• ¿Quién es/son el/los propietario/s de los datos de las tarjetas?
• ¿Existe el Responsable de Seguridad?
• Diferentes departamentos tipo por sector:

– Dirección General

– IT

– Seguridad

– Auditoría

– Negocio

– Usuarios…

• ¿Qué tipo de responsabilidades incluye PCI?
– 1.1.5 / 3.5.x / 7.1.x / 12.1 / 12.4 / 12.5.x / 12.6 / 12.8.x /12.9 / 12.10.x 
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CUMPLIMIENTO GLOBAL
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Retos PCI de las empresas globales

• Identificar QSAs con capacidad 
de respuesta global, y al mismo 
tiempo presencia local.

• Coordinar múltiples proyectos 
internacionales.

• Emplear criterios comunes en 
todos los requerimientos PCI.

• Aplicar economías de escala en 
los procesos de remediación y 
mejora.

• Poder acceder en tiempo real a 
información detallada sobre el 
estado de cada proyecto.

• Lograr el cumplimiento de PCI en 
países y regiones diferentes.
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RECOMENDACIONES 
FINALES
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Recomendaciones

• No subestime el esfuerzo 
necesario

– El cumplimiento PCI exige tiempo, 
dinero y el respaldo de la 
Dirección.

– No solo debe ser responsabilidad 
del equipo de TI, sino también del 
resto de los empleados, desde 
desarrolladores de aplicaciones, 
administradores de sistemas y 
ejecutivos, hasta el personal de las 
tiendas y los centros de atención 
al cliente. 

• El cumplimiento debe ser 
sostenible

– Para mantener el cumplimiento, es 
necesario completar miles de 
tareas a lo largo del año.

– Para que el cumplimiento sea 
sostenible tiene que convertirse en 
parte integrante de las 
operaciones diarias de la empresa.
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Recomendaciones

• Considere el cumplimiento dentro 
de un contexto más amplio

– Lo mejor que puede hacer una 
organización para simplificar el 
cumplimiento PCI y conseguir una 
seguridad auténtica es englobar el 
programa de cumplimiento dentro 
de una estrategia más amplia de 
gobierno, riesgo y cumplimiento. 

• Considere el cumplimiento como 
una oportunidad

– Cuando se hace correctamente, el 
cumplimiento con PCI puede servir 
para mejorar los procesos, 
identificar oportunidades de 
consolidación de infraestructura y 
generar rentabilidad.

– Considérelo una oportunidad en 
lugar de una carga. 
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Recomendaciones

• Concéntrese en el alcance

– Existen multitud de malentendidos 
sobre la mejor forma de reducir la 
cantidad de sistemas afectados 
por el cumplimiento, pero lo cierto 
es que existen prácticas óptimas 
claras.

– La primera de ellas es guardar 
menos datos en menos sistemas. 
Esto no solo facilita el 
cumplimiento, sino que además 
ahorra dinero en almacenamiento 
y copias de seguridad.
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Preguntas


