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Apetito al riesgo en una organizacion

Madurez en la gestion del riesgo IT
“IT Governance”
+ Grado de alineamiento de IS con Negocio

+ Cultura organizacional

APETITO AL RIESGO

&
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Preparacion de las actividades de auditoria

Noviembre de 2013: Desarrollo de auditoria in situ interna a “un pais de Europa”.

Previamente a la auditoria:

1) Se pidié al negocio que completara 2 plantillas para crear un BIA (Business Impact
Analysis), 1: aplicaciones locales y 29: aplicaciones globales.

En ambos casos se pidio:

Calcular impacto econdmico por pérdida de beneficio, productividad o incremento de
costes operativos durante la duracibn de una contingencia (valor para cada
aplicacion), siendo el valor medido en un rango de:

= hasta €10K
= desde €10K hasta €500K
= High: mas de €500K
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Preparacion de las actividades de auditoria

Para cada uno de estos rangos, se pidid calcular el valor del dinero perdido
teniendo en cuenta diferentes periodos de tiempo de duracion de la contingencia,
siendo los siguientes periodos:

(

8 horas
1 dia

1 semana

I

6 semanas

Analizados los resultados se pudo ver que:

a) Varias aplicaciones de tipo pasaban a luego de pasado una
semana
b) Varias aplicaciones de tipo pasaban a “high” luego de pasado una
semana
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Preparacion de las actividades de auditoria

2) Se envib el Plan de Auditoria: Descripcion de las actividades.
Definicion de los objetivos, criterio y alcance.

3) Agenda de Auditoria: Se confirmaron las entrevistas con los “key users” de
varios departamentos (IS, Finanzas, Logistica y Customer Service).

Un punto importante fue fijar previamente los dias/horas de las reuniones.
En estas se incluyé a personal de IS asi como a varios departamentos del negocio.

4) Se notificé al negocio la razén de la auditoria, para que con su respaldo, el
departamento de IS sepa la importancia de la misma.

=\
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Realizacion de la auditoria in situ

v Se realizaron entrevistas a IS y los departamentos de Comercial, Customer
Services, Logistica, Finanzas (conjuntamente en algunos casos con alguien de
1S).

v Se efectuaron checklist con IS de grados de cumplimiento de la seguridad IT en
distintos ambitos (seguridad fisica, logica, DRP, etc.)

v Se realiz6 una visita de revision al Data Center.

—==
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€dlliZzacion de ia auditoria in situ

v Luego de finalizadas las entrevistas cada dia los 3 auditores realizaron una
reunion para comentar los principales hitos y GAPs encontrados en las entrevistas

del dia.

v Durante la auditoria se realiz6 la 1era version del borrador del informe de
auditoria.
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Preparacion y distribucion del informe de
auditoria

Una vez obtenidos los GAPs (nho conformidades):

1) Se enviaron los resultados (borrador de informe de auditoria) al IS Manager del
pais auditado para solicitar su respuesta. El feedback recibido se tuvo en cuenta para
el informe definitivo.

2) Una vez contrastadas las diferencias y hechas las correcciones, se envio los
resultados al IS Manager para Europa y a los directores de las diferentes areas del

negocio del pais analizado. &
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' Preparacién y distribucion del informe de

auditoria

Una vez obtenidos los GAPs (nho conformidades):

3) Se convoco una teleconferencia para analizar los principales riesgos encontrados
(centrandose de alto impacto y alta o media probabilidad).

4) Se desarrolldé un calendario de acciones y responsables de la misma para poder
llevar a cabo una mejora de la situacion encontrada durante la auditoria.
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Principales problemas encontrados
respecto a la gestion de la Seguridad IT

Principales problemas encontrados para poder poner en practica las mejoras:

1) Escasez de recursos (personas) en el area de IS. El departamento se queja de
que el negocio no le proporciona el presupuesto necesario para poder realizar

grandes mejoras en seguridad IT.

Con ello no se puede conseguir un grado de madurez en la gestidon de la
seguridad informatica acorde a las necesidades del negocio.

&
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Principales problemas encontrados
respecto a la gestion de la Seguridad IT

Principales problemas encontrados para poder poner en practica las mejoras:

2) Falta de conocimiento por parte de IS de las necesidades del negocio.
Se detectaron 2 reclamos provenientes de casi todas las areas del negocio:

a) IS no realiza formacidon o comunicacion a los empleados respecto buenas
practicas en seguridad y uso de los sistemas de informacién y activos IT.

Problema dificil de sortear debido al limitado presupuesto de IS lo que dificulta
realizar formaciones con empresas externas (por limitacidn del CAPEX) o
internas con personal interno de IS (por limitacién de recursos y saturacion de
carga de trabajo)
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prmapales proBlemas encon!raaos

respecto a la gestion de la Seguridad IT

Principales problemas encontrados para poder poner en practica las mejoras:

b) Finanzas habia sufrido recientemente 2 ataques de Ingenieria Social donde
por teléfono unas personas simularon ser personal del banco con el que
trabaja la empresa y estuvieron cerca de lograr realizar una estafa.

Ambos ataques fueron evitados, sin embargo el departamento obré mas por
sentido comun que por buenas practicas en seguridad IT o procedimientos
escritos a seguir ante este tipo de ataques.
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I,
Lecciones aprendidas

1) IS debe conocer mas las necesidades del negocio en relacion a la seguridad IT
(preguntar, reunirse, encuestas, auditorias internas,...).

2) Poder gestionar seguridad IT de una manera efectiva el Departamento de IS
requiere un minimo de recursos (idealmente dedicados en forma exclusiva).
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Eeccllones apren!!!as

3) La formacion en seguridad IT a todo el staff de la organizacion es clave.

4) Las incidencias en seguridad IT son reales y se concretizan dia tras dia, hace
falta concientizar mas a la empresa para que entienda que los riesgos siempre
existen y el impacto que puede ocasionar una incidencia puede ser mucho mas

cara que minimizar los riesgos a través de una gestion efectiva y eficiente de los
mismos.

Risk Optimization management inside IT Governance in Linde

17



¢Dudas? ¢ preguntas?

L

THE LINDE GROUP

—+SACA

Trust in, and value from, information systems

i Muchas gracias!

Ramiro Cid
CISM, CGEIT, ISO 27001 LA, ISO 22301 LA, ITIL
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