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0. Introduccion

Sobre Mario Diaz:

; » Mas de 15 anos de experiencia en seguridad
» He trabajado para:

disee §21: <icurry

» Ahora trabajo en:

......
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Fraude del CEO

Ha arruinado las carreras de muchos ejecutivos y
empleados leales.

CEOs ejemplares han sido despedidos
Los precios de las acciones de las companfias han
caido en picado.

Empresas de fusiones y adquisiciones han sido
eliminadas de la mesa de negociacion.

El FBI ha reportado que este tipo de fraude ha
afectado a mas de 22000 organizaciones con unas
pérdidas de mas de 3 billones..

- —— -
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1. Fraude del CEO

NCN | ISACA En primer lugar hablaremos de como funciona este tipo de fraude, de como las empresas y los
empleados son engafnados y las empresas comprometidas.

Ampliamente se ha hablado en las noticias del fraude/phising del CEO, en el cual unos atacantes
se hacen pasar por el CEO de la organizacion y contactan con el personal responsable de
ventas/cobros para realizar importantes transferencias de dinero en efectivos a bancos en paises

remotos en el extranjero.

Eres target?

“Los sistemas de seguridad tienen que
acertar siempre, el atacante
solamente tiene que acertar una vez."

A continuacion se muestran los tipos de organizaciones que podrian verse afectadas:

1 Grandes empresas que trabajan con proveedores externos

“Kevin Mitnick"

2 Empresas que realizan y/o reciben un elevado nimero de transferencias bancarias

Suplantacion de un letrado/ejecutivo de la compania trabajando con datos
confidenciales (néminas, etc).




1. Fraude del CEO

INICIO

El atacante consulta si
se puede suplantar el
dominio y hacerse
pasar por el CEO u
otros miembros
relevantes.

(- > B

L S 4

Los atacantes suelen
extraer informacion
durante meses hasta
poder realizar un
ataque de forma
satisfactoria.

ANZUELO

Se mandan emails

RESPUESTA

El empleado objetivo
recibe dichos emails

phishing a
empleados de alto y actda sin
riesgo. reflexionar o sin

cuestionarse el

origen de la peticién.

== s
-l e

==

iEs el CEO,
yo me
encargaré
de esto por
éll

iSera mejor

que realice

este pago a
la nueva
cuental

Suena

importante.

iEnviaré
esto ahora
mismo!

IMPACTO

La ingenieria social
ha sido todo un éxito
y el atacante ha
consequido su
objetivo.

Esto causa
transacciones
bancarias y pérdidas
masivas de datos.

@

RESULTADO

Las consecuencias de
un ataque
satisfactorio pueden
ser altamente dafinas
tanto para los
empleados como para
la compafia.

Posible impacto:

v El dinero tan sélo se
recupera en un 4% de
los casos.

v/ CEO despedido.

v/ CFO despedido.

v/ Intangibles - pérdida
de reputacién, de
confianza, etc.

v/ Se realizan denuncias.




1. Fraude del CEO

NCN | ISACA BEC Scams Cost U.S. Companies $300
Study

Million Per Month:

I rman, AR L 4. e Ch o TS A '

éQueé significa BEC?

Acrénimo que significa Business E-mail
Compromise.




1. Fraude del CEO

VICTIMAS

¢ Chief Executive Cfficer (CEQ)

* Mazanaging Director/Diractor
Fresicent

* General Manager/Manages

* Chaiman

¢ Ctiners

TARGETS

Chief Financial Cfficer (CFQ)
Diractor of Finarce

Finance Manager

Finance Controller
Accauntan:

Others



1. Fraude del CEO

o Chief Executive Officer (CEC)

* Managing Director/Director
Fresidert

* General Manager™Manager

* Chairman

¢ Ctherss

VICTIMAS

Figure 2: Distribulion of spoofed posifions by BEC

41.83%
28.29%
8.88%
9.68%
3.52%
13.80%




1. Fraude del CEO

¢ Chief Financial Officer (CFO) 18.89%
* Director of Finance 7.45%

Finance Manager 6.37%
* Finance Controller 6.26%
* Accountant 4.01%
e Omers 57.02%

TARGETS

Figure 1. Distribubion of larget posifions by BEC




1. Fraude del CEO

Figure 1. Monthly BEC SAR Filings and Total Suspicious Transucliion Amounl
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1. Fraude del CEO JULIO 2019 / FinCEN (Financial Crime Enforcement Network)
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1. Fraude del CEO

® ® ®
30.96% 27 .40% 22.96% 4.88%6 3.43%6 10.87 %
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1. Fraude del CEO

NCN | ISACA

VYLOMMERCE HOUSE BOY | ~ “COMMERCE

Eres target?

“No puedes hacer 500 millones de
amigos -~ sin —hacer —unos - cuantos
enemigos”’

“The Social Network"
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NCN | ISACA

Capital(One

M zZynga

CESTRTP

amazon

Brechas de seguridad en 2019:

Capital One: 106,000,000 Registros
Facebook: 540,000,000 Registros.
Zynga: 218,000,000 Registros.
Canva: 140,000,000 Registros.
Westpac: 98,000 Registros

Amazon Japon: <Indeterminado>

Wil festpac
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1. Fraude del CEO
EEEN

Iniciar sesion

[ Correo electronico

[ Contrasena

¢ Had Bl viefedsh 10 ooired sechranicn?




1. Fraude del CEO

NCN | ISACA
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1. Fraude del CEO

Il Fraude del proveedor

El fraude del proveedor externo es uno de los fraudes mas faciles de ejecutar siguiendo el
procedimiento explicado anteriormente:

En primer lugar se consigue la lista de proveedores de la empresa atacada y las personas de
contacto en el departamento de facturaciéon / compras.

Haciendose pasar por el proveedor se envia / modifica una factura cambiando el nimero de cuenta
bancaria asociada al pago.

8l Fraude de las ndminas

El fraude de las ndminas es también uno de los mas faciles de ejecutar.

El atacante se hace pasar por el CEO y pide una lista de las tres dltimas ndminas de los trabajadores y
del nimero de cuenta donde se ingresa esta némina.

Se contacta con una empresa de tarjetas de crédito y se solicita una tarjeta de crédito a nombre de
cada trabajador (solamente se necesita un recibo, la nédmina y el nimero de cuenta de donde la tarjeta
procesara el pago a final de mes).

Por qué estos ataques tienen tanto
éxito?

» Muchos esfuerzos para mitigar el
riesgo se centran en la tecnologia.
Los antivirus, el IPS, el antispam,
etc. Sin embargo toda esta
tecnologia tiene que estar bien
protegida por lo que se llama el
“Firewall Humano", las personas que
trabajan en la organizacion.

» Unos empleados bien concienciados
pueden marcar la diferencia entre
ser comprometidos y no.

» Aunqgue el perimetro se encuentre
bien defendido los atacantes siempre
encontraran una forma de
traspasarlo y los empleados son el
eslavon mas débil de la cadena.




1. Fraude del CEO

k¥ Fraude delCFO/CEO/ COO Por qué estos ataques tienen tanto
éxito?
El atacante se hace pasar por el CEO o un ejecutivo de alto nivel y envia ordines de

. » Muchos esfuerzos para mitigar el
pago/transferencias a personas responsables de compras, CFO, COO, etc:

riesgo se centran en la tecnologia.
Se necesita obtener informacién mediante ingenieria social sobre como funcionan los métodos de Los antivirus, el IPS, el antispam,
pago/cobro y quienes son las personas responsables de ejecutar dichos pagos. etc. Sin embargo toda esta
tecnologia tiene que estar bien
protegida por lo que se llama el
“Firewall Humano", las personas que
trabajan en la organizacion.

En algunas ocasiones estas 6rdenes de pago se envian directamente a la gestoria contratada por la
empresa o al director del banco directamente desde la cuenta del CEO.

» Unos empleados bien concienciados
pueden marcar la diferencia entre

“8 Fraude del abogado falso ser comprometidos y no.

» Aunqgue el perimetro se encuentre
bien defendido los atacantes siempre
encontraran una forma de
traspasarlo y los empleados son el
eslavon mas débil de la cadena.

El atacante se hace pasar por un abogado que representa a una de las grandes firmas de auditoria
emitiendo informacién falsa (membrete, sello, etc) y comunicando que el tema que tiene entre manos
es algo confidencial y secreto reclamando la maxima urgencia para realizar una transferencia de
dinero.
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1. Fraude del CEO: Medidas de proteccidn

Il |dentificar a los usuarios de alto riesgo

Los usuarios de alto riesgo incluyen ejecutivos, personal de recursos humanos, contabilidad y IT. Se deberian imponer mas controles y salvaguardas en
estas areas. Por ejemplo, en las aprobaciones financieras para transferencias bancarias, estipule varios puntos de autorizacién y un periodo de tiempo que

debe transcurrir antes de que se ejecute la transferencia.

Es aconsejable realizar una busqueda de todos los usuarios de alto riesgo para ver qué tan expuestos estan. Por ejemplo, los perfiles de LinkedIn y Facebook
a menudo proporcionan informacion personal detallada o incluso lo que podria considerarse datos corporativos confidenciales, como la persona que tiene la

autoridad de transferencia bancaria, asi como las direcciones de correo electrénico y la lista de conexiones.

Al Establecer controles técnicos

Deben instituirse varios controles técnicos para evitar el éxito de los ataques de phishing. El filtrado de correo electrénico es el primer nivel pero estd lejos de
ser infalible. Se deben intensificar las medidas de autenticacion. En lugar de un simple nombre de usuario y contrasefia, donde existe una buena tasa de
éxito, utilizar doble factor de autenticacion (algo que tienes y algo que sabes). Esto hace mucho mas dificil para los intrusos potenciales obtener acceso y
robar los datos personales o la identidad de esa persona. Un llavero, tarjetas de acceso y el envio de un cddigo a un teléfono movil registrado son algunos de

los métodos posibles.
La aplicacién automatizada de la politica de contrasefa e ID de usuario es otra defensa inteligente. Acceso integral y La administracion de contrasefas
también puede minimizar los brotes de malware y ransomware. Revisar las técnicas existentes controles y tome medidas para tapar cualquier espacio.




1. Fraude del CEO: Medidas de proteccidn

CIl Politicas de transferencias electrénicas

Ademas de las politicas estandar también debe existir una politica sobre transferencias electrénicas y el manejo de informacion confidencial. Nunca deberia

ser possible para un cibercriminal secuestrar una cuenta de correo electrénico corporativo y convencer a alguien de que transfiera una gran suma de
inmediato.

La politica debe limitar tales transacciones a cantidades relativamente pequefas. Cualquier cosa que supere ese umbral establecido debe debe requerir

mas autorizaciones. Esto también aplica a la informacidn confidencial como las néminas donde debe haber una cadena de aprobaciones antes de liberar la
informacion.

Cada organizacioén debe establecer una politica de sequridad, revisarla regularmente para detectar lagunas, publicarla y asegurarse de que los empleados la
siguen. Esta politica debe incluir cosas como por ejemplo que los usuarios no abran ficheros adjuntos o hagan click en enlaces de una fuente desconocida,
no usen unidades de USB en los ordenadores de la oficina, utilzar una buena politica de contrasefias (no reutilizarlas ni utilizar post-its en la pantalla),
establecer politicas para la wifi, sobretodo para los empleados externos a la organizacién y los socios de la misma.

98 Procedimientos para transferencias electrénicas

Ademds de las politicas hay que establecer procedimientos para prevenir contra el fraude del CEQ. La autorizacidn para realizer transferencias bancarias es
algo que se debe mirar con lupa. Se recomienda configurar a nivel bancario que cualquier transferencia bancaria incluya mas de una autorizacion antes de

realizarla, asi como una confirmacion extra ademds del correo electrénico. Por ejemplo puede utilizarse el teléfono como segundo canal de confirmacion
pero es preferible el cara a cara.

De esta manera se frustra un ataque de correo electrdnico fraudulento siempre y cuando la confirmacion se realice por un canal secundario a este. Si es por
teléfono, siempre se utiliza un teléfono especifico acordado previamente y nunca uno proporcionado por correo electrdnico.




Sextorsion

Ligar es mas facil que nunca con las nuevas
tecnologias y aplicaciones disponibles en el
mercado movil.

Si no se utiliza Tinder, se utiliza POF, Adopta
o alguna de las redes alternativas que hay.

Pero tener empleados con ganas de tener
sexo puede suponer un problemas para las
empresas, como veremos a continuacion.
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2. Sextorsion
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2. Sextorsion
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2. Sextorsion
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2. Sextorsion

BlueStacks es un emulador para Android que nos permite tener las aplicaciones del movil en nuestro ordenador y de esta forma agilizar los
procedimientos de Sextorsion. En el emulador podemos instalar las redes sociales AdoptaUnTio, POF, Tinder ,etc.
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Warranty Exploitation
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3. Warranty Exploitation

NCN | ISACA

WARRANTY EXPLOITATION

Se basa en explotar grandes
companias para recibir productos de
manera gratuita sin pagar por ellos.

Cuando los consiguen los venden
obteniendo grandes beneficios que
se traducen en pérdidas pequenas

para las compahias dado su gran
tamano.
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3. Warranty Exploitation

NCN | ISACA

WARRANTY EXPLOITATION

Se basa en explotar grandes
companias para recibir productos de
manera gratuita sin pagar por ellos.

Cuando los consiguen los venden
obteniendo grandes beneficios que
se traducen en pérdidas pequenas
para las compahias dado su gran
tamano.
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Warranty Exploitation: Medidas de proteccion
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4. Ejemplos reales
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s Unjoven comeete la mayor estata contra
Amiazon en Europa devolviendo cajas
lenas de ticrra
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4. Ejemplos reales

LLeEns

|aestala a la EAMT una
operacion 'de manual’ de
los ¢cibereriminales
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4. Ejemplos reales
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operacion 'de manual’ de
los cibereriminales
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4. Ejemplos reales

Nigerian hackers steal $3b worldwide
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